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Résumé

Dans cette thése, nous nous sommes intéressés a la sécurité des cryptosystemes
basés sur le probléeme de la factorisation en entier et le probléme du logarithme dis-
cret. Nous avons proposé deux nouveaux schémas ainsi qu'une étude efficace de leurs
sécurités. Notre premier schéma propose un cryptosystéme a clé publique et sa version
de signature, qui sont différents de ceux connus dans la littérature. Notre proposition
repose sur 'hypothese raisonnablement admise de sorte qu’il est difficile de trouver
I'ordre d’un élément du groupe chaque fois que 'ordre est completement caractérisé
par une équation "difficile a résoudre". En outre, les schémas proposés (chiffrement
et signature) ; par opposition au cryptosysteme RSA (chiffrement et signature), sont
de nature probabiliste et non pas seulement déterministe. Ce schéma de chiffrement
est prouvé étre IND-CPA (sécurité sémantique). Alors que le second schéma c’est une
nouvelle variante du cryptosysteme ElGamal qui est sécurisée contre tout adversaire
passif et actif. Sous la difficulté de I'hypothese décisionnelle de Diffie-Hellman, nous
pouvons prouver que le schéma proposé est sécurisé contre les attaques adaptatives
a texte chiffré choisi. Cette sécurité vérifie non seulement la confidentialité mais aussi

vérifie I’authentification et I'intégrité des communications. Le schéma proposé atteint



I’anonymat ainsi que la propriété de robustesse forte.

Mots clés : Probleme de la factorisation, probleme du logarithme discret, sécurité
sémantique, attaque adaptative a texte chiffré choisi.



Abstract

In this thesis, we are interested in the security of cryptosystems based on the fac-
toring problem and the discrete logarithm problem. Our first scheme provides a public
key cryptosystem, and its signature version, which are different from that known be-
fore in the literature. Our proposal relies on the reasonably accepted assumption that
it is hard to find the order of a group element whenever that order is completely char-
acterized by a "hard to solve" equation. Moreover, the proposed schemes (encryption
and signature); as opposed to the RSA cryptosystem (encryption and signature); are
probabilistic in nature and not just deterministic. This encryption scheme is proven to
be IND-CPA (semantic security). While the second scheme is a new variant of ElGamal
encryption which is secure against every passive and active adversary. Under the har-
diness of the decisional Diffie-Hellman assumption, we can prove that the proposed
scheme is secure against adaptive chosen ciphertext attacks. Such security verifies not
only the confidentiality but also verifies the authentication and integrity of communi-
cations. We display that the modified scheme furthermore achieves anonymity as well
as strong robustness.

Keywords : Factorization problem, discrete logarithm problem, semantic security,
adaptive chosen ciphertext attacks
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Notations

Les notations standards suivantes serons utilisées tout au long de cette these :
1. @ : Oracle.

2. Adv : Avantage.

3. o : Adversaire.

4. sk :La clé secrete.

5. pk:La clé publique.

6. ¢(11) : Algorithme qui génére les clés.

7. &pr(m) : Algorithme de chiffrement.

8. Yk (c) : Algorithme de déchiffrement.

9. Exp : Experience.

10. V:Unsymbole spécial retourné par I'algorithme de déchiffrement en cas d’échec.
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Introduction générale

La cryptographiel[l] est la pratique et I’étude des stratégies d'une communication
sécurisée en présence d'un adversaire. En autre terme, la cryptographie est la géné-
ration et I'analyse des protocoles qui empéchent des tiers (ou le public) de lire des
messages privés; divers aspects de la sécurité de I'information telle que la confidentia-
lité, 'intégrité, 'authentification et la non-répudiation des données sont au coeur de
la cryptographie moderne. La cryptographie moderne [2] est l'intersection des disci-
plines des mathématiques, de I'informatique et de I'ingénierie électrique. Les applica-
tions de la cryptographie [3] incluent les cartes a puce, les mots de passe, et le com-
merce électronique etc...

La terminologie de base est que la cryptographie se réfere a la science et I'art de
la conception des cryptosystemes; la cryptanalyse est la science et I'art de casser ces
cryptosystemes ; tandis que la cryptologie, est’étude des deux (c.-a-d. la cryptographie
et la cryptanalyse). Lentrée d'un processus de chiffrement est communément s’appele
le plaintext (le texte en clair), et la sortie c’est le ciphertext (le texte chiffré). La cryp-
tographie se divise en deux catégories : Chiffrement symétrique avoir une clé pour le

chiffrement et le déchiffrement, dans ce cas il s’appele chiffrement a clé secrete (ou
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Introduction générale

privée), ou avoir des clés distinctes pour le chiffrement et le déchiffrement, dans ce
cas il s’appele chiffrement asymétrique (ou chiffrement a clé publique). Un schéma de
signature numérique [4] ; un type spécial de primitives de la cryptographique asymé-
trique; c’est un systeme mathématique pour démontrer 'authenticité d'un message
ou des documents numériques.

En réalité, le chiffrement asymétrique se base sur la difficulté des fonctions ma-
thématiques qu’est liée a certains factorisations des entiers, logarithme discret, et les
relations des courbes elliptiques, méme si on peut facilement montrer qu’elles sont in-
versibles mais elles restent toujours difficiles a inverser. En fait, méme avec les connais-
sances actuelles elles ne puvent pas étre inversées en un temps polynomial. Ainsi, la
clé publique peut étre publiée sans compromettre la sécurité, cette sécurité ne dépend
que de garder la clé privée secrete. Les algorithmes a clé publique, contrairement aux
algorithmes a clés symétriques, ne nécessitent pas un canal sécurisé pour 1'échange
initial d’'une (ou plusieurs) clé secrete entre les parties.

La sécurité d'un systeme de chiffrement (soit symétrique soit asymétrique) est censé
arefléter I'incapacité d'un adversaire ; étant donné un ciphertext (et toute information
publique, comme la clé publique) ; a obtenir des informations sur le plaintext corres-
pondant. La résistance des schémas de chiffrement s’évalue dans différents scénarios
d’attaque et chaque scénario est défini en donnant a I'attaquant un but, c.-a-d. ce qu’il
va chercher a mettre en défaut dans le systeme, et des ressources, c.-a-d. les informa-
tions auxquelles il aura acces pour réaliser son attaque. Le type de base d’'une attaque
est une attaque de texte en clair choisi, dans lequel I'adversaire peut obtenir des cipher-

texts a des messages de son choix. La forte attaque est celle de l'attaque adaptative a
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Introduction générale

texte chiffré choisi [5], dans lequel nous désirons que la confidentialité des données
soit maintenue méme sil’adversaire a un certain acces (limité) a un "oracle de décryp-
tage", ce qu’est une boite qui contient la clé secrete de déchiffrement et met en ceuvre
le déchiffrement sous cette clé.

Lobjectif de cette these est lié justement a la sécurité de deux grands systemes dans
le chiffrement asymétrique; le cryptosysteme RSA [6] et le cryptosystéme ElGamal [7] ;
Nous proposons deux nouvelles méthodes pour forcer la sécurité de ces derniers. Dans
la premiere méthode, nous introduisons un nouveau probleme appelé le probleme
de trouver 'ordre d'un élément dans un groupe (Order Finding Problem (OFP)), nous
proposons, a partir de ce probleme, deux nouveaux systemes le premier pour le chif-
frement et le second pour la signature, la sécurité de cette méthode repose sur le fait
que ce probleme devient impossible a résoudre calculatoirement pour 7 un produit de
deux nombres premiers suffisamment grands. Dans la deuxieme méthode nous propo-
sons ce qu'on s’'appelle un schéma de chiffrement ElGamal modifié (Modified ElGamal
Encryption Scheme (MEGES)), et prouvons qu'’il est sécurisé contre une attaque adap-
tative a texte chiffré choisi, aussi nous prouvons que le MEGES atteint ’anonymat ainsi
que la propriété de robustesse forte. Cette thése est organisée en cinq chapitres en plus
d’'une introduction et d'une conclusion générales :

Le premier chapitre identifie les types d’attaques sur des primitives et des proto-
coles cryptographiques. Nous abordons d’abord les problemes mathématiques diffi-
ciles a résoudre ou de nombreux cryptosystéemes a clé publique ont été proposés de-
puis ils sont le plus souvent basés sur ces problemes. Ensuite nous présentons les no-

tions de sécurité pour le chiffrement a clé publique afin de choisir le niveau de sécurité
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Introduction générale

adéquat. Apres cela nous détallions la sécurité computationnelle qui mesure la quan-
tité d’effort de calcul nécessaire par les meilleures méthodes actuellement connues,
pour vaincre un cryptosystéme, a la fin nous montrons les séparations et les impli-
cations entre les principales notions de sécurité dans le cadre du chiffrement asymé-
trique.

Le but de second chapitre est de présenter brievement quelques cryptosystéemes
dont la sécurité est fondée sur des hypotheses du calcul liées au probléme de la facto-
risation des entiers. En particulier, nous étudions le cryptosysteme RSA, le cryptosys-
teme de Goldwasser-Micali et le cryptosysteme de Paillier. Nous présentons également
leurs sécurités.

Au-dela de la factorisation des entiers, un autre probléme du calcul d’'une grande
importance cryptographique est celui du logarithme discret dans certains groupes fi-
nis, tels que Z,,. Plusieurs systémes cryptographiques ont été reportés a ce probleme,
nous nous concentrons dans le troisieme chapitre sur le cryptosysteme Elgamal et ses
variantes.

La derniere partie présente nos travaux, cete partie est divisée en deux chapitres : le
premier est consacré a notre nouveau cryptosysteme probabiliste a clé publique et sa
signature qui se basent sur le probleme de la factorisation des entiers, et aussi consa-
crée a une étude détaillée de la sécurité. Dans le deuxieme chapitre, nous proposons
notre deuxieme contribution, ce qui est une variante sécurisée et robuste du crypto-
systeme ElGamal. Les comparaisons avec les meilleures solutions, proposées dans la
littérature, montrent que notre proposition offre un niveau de sécurité élevé.

Enfin, dans la partie conclusion générale, nos contributions sont résumées.
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Chapitre 1

Les notions de sécurité
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CHAPITRE 1. LES NOTIONS DE SECURITE

1.1 Introduction

Les schemes de la cryptographie a clé publique se reposent souvent sur des algo-
rithmes cryptographiques basés sur des problemes mathématiques qui n'admettent
actuellement aucune solution efficace.

Le but de ce chapitre est de présenter certains problemes difficiles et de mettre
en évidence les relations entre les notions de sécurité des schemes basés sur ces pro-

blemes.

1.2 Préliminaires

Avant d’aborder les problemes difficiles nous avons besoin de définir ce qu’est une
fonction a sens unique. Cela dépend de la difficulté de la calculer, nous devons donc

introduire quelques notions :

* Une fonction a sens unique est une fonction bijective facile a calculer, mais sa

fonction inverse est censée étre difficile a calculer.

* Un adversaire est modélisé comme un algorithme probabiliste et polynomial, ou
dans certains cas un ensemble de tels algorithmes. Nous utilisons la notation «/

pour un adversaire.

* Une expérience est un jeu qui retourne 0 ou 1. Il est composé de calculs polyno-

miaux et une occurrence de ’adversaire <f.

20



CHAPITRE 1. LES NOTIONS DE SECURITE

* Un avantage est une mesure probabiliste de la difficulté d’'une expérience don-
née. Un probleme donné est difficile sil’avantage de I'expérience est négligeable.

Nous le notons par Adv.

* Le parametre de sécurité est une variable qui mesure la taille d’entrée du pro-
bleme du calcul. Les besoins en ressources de 1'algorithme cryptographique ou
de protocole, ainsi que la probabilité de 'adversaire pour casser un algorithme,
sont exprimés en termes de ce parametre. Le parametre de sécurité A est com-
munément exprimé en représentation unaire 1* (ce qui signifie une chaine de

longueur A de 1)

e Schéma de chiffrement a clé publique (noté par Q = (¢,£,2)) comprend les trois

algorithmes suivants :

— Génération de clés : un algorithme polynomial qui prend un parametre de
sécurité 1* en entrée et retourne une paire de clés (pk, sk), pour simpli-
fier, nous écrivons (pk, sk) — ¥4 ah. Chaque systeme de chiffrement a clé
publique est associé a un espace de messages en clair MsgSp i, sk) €t un

espace de messages chiffrés CiphSp i, sk)-

— Chiffrement :un algorithme polynomial qui prend le pair (pk, m) en entrée,
ou m € MsgSppk,sk) et renvoie un chipertext ¢ € CiphSp ., sk), pour sim-
plifier, nous écrivons ¢ — & (m).

— Déchiffrement : un algorithme polynomial qui prend le pair (sk,c) en en-
trée, ol ¢ € CiphSp(pi,sk) et renvoie un chipertext m € MsgSp i, sk) ou le
symbole V si m ¢ MsgSp i, sk), pour simplifier, nous écrivons m < P (c).

21



CHAPITRE 1. LES NOTIONS DE SECURITE

1.3 Les problemes difficiles

Maintenant, nous pouvons expliquer certains problémes difficiles. Tout d’abord,
nous rappelons brievement le probleme de la factorisation en entiers et le probleme
du logarithme discret. Nous nous concentrons par la suite sur le probleme de Diffie-

Hellman qui peut étre un probleme de calcul ou de décision.

1.3.1 Leprobleme de la factorisation

Certains algorithmes cryptographiques sont con¢us autour des hypotheses de dif-
ficulté de factoriser un grand nombre, ce qui rend ces algorithmes difficiles a casser
dans la pratique par un adversaire. Il est théoriquement possible de casser un tel algo-

rithme, mais il est impossible de le faire par tous les moyens pratiques connus.

Définition 1.3.1 Nous définissons un générateur de parametres de la factorisation des
entiers, comme un algorithme polynomial FCgen qui prend en entrée un parametre de

sécurité 1%, et génere un entier n = pq.

Définition 1.3.2 Le probléeme de la factorisation (FC) d’'un entier est le suivant : étant
donné un entier positif n, trouver sa décomposition en facteurs premiers; c.-d-d. écrire

n=pi'py’... pzk, out les p; sont premiers entre eux deux a deux et chaque e; = 1.

Hypothes 1.3.1 . Considérer l'expérience suivante associée a un adversaire </ .
C A

Expi;,FCgen(l )

(p,q) — FCgen(1Y)

n<—pq

22



CHAPITRE 1. LES NOTIONS DE SECURITE

p.q —<04n
Sin = p'q’ retourner 1 sinon retourner 0.
Lavantage de <f dans l'expérience ci-dessus est défini comme :

AdvEf W) = |PrIEXPL pogen(1) = 111, (1.1)

L'hypothese de FC exprime que Ad vgc(l) est négligeable pour tout <.
Le cryptosystéme le plus célebre basé sur la factorisation est probablement RSA,

nous définissons le probleme RSA comme suit :

Définition 1.3.3 Le probléme RSA (PRSA) est le suivant : étant donné un entier positif n
qui est un produit de deux nombres premiers p et q , impairs et distincts, un entier positif

e tel que PGCD(e,p(n)) = 1 et un entier c, trouver un entier m tel que m® = ¢ mod n.

En d’autres termes, le probléme RSA est celui de trouver le e'" racines modulo un entier

composé n.

Hypothes 1.3.2 . Considérer l'expérience suivante associée a un adversaire < .

Expycgen1)
(p,q) — FCgen(1t)
n—pq

e,c—12;

m' — o (14, n)

Si m' = ¢® mod n retourner 1 sinon retourner 0.

23



CHAPITRE 1. LES NOTIONS DE SECURITE

Lavantage de «f dans l'expérience ci-dessus est défini comme :

Adv A ) = \PrIExpL/ ., 1M = 111, (1.2)

Lhypothese de PRSA exprime que Ad V;RSA(A) est négligeable pour tout «/.

Corollaire 1.3.1 PRSA < FC. Autrement dit, le probléme RSA est réduit au probleme de

la factorisation.

Il est largement admis que le RSA et le probleme de la factorisation sont calculatoire-

ment équivalents, bien qu’aucune preuve soit connue.

1.3.2 Le probleme du logarithme discrete

La sécurité des schémas cryptographiques a clé publique est souvent ramenée a
la difficulté de résolution du logarithme discret (DL) [8], ce dernier est défini comme
suit :
soit G un groupe cyclique généré par un générateur g. Etant donné h € G, trouver le
logarithme discret de & a la base g. Lhypothese du DL indique qu’il n'existe pas un

algorithme polynomial qui permet de résoudre ce probleme.

Définition 1.3.4 Nous définissons un générateur de parametres du logarithme discréte
comme un algorithme du temps polynomial DLgen qui prend en entrée un parametre
de sécurité 11, et génere un entier premier p avec la description d’'un groupe cyclique G

d’ordre p.

Hypothes 1.3.3 . Considérer l'expérience suivante associée a un adversaire <« .
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CHAPITRE 1. LES NOTIONS DE SECURITE

Expfz)f%DLgen(l/l)

(G,g,p) — DLgen(1*)

a—12y

a —a014G,pg g%

Si a = a' retourner 1 sinon retourner 0.

Lavantage de </ dans l'expérience ci-dessus est défini comme :

Adv ) = |Pr(ExpDly, ., = 111. (1.3)

Lhypothese de DL exprime que AdvD* (1) est négligeable pour tout /.

Quelques exemples de groupes dans lesquels le probleme du DL est censé étre dif-
ficile sont : Zj, pour un grand nombre premier p out p —1 a au moins un facteur pre-
mier grand, le sous-groupes cyclique H < Z, d’ordre premier g et certains groupes de

courbes elliptiques.

1.3.3 Le probléeme Diffie-Hellman

Nous commencons par présenter le probleme de Diffie-Hellman. Puis nous consi-
dérons deux situations. La premiére le probleme calculatoire de Diffie-Hellman (CDH)
qui consiste a produire le correct résultat et la seconde le probleme décisionnel de Dif-
fie -Hellman qu’est utilisé pour déterminer si une valeur donnée est correcte.

Soit g un générateur d'un groupe cyclique d’ordre premier p.
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A—B:g%.

Le probléme calculatoire de Diffie-Hellman (CDH)

Le probléme CDH [9], est défini comme suit : étant donné une instance aléatoire
(g,8%g" o1 a,b e G, calculer g*?. Uhypothése CDH affirme qu’il n’existe pas un algo-

rithme polynomial qui permet de résoudre ce probleme.

Hypothes 1.3.4 Considérer l'expérience suivante associée a un adversaire < .
CDH A

Expd,DLgen (1 )

(G,g,p) — DLgen(1")

Cl, b e Zp

Z — d(lly G; P»g; ga!gb)

Si Z = g retourner 1 sinon retourner 0.

Lavantage de <f dans l'expérience ci-dessus est défini comme :

AdvS P ) = 1PrIBExp L e, 0N = 111, (1.4)

Lhypothese de CDH exprime que Adv®P (1) est négligeable pour tout <.

Le probleme décisionnel de Diffie-Hellman (DDH)

Le probleme DDH [10], déclare que étant donné deux distributions (g, g%, gb , g“b),

(g,8% 8" g% o1 a,b, c € G, il est difficile de distinguer ces deux distributions. Cela si-

gnifie qu’obtenir des informations & propos de g%’ en donnant (g, g%, g?) est difficile.
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Hypothes 1.3.5 Considérer l'expérience suivante associée a un adversaire <« .

DDH,B
Expd,DLgen

ah

(G,g,p) — DLgen(1h

a,b,c— 17,

SiB=1alorsT =g sinon T = g°.
p —0"Gpggg"T)

Retourner 8/

Lavantage de <f dans l'expérience ci-dessus est défini comme :

1
AdvPH W) = |PriExpy e, (M = B2 f 10,131 - 5

qui peut également étre écrit comme :

AdU‘QD¢DH(/1) = |pT[EXPZ,DDI_2;en(l/1) =1] —Pr[Expf{’DDligen(ll) =1]].

Lhypothese de DDH exprime que AdvoPH (1) est négligeable pour tout </.

(1.5)

(1.6)

§’il existe un algorithme polynomial qui peut résoudre le DL il pourra trivialement

résoudre le probleme CDH. Autrement dit, si a et b peuvent étre dérivés a partir de

(g% g") il devient facile a calculer g%°. Par conséquent, dans un groupe oi1 ’hypothese

CDH est difficile implique immédiatement que '’hypothese DL est difficile aussi. Au-

cune preuve mathématique ne démontre la relation inverse.
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D’autre part, si un algorithme puissant pourrait résoudre CDH, c-a-d., dérivée g“b
a partir de (g% g?) seulement, il serait devenu trivial de distinguer (g, g% g?, g%?) et
(g,8% g, g°. Encore une fois, la relation inverse ne peut pas étre prouvée.

Par conséquent, la relation entre le DL, le CDH et le DDH est souvent écrit comme suit :

DDH= CDH= DL. (1.7)

Lanotation "=" est traduite en "implique immédiatement". (Voir [11], qui présente
un apercu des relations entre DL, CDH et DDH).
Dans un groupe ou DDH est difficile le CDH et le DL seront difficiles également. Au
contraire, il existe des groupes o1 le CDH et I'hypothese de DL sont difficiles, mais le
DDH peut étre résolu facilement. Tel groupes sont appelés groupes Diffie-Hellman de

gapl(12], ou simplement des groupes de gap.

1.4 Les notions d’attaques

A ce stade, nous avons besoin d’introduire divers modeles d’attaque. Il existe trois

modeles d’attaque de base sont classées par ordres croissants de la difficulté :

e Attaque passive : parfois appelée une attaque a texte clair choisi, souvent notée

CPA.
¢ Attaque a texte chiffré choisi : souvent notée CCAl.

¢ Attaque adaptative a texte chiffré choisi : souvent notée CCA2 .
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1.4.1 Lattaque passive

Une attaque passive est une forme tres faible d’attaque. L'adversaire est autorisé
a examiner divers messages cryptés. Il a également un acces a un oracle, qui effectue
le cryptage, mais pas le décryptage. Par conséquent, ce modele d’attaque est une at-
taque simple sur un systeme a clé publique, puisque dans ce systeme tout le monde, y

compris 'attaquant, a un acces de la fonction de cryptage.

1.4.2 DLattaque a texte chiffré choisi

Une attaque a texte chiffré choisi (CCA1) [13], représente une forme légerement
plus forte d’attaque. L'adversaire dans ce cas a un acces a un oracle qui effectue le
décryptage. L'adversaire peut demander a I'oracle de décrypter un certain nombre po-
lynomial de textes chiffrés de son choix. Apres cela, il recoit un texte chiffré cible et a
demandé a le décrypter, ou trouver des informations sur le texte en clair correspon-

dant, sans ’aide de I'oracle.

1.4.3 Lattaque adaptative a texte chiffré choisi

une attaque adaptative a texte chiffré choisi (CCA2) [5], est une forme tres forte
d’attaque, 'adversaire est désormais autorisé a demander al’oracle de décryptage pour
décrypter tout ciphertext de son choix, sauf le ciphertext cible. Il est largement consi-
déré que tout nouvel algorithme proposé de chiffrement a clé publique doit répondre

al'exigence de la sécurité contre une attaque adaptative a texte chiffré choisi.
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1.4.4 Résumé d’attaques

* Pour l'attaque CPA, 0 = 0, = @, 'adversaire n’a pas un acces aux oracles.

e Pour l'attaque CCA1, 0 = {2},0, = @, 'adversaire peut utiliser 'oracle de dé-

cryptage avant de recevoir le texte chiffré cible c.

e Pour CCA2, 0, = 0, = {2} — ¢, 'adversaire peut utiliser 1'oracle de décryptage

avant et apres de recevoir le texte chiffré cible c.

ol 0 et 0 sont des oracles de décryptage mis a la disposition de I’adversaire apres et
avant de recevoir le texte chiffré respectivement.
Plus I'attaquant a des acces aux différents oracles, plus il est puissant. Cette affir-

mation évidente peut étre mathématiquement traduite a :

CCA2 = CCAl1 > CPA.

1.5 Les notions de sécurité pour le chiffrement a clé pu-

blique

Apres les notions d’attaques, nous nous concentrons maintenant sur les notions
de sécurité. Nous insistons plus précisément sur trois notions qui représentent trois

niveaux de sécurité. Nous détaillons ces notions de la plus faible a la plus forte.
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1.5.1 Lafonction a sens unique

une fonction de chiffrement est dite étre a sens unique (ou one-way function en
anglais (OW)) [14], si pour tout adversaire <7, avec I'exécution d'un algorithme proba-
biliste et polynomial, il ne peut pas récupérer le plaintext m a partir du ciphertext ¢

avec un avantage non négligeable.

Définition 1.5.1 nous disons qu'un systéeme de chiffrement fournit une fonction a sens

unique si l'avantage suivant est négligeable :

Advy = Prim — < (pk,c)l(pk, sk) — 9", c— Eprk(m)]. (1.8)

1.5.2 Lasécurité sémantique

Un systeme de chiffrement a clé publique est sémantiquement sécurisé [15], si et
seulement si le ciphertext ne révele aucune information partielle, que ce soit sur le
plaintext, qui puisse étre calculé dans un temps polynomial. Parfois appelée indistin-

guabilité (IND).

Définition 1.5.2 Soit o«f = (of, o) un adversaire, considérer le scénario suivant :
1. o) adonné la clé publique.
2. o choisit deux messages my et m.
3. be{0,1} est choisi au hasard et ¢ = Ep(myp) a donné a sf.

4. of, sortieb'.
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La sécurité sémantique signifie que la probabilité suivante est négligeable :
PR |
Prib="b1-2. (1.9)

Méme si la sécurité sémantique implique plus de sécurité que le OW, il y a encore
quelques manques de sécurité parce qu’il est encore possible de modifier le ciphertext.
Cette modification peut permettre a I’adversaire de produire un nouveau ciphertext ou

le texte décrypté est associé au plaintext initial.

1.5.3 Lanon malléabilité

La non-malléabilité (NM) [16], est la notion la plus forte de la sécurité. Il corres-
pond a faire passer le message dans une boite noire avec aucune possibilité de toucher
le message. L'adversaire n’a maintenant aucune possibilité de faire n'importe quel cal-
cul sur ce dernier. Plus formellement, I’adversaire ne devrait pas étre en mesure de
produire un nouveau ciphertext de telle sorte que les textes en clair sont significative-

ment reliés.
Définition 1.5.3 Soit of = (of, o) un adversaire, considérer le scénario suivant :
1. o) adonné la clé publique.

2. o choisit un espace de message M.

3. Deux messages m et m' sont choisis au hasard dans M et ¢ = Ep(m) a donné a

.

4. (R,y) — (M, c).
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La non-malleabilitéb signifie que la probabilité suivante est négligeable :

Pr{R(m,x)] - Pr[R(m/, x)]. (1.10)

ol x = Y4 (y) et R est une relation binaire. NM est le plus fort niveau d’exigences de

sécurité. Evidemment, il implique IND ce qui implique OW :

NM = IND = OW.

1.6 Lasécurité computationnelle

La sécurité computationnelle [17] est le lien entre les adversaires et les notions de
sécurité. Laissez appeler XXX les adversaires (XXX est CPA, CCAl ou CCA2). Nous rap-

pelons que :
e Pour CPA, O; =05 = @.
e Pour CCAl, G ={9},0, = @.
e Pour CCA2, 0, =0, ={Y}—c.

Un jeu correspond a un scénario d’attaque, pour lequel nous pouvons calculer
I'avantage de I'attaquant. Cela donne une sorte de mesure le niveau de sécurité. Le
graphe; dans la prochaine section; montre I'implication entre une situation et une

autre et aussi quel type de sécurité peut étre déduit d'une autre situation.
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1.6.1 Les jeux IND-XXX

Donnons un systéme de cryptage Q = (¥4,£,9). Un adversaire est une paire & =
(of1, %) des algorithmes probabilistes et polynomiaux. Laissez b € {0, 1} et IN Dé’( xx ()

étre ’algorithme suivant :

(pk, sk) — 4 1™M).

(my, mp) — 7 (pk).

b — oty (pk, Epi(mp)).

e retourner b'.

INDiyxy .

Nous définissons Ad Voot

(A):b' =1]1-Pr[b' —IND®_ _(A):b' =1]. (1.11)

XXX

AdvNDwx = pr(b' — INDY,

INDyxx

un systéme de chiffrement est IND-XXX sécurisé si pour tout adversaire «/ I’ Ad v, ,

est négligeable.

Cet avantage peut aussi étre exprimé comme suit :

(A):b' =11-Pr[b' — IND®__(A): b =1]

XXX

Adv"Dwx = pr(b' — IND},

=2Pr[b — IND? (A):b' =b]-1. (1.12)

XXX
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1.6.2 Les jeux NM-XXX

Donnons un systeme de cryptage Q = (¥,£,9). Un adversaire est une paire «f =

atk—b

(¢4, o) des algorithmes probabilistes et polynomiaux. Pour b € {0, 1}, laissez Expd

étre 'expérience suivante :

(pk, sk) —<4@1™").

(M) — ot (pk); mo, my — M.

V= Epe(mp); (R, 7) — 43> (M, y); X — D ().

e retourner 1si(y ¢ y) A (V ¢ X) A Z(my, X) sinon retourner 0.

Advggxxx = PriExp&% " =11- PriExpds 0 =1]. (1.13)

Un schéma de chiffrement est NM-XXX sécurisé, si pour tout adversaire «f I’ Ad v(IZN;x’“‘

est négligeable.

1.7 Lesrelations entre les notions de sécurité

Pour résumer tous les différents types de jeux, le graphe suivant (Voir figure([I.1), re-
présente les implications et les non-implications entre eux avec leur niveau de sécurité
correspondant [18].

Pour étre considéré comme sécurisé, un systeme doit étre au moins IND-CPA sécu-

risé. Ce graphe montre que IND-CCA2 est équivalent a NM-CCAz2, il est donc suffisant
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/
NM-CPA NM-CCA1 / NM-CCA2
A
v
IND-CPA IND-CCA1 IND-CCA2
\Securite minimale
Securite forte

OW-CPA Securite faible

FIGURE 1.1: Relations entre les notions de sécurité pour un schéma de chiffrement a
clé publique

pour prouver IND-CCA2 sécurité étre stir d’avoir la sécurité NM-CCA2. Ces deux types
de sécurité correspondent a une sécurité tres forte.

Deux autres propriétés, qui ont fait I'objet d’études formels dans la sécurité des
cryptosystemes, sont I’anonymat [19] et la robustesse forte [20]. Lanonymat se réféere a
la propriété d'un ciphertext qui ne révele pas la clé publique sous laquelle il a été chif-
fré, tandis que la forte robustesse fournit une couche de protection contre les abus ou
les erreurs en veillant qu'un texte chiffré peut uniquement déchiffrer par I'utilisateur

2

visé.

1.8 Lanonymat et la robustesse forte

L'anonymat (ANON) est définie par |'expérience suivante :
1. & choisit deux clés publiques pky, pk; et les envoyer a le challenger.
2. Le challenger choisit b € {0, 1}, calcule ¢, = &, (m) etle donne a /.

3. o calcule b’ = o/ (pky, pki, cp).
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4. of réussit si et seulementsi b’ = b.

ANON 1 sib'=b
EXP&{,Q =

0 sinon.

Nous disons qu'un cryptage est anonyme si la probabilité suivante est négligeable :

PrEXPS N =1} (1.14)

Nous illustrons le concept de la robustesse forte, (strong robustness en anglais

(SROB)), par I'expérience suivante :
1. f choisit deux clés publiques pky, pk; et les envoyer a le challenger.
2. Le challenger choisit b € {0, 1}, calcule ¢, = &y, (m) etle donne a /.

3. of interroge I'oracle de decryptage pour (sky, ¢p) et pour (sky, ¢p) puis cet oracle

renvoie myg et m; respectivement.

4. of réussit si et seulementsi m; #ZVetmy #V.

SROB 1 simyZVetmy#V
EXP‘Q{'Q =
0 sinon.

Nous disons qu’un cryptage est fortement robustesse si la probabilité suivante est né-

gligeable :

PrHEXPSGP =13, (1.15)
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1.9 Les modeles de preuves de sécurité en cryptographie

Nombreuses preuves de sécurité sont faites en admettant que tous les participants
aient le droit de faire appel a une suite aléatoire (parfaite). On dit que ces preuves sont
faites dans le modele de I'oracle aléatoire. Dans le cas contraire elles sont faites dans le

modele standard.

Le modéele de 'oracle aléatoire

Les oracles aléatoires ont d’abord été utilisés dans les preuves cryptographiques
rigoureuses dans la publication de Mihir Bellare et Phillip Rogaway [21]. Ils sont gé-
néralement utilisés lorsque les fonctions d’hachage cryptographique, dans un crypto-
systéme, ne peuvent étre prouvées de posséder les propriétés mathématiques requises
par la preuve. Un modele de I'oracle aléatoire c’est un modele dans lequel on effectue
des preuves de sécurité en supposant que toutes les parties qui interviennent ont un

acces a un générateur véritablement aléatoire (pas pseudo-aléatoire).

Le modele standard

les systemes qui nécessitent seulement une ou plusieurs propriétés ayant une dé-
finition dans le modele standard, (comme la résistance a la collision, la résistance pré-
image, la deuxieme résistance pré-image, etc.), peuvent souvent étre prouvés sécurisés

dans le modele standard (par exemple, le cryptosysteme Cramer-Shoup[22] ).
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Signification d’'une preuve dans le modele de 'oracle aléatoire

De nombreux systémes ont été prouvés sécurisés dans le modele de |'oracle aléa-
toire, par exemple [23], [24] et [25]. En [26], Amos Fiat et Adi Shamir ont montré une
application majeure des oracles aléatoires pour la création de signatures.

Russell Impagliazzo et Steven Rudich [27] ont montré la limitation des oracles aléa-
toires, a savoir que leur seule existence ne suffit pas pour I'échange d'une clé secréte
d’'une facon confidentielle.

Il est connu qu'une preuve dans le modele de I'oracle aléatoire n'implique pas que

le systeme est stir dans la vie pratique [28].

1.10 Conclusion

Les définitions classiques de la sécurité pour les cryptosystemes ont principale-
ment concerné avec le secret des données cryptées. En particulier, la notion largement
acceptée est celle de la non-malléabilité qu’est dirigée a capturer divers aspects de se-
cret des données dans la cryptographie. Cependant, depuis les cryptosystemes sont
utilisés dans une grande gamme d’application, on les oblige souvent a satisfaire des
propriétés supplémentaires. Deux de ces propriétés sont I’anonymat et la robustesse
forte.

Dans le chapitre suivant, nous rappelons quelques-uns des principaux problémes

difficiles basés sur la factorisation utilisés en cryptographie.
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2.1 Introduction

La cryptographie est la science de I'utilisation des mathématiques pour chiffrer
et déchiffrer les données [2] ces données peuvent étre des communications privées,
des transactions bancaires par carte de crédit sur le web, e-mail et des mots de passe
[29]. La cryptographie vous permet de stocker ces informations sensibles ou de les
transmettre a travers des réseaux non sécurisés (comme l'internet) de sorte qu’elles
ne peuvent pas étre lues par n'importe quelle personne, sauf le destinataire prévu. La
solution classique a ce probleme est s’appelé chiffrement a clé privée (ou secrete). La
solution moderne est le chiffrement a clé publique, ce dernier basé sur une fonction
a sens unique [30]. La cryptographie est également utilisée pour une autre variété de
sécurité, y compris les signatures électroniques [4], qui sont utilisées pour prouver qui
a envoyé un message.

La premiere catégorie de problemes cryptographiques va étre étudiée dans cette
these est celle des problemes basés sur la factorisation en entiers. Factoriser un nombre
consiste a le décomposer en produit de facteurs premiers. C’est 'un des problemes
calculatoires qui ont été étudiés depuis le plus longtemps, mais, a ce jour, aucun al-
gorithme polynomial n’est connu pour le résoudre. Cette famille a été utilisée dans [6]
pour présenter le révolutionnaire concept de schémas de signature et de chiffrement a
clé publique.

Plusieurs cryptosystemes ont été proposés pour forcer la sécurité. Dans ce chapitre,

nous allons passer en revue ces cryptosystemes et identifier leurs avantages et incon-
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vénients en étudiant particulierement leur sécurité sémantique.

2.2 Le cryptosysteme RSA

Le cryptosystéeme RSA [6], du nom de ses inventeurs R. Rivest, A. Shamir et L. Adle-
man, est le systeme de chiffrement a clé publique le plus largement utilisé. Il peut étre
utilisé pour fournir a la fois la confidentialité (le chiffrement) et 'authentification (la
signature numeérique), sa sécurité est basée sur le probleme RSA.

Le systeme RSA de base est le suivant :

1. (pk,sk) — ¢(1%) : Choisir p et g deux nombres premiers distincts, générer la
clé publique (7, e) et la clé secrete (n,d), tel que n = pq, e coprime avec ¢p(n) =

(p—-1(g—-1) etd=e! mod ¢(n).
2. ¢ < &pr(m) : Donner un message me€ Z,, c = m® mod n.

3. m — Y (c) : Donner un message chiffré ce 7, m = ¢? mod n.

2.2.1 Lasécurité du RSA

Casser le cryptosysteme RSA est au moins aussi difficile que le probleme de la fac-
torisation. Factoriser un grand nombre n’est pas "prouvablement" difficile, mais aucun
algorithme n’existe aujourd’hui pour factoriser ce grand nombre en temps polynomial.
Pour montrer que 'algorithme RSA est vulnérable a tous types d’attaques, nous allons
examiner dans cette partie comment un adversaire peut essayer d’obtenir le message

clair sans avoir la clé de décryptage.
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Lattaque passive

La tache principale d'un adversaire passif est celui de la récupération de plaintext
m a partir de son ciphertext correspondant ¢, en donnant l'information publique (7, e),
cela est exactement le probléeme RSA donc on peut dire que RSA est sécurisé contre une

attaque passive si et seulement si le probleme RSA est difficile.

La sécurité sémantique

en fait RSA est un algorithme déterministe et tout les algorithmes déterministes ne
sont pas sémantiquement siirs, on exprime ce point en utilisant ce scénario :

Supposons que I'adversaire sait que 'utilisateur chiffre 'un des deux messages m;
ou my, et il est supposé connaitre 7 et e (la clé publique de I'utilisateur). A la réception
du ciphertext c I’adversaire veut déterminer si le plaintext correspondant m est égal a

m; ou my. Tout I’adversaire a besoin de faire est calculé :

¢ =m{ mod n. 2.1)

alors
e Sic'=calors m=my,
e Sic' # calors m = mo.

Donc on peut constater que le cryptosystéme RSA n’est pas sémantiquement s{r.
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La malléabilité du RSA

RSA est malléable en raison de la propriété homomorphique (voir définition[2.2.1).

Définition 2.2.1 Un cryptosysteme est dit homomorphique si nous pouvons déterminer

le chiffrement de mymy, sans savoir my ou m,.

Concernant le cryptosystéme RSA, un plaintext m est chiffré comme &), (m) = m® mod
n, ou (e, n) est la clé publique. Un adversaire peut construire un chiffrement mt pour

tout ¢, comme &y, (m)t® mod n = (mt)® mod n = &,r(mi).

On peut utiliser la propriété homomorphique pour montrer que RSA est vulnérable
a l’attaque adaptative a texte chiffré choisi comme suit :
Supposons que I'adversaire veut décrypter le message ¢ = m® mod n. Ladversaire crée
le ciphertext ¢’ = 2°c et demande a son oracle pour déchiffrer ¢’ pour donner m'. Lad-

versaire peut alors calculer :

m C/d

2 2
~ (zec)d ~ 2edcd
22
2m
:T:m.

Cependant, RSA est vulnérable a toutes sortes d’attaques. En particulier L'attaque a
texte clair choisi. Heureusement, I'algorithme RSA a été renforcé, grace a I'utilisation

de fonctions de padding avant le chiffrement. Nous appelons ce type de schéma le
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padding RSA.

2.3 Padding RSA

Une idée simple pour attendre une sécurité contre I’attaque a texte clair choisi pour
le schéma RSA est de concaténer le message avec une suite aléatoire avant le chiffre-
ment, cette concaténation assure que le message m ne tombe pas dans la gamme de
plaintext qui peut étre connu et qu'un message donné, une fois concaténé, chiffrera a
I'un d’'un grand nombre de différents ciphertexts possibles.

Un paradigme général de cette approche est présenté dans la construction suivante :

PRSA

o chen(ll) comme avant et laisser ¢ étre une fonction avec

Laisser I'expérience Exp
¢(A) < 21 -2 pour tout A. Définir un schéma de chiffrement a clé publique comme

suit :

1. (pk,sk) — 91" : Choisir p et g, deux nombres premiers distincts, générer la
clé publique (7, e) et la clé secrete (n, d), tel que n = pq, e coprime avec ¢p(n) =

(p-1(g-1)etd=e"! mod ¢p(n).

2. ¢ < &pr(m) : Donner un message m € {0, 1}YM | choisir une chaine aléatoire r —

{0, 1}!I7I=¢CM-1 e ciphertext est ¢ = [(r]|m)€ mod n].

d

3. m — P (c) : Donner un message chiffré c € Z3,, calculer m = ¢ mod n, le mes-

sage en clair est m = [mly().
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2.3.1 Lasécurité du padding RSA

La sécurité du chiffrement padding RSA dépend de la fonction ¢, si (1) = 21 —
O(logA) donc avec une recherche par force brute, en utilisant un algorithme polyno-
mial, sur toutes les valeurs possibles de la chaine aléatoire r (r doit étre la plus aléatoire
possible), peut étre fait dans 2°?8% alors il n'y a aucun moyen de rendre le schéma ré-
sultant CPA sécurisé. Quand ¢(1) = sA pour une constante s il est largement admis
que padding RSA est CPA sécurisé, si bien sur le probleme RSA est difficile maisiln'y a
aucune preuve connue.

En 1988 dans le célebre travail de Werner Alexi et al. [31] ils ont prouvé qu’avec un
algorithme polynomial qui peut déterminer les bits les moins significatifs du message
a partir du ciphertext et la clé publique avec une probabilité de réussite égale a 1/2 +¢
(e une fonction non négligeable) le probleme RSA sera plus difficile, ils ont également
montré que cette méthode peut étre généralisée a les j bits les moins significatifs ot j
égale a O(logn). En conséquence, chiffrer les messages de longueur O(logn) en utili-
sant le padding RSA est CPA sécurisé. Cependant, il est plutot inefficace pour chiffrer
les messages de cette maniere, car la longueur de la chaine concaténée serait expo-
nentielle a la longueur du message et dans la pratique, un tel schéma n’est pas utilisé,

malgré il est prouvé étre sar.
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2.4 Le cryptosysteme de Goldwasser-Micali

Aucun systeme cryptographique déterministe ne peut étre CPA sécurisé, puisque
I’adversaire «/ peut toujours demander a son oracle de re-chiffrer mg et m;. Autrement
dit, I'algorithme de chiffrement doit étre probabiliste dans la nature et pas seulement
déterministe pour résister aux attaques a texte clair choisit.
le cryptosysteme de Goldwasser-Micali (GM) [32] est un algorithme asymétrique a clé
publique, développé par Shafi Goldwasser et Silvio Micali en 1982, ce dernier est le pre-
mier cryptosysteme a chiffrement probabiliste qui est prouvablement str. La preuve
que ce cryptosystéme est sémantiquement stir est basée sur I'hypothese d’intractabi-
lité du probleme de la résiduosité quadratique modulo 7 [33], lorsque la factorisation

de n est inconnu, ceci peut étre accompli en utilisant la procédure suivante :

1. (pk,sk) — %(1%) : Génere deux grands nombres premiers p et g tel que p # q,

calculer n = pg puis trouver un non-résidu y pour lequel (%) = (%) =—-1.Laclé

publique est (1, y) etla clé secrete est la factorisation (p, g).

2. ¢ < &pr(m) : Ecrire m comme une chaine de bits {mo, m;..., my}. Pour chaque
bit m; générer une valeur aléatoire z < n, Le ciphertext estla valeur ¢; = z2y"% mod

n..

3. m — D (c) : Donner un message chiffré (c;, ..., cy) déterminer si la valeur c; est
un résidu quadratique; si c’est le cas, m; = 0, autrement m; = 1. Retourner en

sortie le message {myg, my..., my}.
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2.4.1 Lasécurité du cryptosysteme de Goldwasser-Micali

Le cryptosysteme de Goldwasser-Micali est le premier schéma de chiffrement qui
atteint la sécurité sémantique contre un adversaire passif sous I’hypothese que la réso-
lution du probleme de la résiduosité quadratique est difficile. Pour montrer la sécurité
de ce schéma on suppose qu'il existe un adversaire «/ contre la sécurité sémantique du
chiffrement GM, puis pour déterminer si une valeur x donnée est quadratique résidu
modulo n on utilise «/ pour voir s'il peut casser le GM en utilisant (y, 7) comme une clé
publique. Si y est un non-résidu, alors o/ doit fonctionner correctement. Cependant,
si y est un résidu, donc tous les ciphertexts seront simplement un hasard résidu qua-
dratique. En autre terme la sécurité de GM peut réduire au probleme de déterminer si
une valeur aléatoire modulo 7 est un résidu quadratique, ce qui contredirait la diffi-
culté supposée de ce probleme si la factorisation de n est inconnue . Cette réduction
que I'on a décrit forme la preuve de sécurité sémantiquement du schéma.

Le cryptosysteme de GM chiffre un seul bit d'information et la longueur du cipher-
text résultant est égale a la longueur du nombre composite 7 utilisé dans le schéma.
Toutefois, il n’est pas efficace car les textes chiffrés peuvent étre des centaines des fois

plus longues que les textes d’origine.

2.5 Lecryptosysteme de Paillier

On reste toujours concentré sur ’attaque a texte clair choisit, un autre cryptosys-

teme probabiliste mérite de le décrire c’est le cryptosysteme de Paillier [33]. Cette sec-
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tion explore le travail de Paillier en plus ses propriétés intéressantes. Le probleme de
classe de résiduosité composite est le probleme difficile sur lequel se repose ce crypto-

systeme.

1. (pk, sk) —%(11) : Choisir deux nombres premiers de grande taille, indépendants
et aléatoires : p et g. Sélectionner un entier aléatoire g € Z*, out n = pq.Assurer
que n divise I'ordre de g en vérifiant I'existence de I'inverse multiplicatif modu-
laire suivante : u = (L(g‘ mod 72))~! mod n, ot1 la fonction L est définie comme

L(u) = ”T'l La clé publique est (n, g) ; et la clé privée est (A, u).

2. ¢ < &pr(m) : Obtenir la clé publique (n, g), représenter le message comme un

entier m dans l'intervalle [0, n — 1]. Sélectionner un entier aléatoire r € Z;, puis

calculer le cipertext ¢ = g™ - r’* mod n?.

3. m — D (c) : Pour récupérer m en clair a partir de c € Z}, calculer le plaintext :

m = L(c* mod n?)- u mod n.

La preuve complete de la validité de déchiffrement de ce systeme peut étre trouvée

dans l'article original.

2.5.1 Les propriétés du cryptosysteme de Paillier

Le systeme est un homomorphisme additif (et multiplicatif) ; en d’autres termes,
avec uniquement la clé publique et le chiffrement de deux messages m; et my, il est

possible de calculer le chiffrement de m; + my (et m;my).
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Laddition homomorphique

Le produit de deux ciphertexts c’est le ciphertext de la somme de leurs textes en

clair correspondants :

Epk(M)Ep(mz) = (8™ -rN(g™ - ry) mod n® = g™ *"2(r 15)" = &1 (my + my) mod n®

La multiplication homomorphique

Le chiffrement d'un message a la puissance d’'un autre message c’est le ciphertext

du produit des deux textes clairs :

Epk(m) ™ = (g™ ™™ mod n® = g™ ™2 "™ = &, (mymy) mod n®

Les propriétés homomorphiques ci-dessus peuvent étre utilisées par des nombreux
systemes de sécurité, on peut citer un systeme important de vote électronique [34] qui
assure la confidentialité des votes aussi permet la transparence du scrutin en assurant
que l'urne est publique a tout moment ainsi les calculs (comptage..) sont vérifiables
a tout, pour plus d’'informations on recommande de visiter les références suivantes

135,136, 37].

2.5.2 Lasécurité du cryptosysteme de Paillier

Il est conjecturé que le probleme de classe de résiduosité composite qui consiste

exactement a inverser ce cryptosysteme est difficile. La sécurité sémantique est basée
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sur la difficulté de distinguer les résidus d’ordre n modulo n? des non-résidus d’ordre
n. Les résidus d’ordre n modulo n? sont les éléments r de Z/n?Z* tels qu'il existe y
tel que r = " mod n? . Ce probléme est en rapport avec I'indistinguabilité des résidus
quadratiquesdans Z/n .

On note CR[n] le probleme de décider les résidus de degré n, i.e. distinguer les résidus
de degré n des non-résidus de degré n. La sécurité sémantique du schéma de Paillier
avec comme modulo est n est équivalent au probléme CR[n]. Le lecteur intéressé par

ce probléme pourra lire la thése de Pascal Paillier [38] pour plus de détails.

2.6 Lecryptosysteme de Catalano, Gennaro et al

Malgré que le systeme de Paillier est plus efficace et a des propriétés intéressantes,
le cotit des opérations pour la multiplication et les exponentiations modulaires en ce
qui concerne la génération des clés et le déchiffrement rend ce systéme plus long. Afin
d’accélérer ce dernier Catalano, Gennaro et al., dans [39] ont utilisé un petit élément
e tel que e coprime avec ¢(n) au lieu de 'exposant n, comme dans RSA, 'utilisation
d’'un petit exposant augmente 1'efficacité du schéma. Ce dernier aura une meilleure

complexité que le systéme de Paillier, au prix de la perte de '’homomorphie.

1. (pk,sk) — 91" : Choisir deux nombres premiers de grande taille, indépendants
et aléatoires : p et g. mettre g =1+ n ou n = pq. Sélectionner un entier e € Z, tel
que gcd(e,¢p(n)) = 1. Calcuer I'niverse multiplicatif d de e modulo ¢(n). La clé

publique est (n, g, e) ; et la clé privée est (p, q).

2. ¢ < &pr(m) : Obtenir la clé publique (n, g, e). Sélectionner un entier aléatoire
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0 < r < n, puis calculer le cipertext ¢ = g"”* - r¢ mod n?.

3. m — D (c) : Pour récupérer m en clair a partir de c € Z;, calcule r = ¢ mod n.
On reléve ce résultat modulo 72, puis on récupere g” en calculant ¢/ f(r) o1 la
fonction f est définie comme f : x — (x®modn?). On en déduit m par le calcul

direct du logarithme discret dans < g >.

2.6.1 Lasécurité du cryptosysteme de Catalano, Gennaro et al

La sécurité sémantique du nouveau schéma peut étre prouvée sous une nouvelle
hypothese de classe du petite résiduosité composite qu’est definie comme suit : Etant
donné n = pq il est difficile de décider si un élément dans Z7, est un e — th puissance
d’un élément dans {0,...,n — 1} mod n?. Maintenant on peut analyser en profondeur
la sécurité de cette nouvelle hypothése :

Supposons que le systeme est sémantiquement sécurisé c’est-a-dire pour tous les deux
messages m; et my (m; # my) il est impossible de distanger d'une maniére efficase
entre le chiffrement de m, et le chiffrement de m,. En particulier considérer le cas

dans lequel my =0 et m; = 1. Un chiffrement de m est

co = r¢ mod n*

avec rog € Z, . Observez que ¢y est un petit e-résidu modulo n contrairement au c;.
C’ est a cause que &, (m) est une permutation . En réalité, puisque chaque chiffre-
ment de zéro est un petit e-résidu, en supposant que c; un petit résidu impliquerait
qu’il doit étre tel que ¢; = 7{ mod n? pour certains r € Z,. Dans un tel cas c; aurait

52



CHAPITRE 2. CRYPTOSYSTEMES A CLE PUBLIQUE BASE SUR LA FACTORISATION

deux différentes préimages cela contredit le fait que &, (m) est une permutation . Par
conséquent, la sécurité sémantique du cryptosysteme de de Catalano, Gennaro et al

implique que le probléme de classe du petite résiduosité composite est difficile.

2.7 Conclusion

La sécurité constitue un grand défi pour construire un schéma robuste a tout type
d’attaque, cette problématique constitue les objectifs de cette thése. Dans ce chapitre,
nous avons présenté quelques schémas potentiels et les plus etudiés et cités dans la
litterature basés sur le probleme de la factorisation en étudiant une notion de sécurité
importante dans le cadre des preuves de sécurité de ces schémas est celle de la sécurité
sémantique.

Malgré que RSA est souvent utilisé ce dernier est un chiffrement déterministe, et ne
peut donc pas étre sémantiquement stir. Une méthode simple pour rendre le chiffre-
ment RSA probabiliste c’est-a-dire sémantiquement stir, et de concaténer le message
avec une suite aléatoire chaque fois avant le chiffrement de maniere telle qu'aucune
valeur de message, une fois chiffré, ne donne un résultat peu sir, ceci est appelé le
paddind RSA. La sécurité de padding RSA est liée a la suite aléatoire concaténée, qui
ne doit jamais étre utilisée deux fois pour deux différents messages, cette derniere doit
étre trop longue pour attendre a ce niveau de sécurité et donc I'inconvénient majeur
reste la grande taille des données chiffrées.

Aussi, le premier cryptosysteme probabiliste est le systeme de Goldwasser-Micali

basé sur le probleme de la résiduosité quadratique. Goldwasser et Micali ont introduit
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la notion de sécurité sémantique, qui est toujours utilisée. Ce systéme est un systeme
de chiffrement inefficace par ce que la taille des textes chiffrés subit une expansion de
taille de I'ordre de la taille de sa clef publique, ce qui la rend inutilisable en pratique.

Le cryptosysteme de Paillier est un schéma de chiffrement a clé publique sa sécu-
rité est basée sur le probleme de classe de résiduosité composite, ce schéma a quelques
propriétés d’homomorphe intéressantes utilisées par des nombreuses applications,
mais le cotit des opérations de ce cryptosystéme le rend plus long.

Le cryptosysteme de Paillier est réexaminé par Catalano, Gennaro et al, pour dé-
mineur sa complexité, la sécurité sémantique de ce nouveau systéme est maintenant
basée sur une nouvelle hypothése de décision est celle de la dureté de décider si un
élément est un "petit" e-ieme résidu modulo r?, ce qui réduit significativement le cofit
de calcul mais en retour ce nouveau schéma perd les propriétés d’homomorphe.

Cette étude nous a permis de proposer un nouveau cryptosystéme probabiliste
basé sur la factorisation qui sera présenté dans les prochains chapitres.

La sécurité des cryptosystemes que 'on va étudier dans le chapitre suivant repose sur

un autre probléme réputé difficile : le probléme du logarithme discret.
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Cryptosystemes a clé publique basé sur

le logarithme discret
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3.1 Introduction

La seconde famille de problemes cryptographiques est celle des problémes basés
sur le logarithme discret, la raison est que, pour un certain nombre de groupes (les
corps finis, les courbes elliptiques...)[40], on ne connait pas d’algorithmes efficaces
pour le calcul du logarithme discret. Avec cette famille Whitfield Diffie et Martin Hell-
man ont construit I’échange de clé Diffie-Hellman [14]. Le travail de ces derniers qui a
servi aux premieres constructions cryptographiques a clé publique.

Le schéma de chiffrement ElGamal a été proposé par Taher El Gamal en 1985 [7]et
est 'un des quelques systemes de chiffrement probabiliste basé sur la difficulté de cal-
culer des logarithmes discrets dans un champ fini. La sécurité sémantique du chif-
frement ElGamal est en fait équivalente au probleme décisionnel de Diffie-Hellman
(DDH). Notez que 'obtention de plaintext pour le chiffrement ElGamal est équiva-
lente au probleme calculatoire de Diffie-Hellman (CDH). Malheureusement le cryp-
tosysteme d’ElGamal n’est pas sir en raison de sa malléabilité; en effet, étant donné
un chiffré C = (¢, ¢z) pour le message m on peut construire le chiffré C' = (cy, t¢), qui
sera valide pour le message tm.

Dans ce chapitre nous allons étudier quelques variantes d’ElGamal qui atteignent

la sécurité face aux attaques adaptatives a textes chiffrés choisis.
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3.2 Le cryptosysteme d’ElGamal

La sécurité d’ElGamal est basé sur la difficulté de probleme du logarithme discret

et le probléeme de Diffie-Hellman . Ce systéme est décrit dans cette section.

1. (pk, sk) —9(1") : Générer un grand nombre premier aléatoire p et un générateur
a du group multiplicatif Zj,. Sélectionner un entier aléatoire @, 1 s a< p -2, et

calculer a* mod p. La clé publique est (p, @, a?) ; et la clé privée est a.

2. ¢ — &pr(m) : Représenter le message comme un entier m dans l'intervalle [0, p —
1]. Sélectionner un entier aléatoire k oi1 1 < k < p — 2. Calculer y = a* mod p et

5 =m-(@®* mod p. Le ciphertext est ¢ = (y, §).

3. m — Dg(c) : Pour récupérer m en clair a partir de ¢, calculer le plaintext m =

(y)~%-6 mod p.

3.2.1 Lasecurité d’ElGamal

La fonction a sens unique du cryptosystéme ElGamal

Théoréme 3.2.1 Casser le schéma de chiffrement ElGamal, c.-a-d., récupérer m en don-

nantp, g, g%,y etd, est équivalent a résoudre le probleme de CDH .

preuve. Considérons un adversaire 7 qui peut inverser la fonction a sens unique du
cryptosysteme ElGamal avec une probabilité €. Nous allons montrer que cette proba-
bilité est négligeable.

Nous utilisons d’abord 7 pour construire un adversaire 7* qui calcule la fonction de
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Diffie-Hellman :
¥7* : Adversaire qui calcule le probleme de Diffie-Hellman :

En entrée (X = g%, Y = g%), nous devons sortie g*/.

1. Donner X a 7 comme une clé publique.

2. Choisir un nombre aléatoire Z et donner (Y, Z) a 7 comme un texte chiffré.

3. Lorsque 7 retourne m, 7'* retourne Z/m.

Notez que la distribution (X, (Y, Z)) en effet correspond a une clé publique de crypto-
systeme ElGamal et a un chiffrement d'un message aléatoire sous cette clé. Ainsi, avec
une probabilité €, 7 retourne le correcte plaintext m (si Z = mg™Y). Lorsque c’est le
cas, la sortie du 7* correspond a la fonction de Diffie-Hellman. Par notre hypothese
que le probleme de CDH est difficile dans le group sous-jacent, € doit étre négligeable,

comme il est désiré. [l

La sécurité sémantique du cryptosystéeme ElGamal

Nous allons montrer que le chiffrement ElGamal a une sécurité sémantique sous

I’hypothese de DDH.

A. ElGamal est au moins aussi dur que le DDH

Théoreme 3.2.2 Si le cryptosysteme ElGamal n'est pas sémantiquement sécurisé,
alors il existe un adversaire qui résout le probleme de DDH avec un avantage non

négligeable.
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Prouve. Supposons que & est un adversaire qui peut casser la sécurité séman-
tique du cryptosystéeme ElGamal avec un avantage non négligeable €, nous al-
lons 'utiliser pour créer un nouvel adversaire 28 qui casse le probleme de DDH.
La discussion qui suit décrit la construction de 28 :

Adversaire 28 :

L'adversaire est donné , p, g, g1, g2, g3 comme entrée (tel que g; = g%, g, = g7, et

gs est soit g*¥ ou g* pour certains nombres aléatoire x, y, z).
* Définir pk = (p, g, 81) et exécuter &/ (pk) pour obtenir deux messages my, m; .
 Choisir un bit aléatoire b, et définir y; := g» et y» := g3my,.
* Donner le ciphertext (y1, y2) a </ et obtenir un bit ' comme sortie .

si b’ = b retourner 1 ; sinon retourner 0.

Nous analysons le comportement de 8. 1l ya deux cas.

Cas 1 (g3 = g") : Dans ce cas, (y1, y2) est un ciphertext valide de chiffrement El-

Gamal, alors & devinera correctement le b avec une probabilité non négligeable.

Ainsi :
1
Pr[9 output=1] = 3 +€.

Cas 1 (g3 = g°) : Dans ce cas, b est indépendant du point de vue de I'adversaire,

nous affirmons que :

1
Pr[28 output=0] = 5
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B. DDH est au moins aussi dur que ElGamal

Théoreme 3.2.3 Si il existe un d'oracle O qui résout le probleme DDH avec une
probabilité non négligeable, alors le schéma de chiffrement ElGamal n'est pas sé-

mantiquement Sécurisé .

preuve. Nous supposons que nous avons un oracle O qui résout le probleme de
DDH, la résolution de ce probleme permet I’adversaire </ a distinguer le cipher-
text de messages mg et m;.

</ devrait s’exécute en deux étapes :

e Ftape 1 :Dans cette étape o demandé a I'oracle de chiffrement ElGamal a

chiffrer deux messages my, m,, la sortie de cet oracle est :
g%, h*om;), 185, h¥my i1, ot i €10,1) et ko, ki €Z,,.
e Ftape 2: Dans cette étape < envoyé a 'oracle O la distribution suivante :
[gk", hgz,gk‘)zhko%], oll z€Zp.

Si la sortie de l'oracle O est i = 0 (c.-a-d., un correcte DDH triple) avec une pro-
babilité non négligeable, alors m; = my. Sinon, si la sortie de l'oracle O est i =1,

également avec une probabilité non négligeable, alors m; = m;.
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DN =

Puisque le probleme de DDH est difficile dans le group sous-jacent, alors € <

0

La malléabilité d’ElGamal

Cependant méme si le cryptosystéeme ElGamal est sémantiquement sécurisé contre
les attaques de texte en clair choisi, ElIGamal est trivialement malléable.

prouve. Supposons l'adversaire recoit le ciphertext :

(y,6) = (@, m- (@®HF).

Il peut alors créer un ciphertext valide du message 2-m sans jamais savoir m ni le entier

k, ni la clé privée x. Le ciphertext qu’il peut produire est donné par :

(y,2-6) = (@X,2-m- (@®").

On peut utiliser cette propriété de malléabilité, pour montrer qu’ElGamal n’est pas sé-
curisé contre les attaques adaptatives a texte chiffré choisi (CCA2).

prouve. Supposons que |’adversaire veut casser le message suivant :

c=(y,8 = (@, m-(@Hb.

L'adversaire crée le message associé :

¢ =(,2-6).
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et demande a son oracle de décryptage pour déchiffrer ¢ "pour donner m". Ladversaire

calcule :

ml
2

ElGamal n’est pas robuste

Un objectif principal en cryptographie est la confidentialité des messages, ce qui
est généralement obtenu au moyen de chiffrement. En 2010, Abdalla, Bellare et Neven
[20] ont soulevé une question essentielle : qu’est-ce qui se passe si un récepteur utilise
sa clé secréte sur un ciphertext n’a pas créé sous sa clé publique ? La réalisation de la
robustesse n'est pas aussi simple comme elle est parue, ainsi a souligné Abdalla et al
[20]. La robustesse est généralement nécessaire aussi bien dans toutes les applications,
comme par exemple les protocoles d’encheres avec la confidentialité de I'’enchere [41],
les systemes de chiffrement hybrides [42], résultant de la combinaison des composants
asymétriques et symétriques ... ect.

Pour bien comprendre 'importance de la propriété de robustesse, la sous section
suivante montre comment on peut casser la franchise d'un protocole basé sur le cryp-

tosysteme Elgamal, a cause que ce dernier n’est pas robuste.

Une attaque sur la franchise du protocole de Sako

Le protocole de vente aux encheres de Sako [41], il est le premier protocole pratique

pour cacher I’encheres des perdants. L'idée de base est la suivante :

1. Soit V ={vy,..., vy} 'ensemble des valeurs d’encheres possibles. Le commissaire-
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priseur prépare n paires de clés (sk;, pk;)ou i € {1,..,n} et publie les n clés pu-

bliques.

2. Pour enchérir pour une valeur v; un soumissionnaire chiffre un message prédé-
terminé m sous la clé publique pk;. Ceci est signé et posté par le soumission-

naire.

3. Pour ouvrir une enchere le commissaire-priseur tente de déchiffrer les encheres
cryptées un par un en utilisant sk,. Si aucun déchiffrage ne retourne m, le commissaire-

priseur répéte le la procédure en utilisant sk;_;, et ainsi de suite.

Dans [41], Sako a instancié le protocole avec le cryptosysteme ElGamal

1. Le commissaire-priseur prépare n paires de clés (a,a®) ou i € {1,.., n}, publie le

n clés publiques et un message fixé m.

2. Pour enchérir pour une valeur v; un soumissionnaire choisit k € Z,, et poste

(a® a®®m).

3. Le commissaire-priseur ouvre les encheres selon le protocole et révele le ga-

gnant.

Si r = 0 le chiphertext résultant est de la forme (1, m). Il se déchiffre a m sous n'importe
quelle clé secrete. Si un soumissionnaire tricheur et un commissaire-priseur complotent,
ils peuvent casser la franchise du protocole.

Ceci est possible car ElGamal n’est pas robuste.
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3.3 Le cryptosystéme de Damgard

Malgré que le cryptosysteme d’ElGamal a été présenté on 1985, seulement en 1998,
il a été prouvé que ElGamal est CPA sécurisé [43]. D’autre part, I'ElGamal n’est pas
CCA2 sécurisé car il est homomorphique. Cependant, CCA1l sécurité d’ElGamal est
un probleme ouvert bien connu. On 1991 Damgéard a proposé une modification sur
le schéma de base d’ElGamal pour attendre CCA1 sécurité mais ce dernier reste tou-
jours vulnérable aux attaques adaptatives a texte chiffré choisi. Cette modification a

été élaboré comme suit :

1. (pk, sk) — % (11) : Générer un grand nombre premier aléatoire p et un générateur
a du group multiplicatif Z;;. Sélectionner deux entiers aléatoire a et b et calculer
u=a’modpetv= a? mod p. La clé publique est (p, a,a¥, ab);:etlaclé privée

est (a,b).

2. ¢ — &pr(m) : Représenter le message comme un entier 7 dans l'intervalle [0, p —
1] et sélectionner un entier aléatoire r. L'algorithme de chiffrement calcule un

ciphertext ¢ = (x, y, z) comme suit :

x=a,y=u",z=mv".

3. m — D (c) : Pour déchiffrer un texte chiffré c, 'algorithme de déchiffrement

calcule m comme suit : si y = x“ alors

m=z/x".
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Sinon, l'algorithme de déchiffrement retourne V pour indiquer un ciphertext in-

valide.

Nous référons le lecteur au référence [44] pour comprendre en détail la sécurité du

systeme de Damgard.

3.4 Lecryptosystéme de Y. Tsiounis et M. Yung

Le premier schéma qui présente des modifications sur le chiffrement ElGamal pour
rendre le systeme résiste aux attaques CCA2, c’est- a- dire rendre le schéma non-malléabilité,
c’est le cryptosysteme de Y. Tsiounis et M. Yung [43], aussi ces autours sont ceux qui
montrent que la sécurité sémantique d’ElGamal équivalente a DDH. L'idée est basée
sur 'utilisation d'un systeme de preuve a divulgation nulle de connaissance de plain-

text sous le modele de I'oracle aléatoire.

1. (pk, sk) —9(1") : Générer un grand nombre premier aléatoire p et un générateur
a du group multiplicatif Zj,. Sélectionner un entier aléatoire a, 1 < a < p -2, et

calculer % mod p. La clé publique est (p, a, a?) ; et la clé privée est a.

2. ¢ — &,i(m) : Lémetteur envoie une preuve a divulgation nulle de connaissance
pk
pour le caractere aléatoire utilisé, par exemple il envoie avec le massage chiffré

son nom. Sélectionner des entiers aléatoire u, u’ et calculer :

A= a,B:y”m,F:a”,.

ID = Nom, d’autres informations.
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C=uH(g, A B,FID)+u.

3. m — 9 (c): Lerécepteur obtientle ciphertext [A, B, F,C, I D] etle décrypte comme

dans le schéma ElGamal d’origine :

m = B/ A“.

Le récepteur accepte ce chiffrement seulement si I’équation suivante est satis-

faite :

o = AH@ABEID)

Sinon, I'algorithme de déchiffrement retourne V pour indiquer un ciphertext in-

valide.

3.4.1 Lasécurité du cryptosysteme de Y. Tsiounis et M. Yung

La prouve de sécurité de ce schéma est basé sur le théoreme du Bellare et Sahai [45]
qui dit qu'un schéma de chiffrement est IND-CCA2 sécurisé si et seulement s’ il est non

malléable. La preuve procede en deux étapes :

1. D’abord, ils ont montré que la sécurité sémantique est équivalente a DDH, c.-
a-d., 'addition de la preuve a divulgation nulle de connaissance n’a aucune in-

fluence sur la sécurité sémantique de base du systeme ElGamal.

2. Puis ils ont supposé que le schéma est malléable pour obtenir une contradiction

sur sa sécurité sémantique qu’a été déja démontrée dans la premiere étape.
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La sécurité a été bien expliquée dans le papier original [43].

La malléabilité est une propriété que peuvent posséder des protocoles cryptogra-
phiques. Un cryptosystéme est dit malléable s’il est possible de transformer un chiffré
d’'un message m en un chiffré pour un message f(m) pour une fonction f connue sans
connaitre le message originel m ni obtenir d’information sur lui.

Le cryptosysteme de Y. Tsiounis et M. Yung consiste a attacher au message un code
d’authentification de message qui va garantir I'intégrité du chiffré.

Méme si le message chiffré en utilisant ce schéma est cinq fois plus grand que le mes-
sage original ca n'aucune influence négative sur 'efficacité de ce dernier par ce que
on peut considérer le systeme comme un protocole de type « stimulation/réponse »
(challenge-response). Le vérificateur et le fournisseur de preuve s’échangent des infor-
mations et le vérificateur controle si la réponse finale est positive ou négative, au lieu
d’envoyer les cinq messages chiffrés a la fois, mais la prouve de sécurité de ce crypto-
systeme reste toujours sous le modele de I'oracle aléatoire donc n’a aucune prouve de

sécurité dans le modele standard comme ont décrit les atours dans [46].

3.5 Lecryptosysteme de Cramer et Shoup

Cramer et Shoup [22] ont proposé le premier schéma prouvé siir contre les attaques
adaptatives a texte chiffré choisi dans le modeéle standard, leur principe est basé sur la
difficulté du probléeme DDH et aussi le schéma nécessite une fonction d’hachage a sens

unique [47].

1. (pk,sk) — 91" : Générer un groupe cyclique G d’ordre g avec deux générateurs
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aléatoires g; et g». Choisir cinq valeurs aléatoires {x1, X2, y1, )2, 2z} de {0..g — 1},
X1 X2

Calculerc = g;'g,°,d = gf' ! gglz, h = gf.Laclé publique est (¢, d, h) ; etla clé privée

est (x1, X2, 1, Y2, 2).

2. ¢ — &pr(m) : Représenter le message comme un élément m dans G, Sélectionner

un entier aléatoire k et calculer :

k
ur=§
k
U =8
e=h*m

a=H(uy,uy,e)

ol H et une fonction d’hachage.

a
v=ckak.

Le ciphertext est (1, Uy, e, v).

3. m — D (c) : Pour déchiffrer un texte chiffré c, I'algorithme de déchiffrement
calcule m comme suit :
Calculer a = H(u;, uy,e) et vérifier que v = ufl ugz(ui'l u%’z)“.Si ce teste échoue

I'algorithme de déchiffrement retourne V pour indiquer un ciphertext invalide.

Sinon calculer le plaintext m = e/ us.
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3.6 Lasécurité du cryptosysteme de Cramer et Shoup

Cramer et Shoup ont démontré que sile probleme DDH est difficile a résoudre dans
G et que la fonction d’hachage choisie est résistante a la collision donc le schéma décrit
ci-dessus est non malléable. La prouve de ces auteurs est basée sur le jeu décrit dans
IIs ont prouvé qu’aucun adversaire ne peut réussir le jeu avec une probabilité non
négligeable. Nous référons le lecteur a [48] pour une preuve détaillée de sa sécurité.

En 2013 dans [49] ont trouvé que le chiffrement ElGamal ainsi toutes ses variantes
ne peuvent pas étre robustes. La robustesse non seulement aidée a rendre le chif-
frement plus résistant a une mauvaise utilisation, mais est également une propriété
fondamentalement et importante pour certaines applications de chiffrement a clé pu-
blique telle que le cryptage avec des protocoles de recherche [50] ou les protocoles
encheéres [41]. Par conséquent, il semble étre un probléme ouvert a proposer une va-
riante simple de chiffrement ElGamal atteindre a la fois la non malléabilité conte les

attaques CCA2 et la robustesse sans des hypotheses supplémentaires non-standards.

3.7 Conclusion

Dans ce chapitre, nous avons introduit le concept d’'un grand probleme, souvent
utilisé dans la cryptographie, c’est le probleme du logarithme discret. Nous avons pré-
senté aussi quelques systemes de base basés sur ce probléeme.

Lobjectif principal de cette these est d’étudier profondément la sécurité des sché-

mas a clé publique basés sur 'infaisabilité de résoudre le probleme de la factorisation

69



CHAPITRE 3. CRYPTOSYSTEMES A CLE PUBLIQUE BASE SUR LE LOGARITHME
DISCRET

et le probléeme du logarithme discret.
Toutes ces observations nous ont conduites a apporter des contributions en pro-

posant deux schémas :

1. Le premier schéma introduit un nouveau probleme appelé le probleme de trou-
ver 'ordre d'un élément dans un group (Order Finding Problem (OFP)), nous al-
lons proposer, a partir de ce probleme, deux nouveaux systémes le premier pour
le chiffrement et le second pour la signature, la sécurité de cette méthode repose
sur le fait que ce probleme devient impossible a résoudre calculatoirement pour

n un produit de deux nombres premiers suffisamment grands.

2. Le deuxiéme schéma propose ce qui nous appelons un schéma de chiffrement
ElGamal modifié (Modified ElGamal Encryption Scheme (MEGES)), et on va prou-
ver qu’il est sécurisé contre une attaque adaptative a texte chiffré choisi dans le
modele standard, aussi nous prouverons que le MEGES atteint 'anonymat ainsi

que la propriété de la robustesse forte.

Ces contributions seront détaillées dans les chapitres suivants.
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Chapitre 4

Un nouveau systeme de chiffrement a
clé publique et de signature
probabilistes basés sur le probleme de

la factorisation
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Les systemes cryptographiques doivent avoir une fonction a sens unique difficile
a inverser et en plus une haute sécurité sémantique [51]. De cette maniere, il est in-
téressant d’élaborer un systeme cryptographique qui est sémantiquement sécurisé et
aussi basé sur une fonction a sens unique dont son inverse est comparable a la facto-
risation de n = pq. Une série de protocoles de chiffrement basés sur le probleme de la
factorisation ont proposé (Voir [52} 6, 53} 54, 55} 56, 57]), et aussi pour les signatures
numériques on cite [58,59,60].

Le schéma de chiffrement RSA [6] est 'un du chiffrement a clé publique de base
basé sur le probleme de la factorisation . Il fonctionne comme suit : générer deux
grands nombres premiers aléatoire (et distinct) p et g, et calculer n = pg et p(n) = (p—
1)(g—1). Sélectionner un entier e aléatoire, 1 < e < ¢p(n), de telle sorte que PGCD(e, ¢p(n)) =
1, puis calculer I'entier unique d, 1 < d < ¢(n), telle que ed = 1 mod ¢(n). La clé pu-
blique est (n, e) ; et 1a clé privée est d. Pour chiffrer un message m calculer ¢ = m® mod

4 mod n.

n. Le texte chiffré est c, et peut étre décrypté en calculant m = ¢

Malgré la sécurité du RSA est basée sur la factorisation, il n’est pas sécurisé contre
les attaques de type texte clair choisi (IND-CPA) [61], car il est déterministe : Suppo-
sons que l'adversaire connait que I'émetteur chiffre juste 'un des deux messages m;
ou my. En obtenant le ciphertext ¢, I’adversaire doit déterminer si le texte en clair m
correspondant est équivalent a m; ou my. Tout I'adversaire devez faire est de calculer :
= m‘f mod n, alors, si ¢’ = ¢, ’adversaire connait que m = my, ousi ¢’ # ¢, 'adversaire
connait que m = my.

Dans notre premiere contribution, nous introduisons un nouveau probleme dif-

ficile a résoudre (Order Finding Problem (OFP)), ce qui est basé sur le probléeme de
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la factorisation des entier, et nous analysons ses applications en cryptographie. Nous
proposons a partir de ce probleme deux systemes : le premier systeme pour le chiffre-
ment et le second pour la signature. En outre, les schémas proposés; par opposition
aux systemes RSA (chiffrement et signature) ; sont de nature probabiliste et non pas
simplement déterministe. Notre systeme de chiffrement est sémantiquement sécurisé
(IND-CPA sécurisé) dans le modele standard.

On dénote par ord(x) I'order de x € Z qu’est égale au plus petit élément z talque

x* =1, on dénote aussi par < x > le sous-group généré par x.

4.1 Applications et résultats

4.1.1 Nombre premier stir

Définition 4.1.1 Un nombre premier siir est un nombre premier de la forme 2p + 1, out

p est lui-méme un nombre premier.

4.1.2 Lenouveau probleme difficile

Soient a et b deux éléments dans Z;;, ou ord(a) = pT_l etord(b) = qT_l, pour deux
grands nombres premiers sirs p et g. Donné n = pq, a et b, 'hypothése suivante défi-
nit le probleme OFP comme le probleme de trouver I'ordre de a et b c-a-dire trouver p

etqg.

Hypothes 4.1.1 . Considérez l'expérience suivante associée a l'algorithme < .

OFP A
Expgf,FCgen(1 )
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(p,q) — FCgen(1Y)

n<—pq

a—17;

v—1z;

Sia' = a etb' = b retourner 1 sinon retourner 0.

Lavantage de <f dans l'expérience ci-dessus est définie comme :

AdvFP ) = 1PrExpd fige, M = 111. (4.1)

L'hypothese de OFP exprime que Ad vgf P(1) est négligeable pour tout algorithme

probabiliste et polynomial.

4.1.3 Le protocole de chiffrement

Cette partie décrit le schéma de chiffrement qui se compose de trois algorithmes :

e (pk,sk) —%(1%) : Sélectionner un RSA-module 7 = pq oi1 p et q sont des nombres
premiers strs, et sélectionner a, € Z,, ot a = pT_l et f= qT_l, choisir deux en-
tiers 0 et y tel que da + Yy = 1. Maintenant, sélectionner un élément g d’ordre
maximal PPCM ((p — 1), (g — 1)), cet ordre est égal a (p_l)zﬂ, et ensuite mettre

a= g% 1 modn et b= gP ! mod n, de sorte que nous obtenons ord(a) = a et

ord(b) = B (voir Fact 1). La clé publique pk = (n, a, b) et la clé secrete sk = (p, q).

* ¢ < &px(m) : Nous souhaitons a chiffrer un message m. Le ciphertext est ¢; =

a*m mod n et c; = b m mod n, pour deux grandes valeurs aléatoires x, y € Z,.
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o m — P4 (c) : Etant donné le ciphertext (ci, c»), sortie m = cf“ c;ﬁ mod n.

Fact 1

Si a=g7"! (laméme chose pour b = g971) alors 'ordre de a est pT_l :

p-1 (p—-1(g-1)
a 2 :g 2

_ oPPCM(p-1)(g-1)
=g p q

=1.

Preuve de la validité du déchiffrement

Au moment de déchiffrement le récepteur calcule :

C(facgﬁ — (ax)éa m5a(by)yﬁmyﬁ
= (@) MmO (bPY Y mYP

— mﬁa m)fﬁ

— m6a+yﬁ

I
s

Lanalyse de la sécurité

Cette section présente les résultats de la sécurité du systeme de chiffrement a clé

publique proposé dans la premiére parti de ce chapitre.

¢ Lafonction a sens unique

Théoréme 4.1.1 Le schéma de chiffrement proposé fournit une fonction a sens
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unique s'il W'existe pas un adversaire qui peut trouver p et q.

Preuve. 1l est somple de voir que sile OFP est facile a resoudre dans Z},, un adver-
saire peut récupérer la clé privée (c-a-d, p et q) a partir de laquelle la détermina-

tion de m est évidente. [l

Remarque 4.1.1 1l est fortement recommandé que les valeurs x et y sont incon-

nues a l'adversaire et aussi a*m > n et bY m > n.

¢ Lasécurité sémantique (IND-CPA sécurité)

Définition 4.1.2 Sélectionner n = pq. Définir la formulation :

donné a,b, f,g,€ Z, déterminersi fe<a> et ge<b>. (4.2)

Nous appelons cela le probleme décisionnel de générateur (the decisional gene-

rator problem( DGP)) qui est basé sur OFP.

- Le chiffrement a clé publique proposé est au moins aussi dur que le DGP

Théoréme 4.1.2 Si le chiffrement a clé publique proposé n'est pas sémanti-
quement sécurisé, alors il ya un adversaire qui résout le DGP avec un avan-

tage non négligeable.

Preuve. Supposons que «f est un adversaire qui peut casser le chiffrement a
clé publique proposé dans le sens de IND-CPA avec un avantage non négli-

geable ¢, nous allons 'utiliser pour créer un nouvel adversaire 9% qui casse
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le DGP.
La discussion qui suit décrit la construction de 98 :

Adversaire 28 :

*

L'adversaire estdonné Z, a, b, f, g en entrée.
+ Définir pk = (n, a, b) et exécuter </ (pk) pour obtenir deux messages
mg, my.
x Choisir un bits aléatoires b € {0, 1}, et définir :
(@) ¢; = fmp mod n.
(b) ¢ = gmy mod n.
x Donner le chiphrtext (cy, ¢2) a o/ et obtenir un bit de sortie b'.
Si b’ = b retourner 1 ; sinon retourner 0.
Nous analysons le comportement de 28. Il y a deux cas :

Cas1 fe<a>etge<b>:Danscecas(c,cp) estun ciphertext valide, alors

o/ devinera le b correctement avec une probabilité non négligeable. Ainsi :
1
Pr[% output=1] = 3 +e€.

Cas2 f¢<a>etgg<b>:Danscecas f et g sont des nombres aléatoires,

alors b est indépendant du point de vue de I'adversaire, nous affirmons

que:
1
Pr(% output=0] = >
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O

— Le DGP est au moins aussi dur que le chiffrement a clé publique proposé

Théoreme 4.1.3 Si il existe un d’oracle O qui résout le probleme DGP avec
une probabilité non négligeable, alors le schéma de chiffrement a clé pu-

blique proposée n'est pas sémantiquement sécurisé .

preuve. Nous supposons que nous avons un oracle O qui résout le probléeme
de DGP tels que la résolution de ce probleme permet I'adversaire </ pour
distinguer le ciphertext de messages my et m;.

&/ devrait s’exécute en deux étapes :

+ Etape 1 : Dans cette étape «f demandé a l'oracle de chiffrement 2 chif-

frer deux messages my, m; telque PGCD(my, ¢(n)) = 1, la sortie de cet

oracle est :

[fm;, gm;], [fmi—;,gmi_;Jou i€{0,1}.

+ Etape 2 : Dans cette étape </ envoyé a I'oracle O la distribution sui-

vante :

[fmimgl,gm,-mal].

Si la sortie de 'oracle O est i =0 (c-a-d f €< a > ou g €< b >) avec une
probabilité non négligeable, alors m; = my. Sinon, si la sortie de 'oracle O
est i = 1, également avec une probabilité non négligeable-, alors m; = m;,.
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Puisque le probléme de OFP est difficile dans Z}, il est difficile de trouver p
et g, donc la probabilité de déterminer si ouiounon fe<a>etge<b >
est négligeable, ce qui signifie que le systeme de chiffrement proposé est

IND-CPA sécurisé et ceci conclut la preuve. 0

4.1.4 Leprotocole de signature

Soit m un message que I'émetteur souhaite signer. Il exécute le protocole de signa-

ture suivant qui se compose de trois algorithmes.

* KGen : Sélectionner un RSA-module n = pg ou p et g sont des nombres pre-
miers siirs, et sélectionnez o, f € Z;, ou a = pT_l etf= qT_l, choisir quatre entiers
0,7, retstelqueysp+06rq=1. Maintenant, sélectionner un élément g d’ordre

maximal PPCM ((p — 1), (g — 1)), cet ordre est égal a , et ensuite mettre

(p—1)(g—-1)
2
a=g% ' mod n et b= g’ ! mod n, de sorte que nous obtenons ord(a) = a et

ord(b) = B. La clé de vérification publique vk = (9, ) et la clé secréte de signa-

ture sk = (p, q).

¢ Signe : Pour signer un message m, choisir au hasard w €< a > et ¥ €< b >. Cal-
culer ¢; = (wh(m))*¥ mod n,c, = (Wh(m))"®* mod n et w = (wy)~' mod n, ot
h(.) est une fonction de hachage cryptographique [62]. La signature de m est

(c1,C2, W).

e Verify : Donenr une signature (cj, ¢2, w) sur m. Accepter si h(m) = c}/cg w mod n
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Preuve de la validité de vérification

Au moment de la vérification, le récepteur calcule :

Cl/cg — wysﬁh(m)ysﬁwérah(m)é‘ra

= @Y Py p(m)rshrora (4.3)
= w”ﬁw‘smh(m).
et
W = wy VPO
_ Y PHOTayyspiora (4.4)
- wvsﬁwcsra.

Deet le récepteur trouve que h(m) = c}/cés w mod n, donc la condition de véri-

fication détient.

4.1.5 Lanalyse de lasécurité

Théoréme 4.1.4 Si le schéma de signature proposé est sécurisé, alors il n'existe pas un

adversaire qui résout le OFP avec une probabilité non négligeable.

Preuve. Dans cette section, nous pourrions examiner la sécurité de notre systeme de
signature. On remarque que, parce que I'OFP est dificile a resoudre dans Z}, I'adver-
saire ne peut pas calculer la clé secrete (p, g) a partir de la clé publique, donc il ne peut

pas faire mieux que de choisir w, v, s et r au hasard. L'adversaire doit, a ce point, dé-
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terminer ¢; = (wh(m))*® mod net ¢, = (wh(m))™® mod n la probabilité de réussite est

2 2 . T
seulement 7 X 3y quiest négligeable pour 7 est grand.

4.1.6 Une variante possible du schéma de chiffrement de base

Une variété possible du systeme de chiffrement principale peut étre écrit comme

suit :

e (pk,sk) — (1% : Sélectionner n = 2t + 1 ol n est premier et t = pq pour deux
grands nombres premiers siirs p et g, choisir deux entiers 0 ety telsque yg+6p =
1. Sélectionner un générateur g € Z; puis mettre a = g?” et b = g9, donc nous

obtenons ord(a) = q et ord(b) = p (voir Fact 2). La clé publique pk = (n, a, b) et

la clé secrete sk = (p, q).

* ¢ < Epk(m) : Nous souhaitons a chiffrer un message m. Le ciphertext est ¢; =

a*m mod n et ¢, = b¥ m mod n, pour deux grandes valeurs aléatoires x, y € Z,.
Sa YB

e m — D,k(c) : Etant donné le ciphertext (¢, ¢2), sortie m = ¢{%c,” mod n.

Fact 2

Si a = g?P (laméme chose pour b = g29), alors 'ordre de a est g :

al = g?rd
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4.1.7 Conclusions et recherches supplémentaires

Avec l'utilisation de I'OFP, un nouveau schéma de chiffrement et de signature ont
été proposés, qui sont sécurisé contre les attaques IND-CPA. L'avantage principal, par
rapport a RSA, est que la plupart des attaques connus pour RSA ne sont pas appli-
cables sur les nouveaux régimes. Comme travaux futurs, nous cherchons a améliorer
nos principaux systemes pour assurer la sécurité dans le sens de NM-CCA2 dans le

modele standard.
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Sécurité et robustesse d’un schéma de
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CHAPITRE 5. SECURITE ET ROBUSTESSE D’UN SCHEMA DE CHIFFREMENT
ELGAMAL MODIFIE

5.1 Introduction

Le chiffrement ElGamal, inventé par ElGamal [7], est 'un des nombreux schémas
de chiffrement probabiliste a clé publique, ou sa sécurité repose sur la difficulté de
probléme du logarithme discret. Cependant, le chiffrement ElGamal est une fonction
a sens unique si et seulement 'hypothése CDH est difficile [63], et aussi est prouvé
sécurisé contre les attaques IND-CPA sous la difficulté de I'hypothese DDH [43], mais
est trivialement vulnérable aux attaques adaptatives a texte chiffré choisi (IND-CCA2)
[64]. Wu et Stinson [65] montrent qu’il est conjecturé étre sécurisé contre les attaques
IND-CCA1, mais il n'y a pas eu de preuve officielle. Damgard dans [66], a proposé un
systeme utilise une légére modification sur ElGamal, ol il a ajouté une exponentiation
supplémentaire pour refuser les ciphertexts incorrectes. Damgard a prouvé que son
régime est IND-CCA1 sécurisé mais sans aucune preuve formelle. Seulement en 2006
Gjosteen [67], a démontré que le systeme de Damgard est IND-CCA1 sécurisé, mais ce
régime encore reste vulnérable aux attaques IND-CCA2. Pour plus d’information sur la
sécurité IND-CCA1 du schéma de chiffrement ElGamal voir [44].

La premiere variante d’ElGamal sécurisée contre les attaques IND-CCA2 dans 'oracle
aléatoire, proposé par Tsiounis et Young [43], elle a été fondé sur I'’hypothese DDH
et la signature de Schnorr [68]. Par la suite Shoup et Gennaro, ont proposé deux va-
riantes d’ElGamal, nommés TDH1 et TDH2, ces variantes sont IND-CCA2 sécurisé
dans I'oracle aléatoire sous la difficulté d’hypothese de CDH et DDH respectivement.

Elles étaient principalement concernées par le contexte de chiffrement de seuil [69].
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Le cryptosysteme du Cramer et Shoup [22] a été le premier systeme efficace prou-
vablement sécurisé contre les attaques IND-CCA2 dans le modele standard, sa sécurité
est basée sur la difficulté de DDH et I'utilisation d'une fonction de hachage résistante
a la collision.

Depuis ces variantes, diverses propositions ainsi que des hypotheses du calcul ont
été considérés dans la littérature et prouvées pour réaliser la sécurité IND-CCA2. Nous
référons le lecteur aux références : [70], [63], [71], [72]et [49].

Ces variantes de chiffrement ElGamal peuvent étre prouvées IND-CCA2 sécurisé
sous une hypothése de calcul utilisant une preuve tres compliqué, qui est peut étre dif-
ficile a suivre, a cause de la complexité des techniques utilisées par les auteurs. Néan-
moins, il est montré par Seurin et Treger [49], que le systéme de chiffrement ElGamal
et ses variantes ne sont pas généralement réussi a atteindre la propriété de forte robus-
tesse.

Dans ce travail, nous proposons ce que nous appelons un schéma de chiffrement
ElGamal modifié (Dorénavant MEGES) et prouvent qu'’il est IND-CCA2 sécurisé dans
le modele standard sous I'hypotheses de DDH et d'une fonction de hachage résistante
a la collision. On comparaison avec d’autres versions d’ElGamal, avec des propriétés
de sécurité identiques, notre schéma vérifie la confidentialité, I'intégrité et ’authenti-
fication, et il est également attrayante en ce qu’il a une preuve de sécurité trés simple.
Notre concept principal est d’ajouter des informations au ciphertext, cette informa-
tion est utilisée pour vérifier si un ciphertext donné a été correctement produit par le
correcte expéditeur; si le ciphertext est juste retourne le plaintext, autrement rejeter.

Autre objectif de schéma proposé est de parvenir a I'anonymat (ANON) ainsi que la
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forte robustesse (SROB).

5.2 Le schéma de chiffrement ElGamal modifié (MEGES)

Le chiffrement ElGamal est sécurisé contre toutes les attaques IND-CPA. Nous in-
troduisons un nouveau schéma de chiffrement a clé publique, Q = (4,8,2), qui est

dérivée de chiffrement ElGamal de la maniere suivante :

MEGES

I?:(pk,sk) —@4aM E:c<—<§’pk(m) E:mh@sk(c)
a—1Z; kra,zs—Z, m=y»/y*
h=g* y1=g* m=[m];
pk=(p,g h) 2= (mlIr)h* p =p*
sk =(a) B=g%pB =h* c=H(,B,B)
Retourner (pk, sk) v =yip* Si y=g""y; B¢

c=H(y.,B,8) alors Retourner m

-1

w=[k(z—r)+as—ac]r sinon Retourner V

Retourner(yy, y2, v, B, w)

Ou H est une fonction de hachage cryptographique, et [m1], désigne la troncature

de la chaine de bits m a ses r bits a gauche.
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5.2.1 Lapreuve de sécurité

La non-malléabilité de MEGES

Nous allons montrer que O est sécurisé contre toutes les attaques IND-CCA2 dans

le modele standard.

Hypothes 5.2.1 Le MEGES est non malléable (c-a-d, IND-CCA2 sécurisé) en supposant

que:
1. L'hypothese DDH est difficile dans le group sous-jacent.

2. Lafonction d’hachage est choisie parmi des universelles fonctions cryptographiques

a sens unique.

Preuve. On suppose qu'il existe un adversaire o/ qui permet de distinguer avec un
avantage non négligeable entre le chiffrement de deux messages de son choix. Nous
illustrons que nous pouvons construire un algorithme B qui résout '’hypothése DDH.
Soit (h, B, ') sont un triple DDH donné a B pour que B envoie la clé publique
(p, g, h) a &« qui délivre deux plaintext m, et m;, puis B choisit b € {0,1} au hasard
et définit le ciphertext cible égal a ¢ = (y1, y», B, ¥, w), ot :
K, r'a', z, s — Z;.
n=gv.
Y2 = (mpliryh*.
p=g".p =h".

v =y{ B*,c= Hiyz, B, p).
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w=[kKGE-r+a's—a'c)r' L.

Maintenant, I’adversaire doit décider si ¢ est le chiffrement de m ou m;. Si (h, B,B8")
est un triple DDH correcte (c.-a-d., (g%, g%, g%)), alors ¢” est un chiffrement valide de
myp, et 'adversaire aura un avantage Advy > % + # pour deviner correctement le b,
mais quand (k, B, B') est un triple aléatoire, alors c” est valide que avec une probabilité
négligeable. Enfin, 'adversaire va afficher son estimation pour b. Si la proposition est
juste, le B sortira 1. Sinon il sortira 0.

Dans ce cas (quand (A, B, f') n’est pas un triple DDH) ’adversaire peut demander
al'oracle de décryptage a décrypter le ciphertext ¢’ = (¥}, y;, B, %', w") qui est différent
de ¢’ = (y1,y2, B, v, ) (depuis ¢’ # ¢*) pour la raison de connaitre des informations
utiles si ¢* est le ciphertext de mgy ou my. Donc, 'adversaire pourrait trouver y, # y»
tel que H(yz, B, ') = H(y,, B, B)) et r’ = r, il pourrait alors définir ¢ = (y1, y5, B, ¥, w),
qui peut passer le test de I'oracle de déchiffrement. L'oracle de déchiffrement donne-
rait a I'adversaire, le plaintext m’, a partir de lequel il pourrait calculer m;. Heureuse-
ment, I’adversaire a une probabilité négligeable de trouver y; # y» tel que H(y», B, f') =
H( y:’z, B, B") parce que la fonction d’hachage a été supposée étre résistante a la collision.

Aussi en raison du choix aléatoire de r la probabilité d'utiliser le bon r est supé-

L
2t07

rieure délimitée par ou f est la longueur binaire de r.

Autrement dit, la seule facon que I'adversaire pourrait obtenir la méme valeur de
hachage H(y», B, B') est de modifier le triple (y;, v, w), dans ce dernier cas, les jeux dans
la ﬁguremontrent que 'oracle de déchiffrement rejette c¢* parce que I'étape de vé-

rification échoue.
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O

Game 1 (modify y1)

Game 2 (modify v)

Game 3 (modify w)

m=y2/yi m=ya/y} m=ya/y}

1h = [m]y m = [m], m = [m],

B =p B =p B =p
¢=H(y, 5, 5) ¢=H(y,B,) ¢ = H(ys, 5, 5)
o # g b gyt B b # gy pe
return V return V return V

Game 4 (modify y1,)

Game 5 (modify y1,w)

Game 6 (modify ¢, w)

m=y2/y} m = ya [y} m = ya/y}

h = [m]y h = [m)y m = [m),
f=p f=p f=p

c= H(ys, B, ) ¢ = H(yz. B, ) c=H(ys, 5,0)
b # g™gise v # g™y b # gy B
return V return V return V

Game 7 (modify y1, 1, w)
m=y2/y}
h = [m]s
f=p
c=H(ya. 8. f)
W # g B

return V

FIGURE 5.1: Jeux utilisés dans la preuve de la non-malléabilité de MEGES.

Lanonymat de MEGES

Le MEGES peut facilement étre vu atteindre 'anonymat sous les attaques de CPA.

Cependant, nous pouvons aussi prouver son anonymat sous les attaques CCA2 en uti-
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lisant la méme preuve de la sécurité IND-CCA2.

La forte Robustesse du MEGES

Pour prouver la forte robustesse (comme formalisé par Abdalla et al [20]) du schéma
MEGES, nous devons montrer que sil’adversaire produit un ciphertext c”, ot ¢* est dé-
fini comme le chiffrement de m" sous la clé pky, se dernier gagne si le décryptage de

c” sous les clés sky, sk; correspondantes a pky, pk; ne sont pas échoués.

Preuve. Supposons que l'adversaire produit le ciphertext (y1, y2, B, ¥, ) et soit la clé
publique et la clé secrete correctes sont pky, sko respectivement. Si I'étape de vérifi-
cation dans la figure réussit dans les deux cas, alors nécessairement H(y», 8, ') =
H(y», B, B), ca veux dire que 1'adversaire réussit a trouver une collision pour H qui est
impossible parce que H supposée étre résistante a la collision. En outre, pour passer
I’étape de vérification la valeur de r doit étre égale a la valeur de r’.

La preuve dans la figure 2 garantit que les tentatives de décryptage échouent avec
une forte probabilité sila clé secréte est mal utilisée et ce qui assure la forte robustesse.

0

5.3 Lanalyse comparative

Le tableau suivant donne une comparaison de MEGES avec quelques variantes

d’ElGamal :
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Game 1 D : m « (sko, c#) Game 2 D : V « (sky,c#)
m=y1/y5" m =y /y5"
m = [, 1= [/
B =gk B=pM
c=H(ya. 5,5 ¢=H(y, B, 0)
¥ =g"yipe v # 9"y B
return m return V

FIGURE 5.2: Jeux utilisés dans la preuve de la forte robustesse de MEGES.

’ Schémas \ Taille pk/sk \ Sécurité \ ANON+SROB \ Oracle aléatoire ‘
| EGES | 11 | CPA| x \ Non |
Damgard 2/2 CCAl X Non
Lite CS 4/4 CCAl X Non
CS 5/5 CCA2 X Non
TDH1 1/1 CCA2 X Oui
TDH2 1/2 CCA2 X Oui
Schnorr-Signed ElGamal 1/1 CCA2 X Oui
DHIES([73]) 1/1 CCA2 X Oui
| MEGES 1/1 CCA2 | v \ Non

TABLE 5.2: Comparaison des variantes EGES

Discussions:

Comme montre le tableau ci-dessus, MEGES vérifie a la fois la sécurité contre les at-
taques IND-CCAZ2, sous I'’hypothése DDH et de courte taille de la clé publique/secrete
qui est mieux que les autres schémas. En comparant avec les schémas IND-CCA2 sécu-
rité, 'analyse de notre schéma est dans le modele standard, ce qui signifie que sa sécu-
rité ne dépend pas de |'oracle aléatoire. Nous également révélé que le systeme MEGES,
encore accomplit ’'anonymat ainsi la forte robustesse, ou tous les régimes décrits dans

le tableau 5.2 ne vérifient pas cette propriété.
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5.4 Conclusion

Dans cette partie, nous avons proposé une nouvelle variante d’ElGamal qui est
prouvée sémantiquement sécurisée contre les attaques adaptatives a texte chiffré choisi,
c’est a dire sécurisée dans le sens de NM-CCA2, sous I'’hypoteése de DDH sans l'utilisa-
tion des oracles aléatoires. Nous avons affirmé que notre systeme est sécurisé contre
des adversaires actifs, car il peut détecter les participants malveillants, donc il vérifie la
confidentialité, I'intégrité et 'authentification. L'étape de vérification retourne échoue
sile ciphertext est décrypté avec une clé secrete erronée qui signifie que le schéma mo-
difié est fortement robuste. Une étude comparative, que nous avons effectué, a montré

que notre systeme est plus efficace par rapport a certains schémas bien connus.
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Conclusion générale

L'élément de base dans tout systéme cryptographique a clé publique c’est : un pro-
bleme du calcul difficile. La sécurité du systeme de chiffrement est basée sur le fait que
la clé privée peut étre calculée a partir de la clé publique que par la résolution de ce
probleme difficile, qui souvent basé sur des fonctions a sens unique, cette derniere est
une fonction facile a calculer dans un sens, mais difficile a calculer dans la direction
opposée (trouver son inverse).

Les deux grands problemes, souvent utilisés dans la cryptographie a clé publique,
sont le probleme de la factorisation des entiers, qui consiste a trouver les facteurs pre-
miers d'un entier composé n = pqg, 'un des systémes qui se basent sur ce probleme est
le systéme RSA, et le probléme du logarithme discret qui consiste a trouver a en don-
nant que certains 3 tel que = a“. Un systéeme de base pour le probleme du logarithme
discret est le systeme ElGamal.

La résistance aux attaques adaptatives a texte chiffré choisi c.-a-d. la non malléa-
bilité est une notion essentielle pour prouver la sécurité et I'efficacité d’'un schéma
cryptographique, ot un algorithme de chiffrement a clé publique est dit sécurisé si

et seulement s’il est sémantiquement sécurisé contre les attaques adaptatives a texte
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chiffré choisi IND- CCA2).

Dans cette thése nous avons traité plusieurs questions liées a la sécurité des crypto-
systemes a clé publique. Les travaux de recherche, menés de cette these, sont résumés
dans ce qui suit :

Dans le premier chapitre, ’accent est mis dans un premier temps sur les problémes
mathématiques difficiles a résoudre, aprés nous avons présenté en détail les types d’at-
taques, puis la section suivante a eu pour objet d’analyser les notions de sécurité pour
le chiffrement a clé publique afin de choisir le niveau de sécurité adéquat, d’autre part
une étude des séparations et les implications entre les principales notions de sécurité
sont abordées.

Dans le deuxieme chapitre, nous avons illustré brievement quelques cryptosys-
temes dont la sécurité est fondée sur des hypotheses de calcul liées au probleme de
la factorisation en entier. En particulier, nous avons étudié le cryptosystéme RSA, le
cryptosysteme de Goldwasser-Micali et le cryptosystéme de Paillier. Nous avons pré-
senté également leur sécurité.

Ensuite, nous nous sommes intéressés dans le troisieme chapitre au probléeme du
logarithme discret et nous avons présenté dans un second temps quelques systemes
de base fondés sur ce probleme tel que I'’échange de clés Diffie-Hellman, ElGamal et
ses variantes.

La derniére partie a présenté nos contributions, cette partie est divisée en deux cha-
pitres : le premier chapitre a introduit un nouveau probléme du calcul difficile, basé
sur le probleme de la factorisation, et nous avons analysé ses applications en crypto-

graphie. Nous vous avons proposé, a partir de ce probleme, deux schémas : le premier
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pour le chiffrement et le second pour la signature. Les schémas proposés; sont de na-
ture probabiliste et non pas simplement déterministe. Nous avons montré également
que notre systeme de chiffrement est sémantiquement sécurisé (IND-CPA sécurité)
dans le modele standard. Dans le deuxieéme chapitre, nous avons proposé une nou-
velle variante de cryptosysteme ElGamal qui est sécurisé contre tout adversaire passif
et actif sous I'hypothése DDH, nous avons prouvé aussi que le schéma proposé est

sécurisé contre les attaques adaptatives a texte chiffré choisi dans le modeéle standard.
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