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RESUME

a tolérance aux pannes représente un challenge essentiel a relever et a tenir en compte

dans la conception des protocoles de communication réseau ; surtout pour les applications

temps réel ol des décisions doivent étre prises suite aux événements qui apparaissent et
qui doivent étre signalés impérativement par les réseaux de capteurs (WSNs : Wireless Sensor
Networks).

Cette these s’oriente vers le contexte de la tolérance aux pannes. Elle nous a permis de
proposer un nouveau protocole qui assure une continuité de fonctionnement méme en cas de
défaillance des nceuds ordinaires ou du CH (Cluster Head), ce dernier s’appelle FT-HEEP (Fault
Tolerant Hybrid Energy Efficient Protocol), il est parmi les premiers protocoles qui traitent le
probléme de tolérance aux pannes en se basant sur I'approche Cross-layer. Notre protocole FT-
HEEP est une extension du protocole HEEP, mais contrairement a HEEP qui ne propose aucun
mécansime de tolérance aux pannes et qui n‘opére qu’au niveau de la couche réseau, notre
protocole est tolérant aux pannes et opére au niveau des trois premiéres couches du modeéle
OSI a savoir la couche physique, la couche MAC et la couche réseau. Au niveau de la couche
physique, nous avons proposé un mécanisme qui permet de choisir les nceuds avec des liens de
bonne qualité comme nceud de secours. Quant au niveau MAC, nous avons proposés un
mécanisme permettant de choisir les liens les moins congestionnés. Et enfin nous avons
proposé un mécanisme qui permet d’éviter les nceuds ou les CH’s en panne et ce au niveau de
la couche réseau.

Les évaluations par simulation de la solution proposée montrent un bon niveau de
performances en termes de tolérance aux pannes.

MOTS-CLES : RCSF, la tolérance aux pannes, estimation de la qualité des liens, détection de la
congestion, RSSI.




ABSTRACT

F ault tolerance represents an essential challenge in the design process of communication
protocols, especially those related to real-time applications where appropriate decisions
have to be applied, accordingly to the events that appear, and after being detected urgently by
the sensor networks ( WSNs: Wireless Sensor Networks).

This thesis deals with the fault tolerance issue and proposes a routing protocol that ensures
continuity of operation even in case of an ordinary node failure or a cluster head (CH) failure ,
the latter is called FT-HEEP and is among the few protocols that treat the fault tolerance
problem based on the Cross-layer approach. Our FT-HEEP protocol is an extension of the HEEP
protocol, but contrary to HEEP which offers no fault tolerance mechanism and which operates
only at the network layer, our protocol is fault-tolerant and operates at the three first layers of
the OSI model (the physical layer, the MAC layer and the network layer). At the physical layer,
we have proposed a mechanism to choose good quality links as a backup node. As for the MAC
layer, we have proposed a mechanism to choose the least congested links. And finally we
proposed a mechanism that avoids the failed nodes or CHs and this at the network layer.

The simulation evaluations of the proposed solution show a good level of performance in terms
of fault tolerance.

KEYWORDS: Wireless sensor network, Fault tolerance, link quality estimation, Congestion
Detection, RSSI
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INTRODUCTION GENERALE

Les pannes sont la régle et non I'exception dans les réseaux de capteurs sans fil. Un nceud
capteur est fragile et peut tomber en panne en raison de I'épuisement de la batterie ou de la
détérioration par un événement externe. En outre, le nceud peut capter et transmettre des
valeurs incorrectes en raison de l'influence de Il'environnement sur son fonctionnement. Les
liens sont également vulnérables et leur panne peut provoquer un partitionnement du réseau
et un changement dans la topologie du réseau, ce qui conduit a une perte ou a un retard dans
les transmissions des données. Dans le cas ou les nceuds sont portés par des objets mobiles, ils
peuvent étre mis hors de portée de la communication. Les réseaux de capteurs sont également
sujets a la congestion qui peut provoquer une perte des données. En plus de ces défaillances,
les réseaux de capteurs présentent aussi des défaillances silencieuses qui ne sont pas connues a
I'avance, et qui sont trés liées au systeme. En revanche, les applications des RCSF, en particulier
les applications temps réel, nécessitent un fonctionnement continu et fiable du systéme.
Cependant, la garantie d’un fonctionnement correct d’un systeme pendant I'exécution est une
tdche difficile. Cela est di aux nombreux types de pannes que I'on peut rencontrer dans un tel
systeme vulnérable et non fiable. Une approche holistique de la gestion des fautes qui aborde
tous les types de fautes n'existe pas. Dans cette thése, nous proposons un nouveau protocole
de routage tolérant aux pannes combinant les trois notions présentées précédemment, a savoir
la tolérance aux pannes, la qualité des liens et la congestion; cette combinaison est réalisée
grdce a I'approche cross-layer (inter couches) qui consiste a concevoir des protocoles faisant
interagir plusieurs couches de la pile protocolaire. En se basant sur ce principe, on peut
développer des protocoles cross-layer qui traitent le probleme de tolérance aux pannes au
niveau de différentes couches, tout en respectant les caractéristiques des RCSF.

La suite de cette theése est structurée autour de cing (05) chapitres. Le premier chapitre
présente les notions générales sur les réseaux de capteurs sans fil en commengant par la
définition et I'anatomie d’un capteur, la définition d’un RCSF ainsi que les différentes topologies
possibles de ces derniers. Ce chapitre permet également de faire une présentation des
applications avant de passer en revue les défis et les problématiques de recherche qui font que
cette technologie est d’actualité aussi bien dans le milieu universitaire qu’industriel. Il est
terminé par une présentation des différents protocoles de routage congus pour les RCSF.

Ensuite nous abordons le second chapitre ot on détaillera le probléeme de tolérance aux
pannes. Nous présentons une classification des différents types de pannes ainsi qu’une
définition de la tolérance aux pannes. Ce chapitre nous permet aussi de discuter la procédure
générale de tolérance aux pannes, ainsi que les différentes techniques de gestion de pannes.

Nous abordons dans le troisieme chapitre un état de I'art sur les différents protocoles de
routage tolérants aux pannes qui ont été proposés dans la littérature.

Dans le chapitre quatre, on présente un état de I'art sur la congestion, en insistant sur les
différents protocoles de contréle de la congestion proposés pour les RCSF.

Le chapitre 5 est réservé a notre contribution; nous commengons par une présentation du
concept d’architecture Cross-layer ainsi qu’une présentation du protocole HEEP sur lequel nous
nous appuyons pour la proposition de notre nouveau protocole FT-HEEP. Ensuite, nous




présentons notre protocole avec tolérance aux pannes FT-HEEP, et on conclu ce chapitre avec
une étude détaillée de ses performances par simulation et une conclusion.

En annexe, nous présentons I'environnement de simulation que nous avons utilisé pour évaluer
les performances de notre contribution.
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1.1 Introduction

Au cours des dernieres décennies, nous avons assisté a une miniaturisation du matériel
informatique. Cette tendance a la miniaturisation a apporté une nouvelle génération de réseaux
informatiques et télécoms présentant des défis importants et produisant en masse des systemes d’une
taille extrémement réduite et embarquant des unités de calcul et de communication sans fil pour un
co(t réduit. Les réseaux de capteurs sans fil sont I'une des technologies visant a résoudre les problemes
de cette nouvelle ére de I'informatique embarquée et omniprésente, ils sont capables de générer et

d’échanger des données d’une maniére autonome et complétement transparente pour les utilisateurs.

Dans ce chapitre nous allons introduire et faire une description synthétique des réseaux de capteurs
sans fil en présentant leurs évolutions, architectures, caractéristiques, leurs domaines d’applications

variés, ...etc.

1.2 Définition d’un capteur

Un capteur est un dispositif électronique ayant pour tache de transformer une mesure physique
environnementale observée en une mesure généralement électrique qui sera a son tour traduite en une
donnée binaire exploitable et compréhensible par un systéme d’information et de la communiquer a un
centre de controle via une station de base. Parmi les différents types de mesures enregistrées par les
capteurs, on peut citer entre autres : la température, 'humidité, la luminosité, I'accélération, la
distance, les mouvements, la position, la pression, la présence d’un gaz, la vision (capture d’'image), le

son, ...etc.

Il comporte quatre unités de base représentées par une unité d’acquisition (dispositif de captage),
une unité de traitement (un processeur), une unité de communication (un émetteur/récepteur radio) et

une batterie. Le role de chacune des unités est défini dans les points suivants :

- L'unité d’acquisition : est généralement composée de deux sous-unités : les capteurs et Les
convertisseurs analogique-numérique (ADCs : Analog-to-Digital Convertors). Les capteurs
obtiennent des mesures numériques sur les parametres environnementaux et les
transforment en signaux analogiques. Les ADCs convertissent ces signaux analogiques en

des signaux numériques.

- L'unité de traitement : comme le révele son nom, cette unité est responsable de tous les
traitements que doit effectuer un noceud capteur. Elle comprend deux interfaces : une
interface avec l'unité d’acquisition et une autre avec le module de transmission. L'unité de
traitement contréle les procédures permettant au noeud capteur de réaliser les taches
d’acquisition et de stockage de données collectées, a travers un microcontréleur (un simple

processeur) et une mémoire limitée a quelques kilo octets.

- L'unité de communication (Transceiver : transmitter-receiver) : responsable de toutes les

communications via un support de communication radio qui relie le noeud au réseau.

- Batterie : alimente les unités d’acquisition, de traitement et de communication. De plus, un
nceud capteur peut étre équipé d’autres composants supplémentaires tels qu’un systeme

de localisation géographique GPS (Global Position System).
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Figure 1. 1 Anatomie d’un noeud capteur

1.3 Définition d’un réseau de capteurs

Un Réseau de Capteurs Sans Fil, Wireless Sensor Networks en anglais (WSN) est un systéme distribué
de grande échelle mettant en communication un grand nombre de dispositifs trés petits, autonomes,
communément appelés "capteurs sans fil", ou simplement "capteurs". Dans ces réseaux, chaque nceud
est capable de surveiller son environnement et de réagir, en cas de besoins, en envoyant I'information

collectée, a un ou plusieurs points de collecte, a I'aide d’une connexion sans fil.

Les capteurs sont des dispositifs de taille extrémement réduite avec des ressources trés limitées,
autonomes, capables de traiter des informations et de les transmettre via les ondes radio (WiFi ou
ZigBee par exemple), a une autre entité (capteurs, unité de traitements...) sur une distance limitée a
quelgues metres. Les nceuds ont la capacité de jouer le réle de routeurs. Un capteur analyse son
environnement et propage les données récoltées aux capteurs appartenant a sa zone de couverture.
Dans un scénario d’application classique, plusieurs noeuds capteurs sont déployés dans un certain
environnement pour mesurer différents phénomenes physiques et faire remonter les informations

collectées a une station de base distante, nommée aussi le nceud puits.

Dans le cas le plus simple, les capteurs communiquent directement avec la station de base.
Cependant, dans le cas d’un réseau a grande échelle, les capteurs ne sont pas tous dans le voisinage du
puits et les messages seront acheminés du noeud source vers le puits en transitant par plusieurs noeuds,

selon un mode de communication multi-sauts comme l'illustre la Figure 1.2
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Figure 1. 2 Schéma d’un réseau de capteurs sans fil

1.4 Les types des réseaux de capteurs sans fil

Selon des criteres bien spécifiques, comme la mobilité, I'homogénéité des nceuds du réseau, la
nature de I'application et le type des données captées, les RCSF peuvent étre classés en plusieurs

classes [6].

1.4.1 Selon le critere de mobilité

Les nceuds capteurs, ainsi que la station de base dans un réseau de capteurs sans fil peuvent étre
stationnaires ou bien mobiles. On parle alors des réseaux de capteurs statiques ou mobiles

respectivement.

1.4.1.1 Les réseaux de capteurs statiques

Dans les réseaux de capteurs statiques, et les noeuds capteurs et la station de base sont
stationnaires ; ils gardent leurs positions initiales tout au long de leur durée de vie. Ce type de réseaux
de capteurs est bénéfique dans certains types d’applications qui exigent que les capteurs soient placés
dans des endroits stratégiques pour les controler. En effet, tel type de RCSF est caractérisé par une
topologie statique, une localisation facile des noeuds dans le réseau et des techniques de routage assez

simples.

1.4.1.2 Les réseaux de capteurs mobiles

Contrairement aux RCSF statiques, dans les réseaux de capteurs mobiles, les capteurs et/ou la station
de base ont la capacité de se mobiliser. La mobilité du capteur se produit soit quand le capteur est collé
sur un objet mobile, soit quand le capteur s’auto-déplace (cas d’un capteur muni d’'un moteur). La

mobilité est indispensable dans les réseaux de capteurs destinés aux applications de suivi, par exemple,
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quand les capteurs sont embarqués sur des véhicules, ou sur des animaux. Elle est (la mobilité)
également avantageuse du point de vue colt d’investissement ; au lieu de déployer plusieurs noceuds
statiques, un nombre minime de dispositifs mobiles est suffisant. Cependant, lorsque la mobilité est
trop fréquente, elle ne peut étre considérée comme un probléme secondaire. Ainsi, le changement

fréquent de la topologie complique les mécanismes de routage et de localisation.

1.4.2 Selon le critéere d’homogénéité

Suivant ce critére, on observe deux types des réseaux de capteurs sans fil : les réseaux de capteurs

homogénes et les réseaux de capteurs hétérogenes.

1.4.2.1 Les réseaux de capteurs homogeénes

Un réseau de capteurs est dit homogeéne si tous les nceuds capteurs sont équivalents sur le plan
capacités et contraintes (faibles ressources et durée de vie courte). C’'est le type qu’on trouve souvent

dans la majorité des applications des réseaux de capteurs, car ils répondent au besoin d’autonomie.

1.4.2.2 Les réseaux de capteurs hétérogenes

A l'encontre des réseaux de capteurs homogenes, les réseaux de capteurs hétérogenes comportent
deux types de nceuds capteurs : les nceuds capteurs contraints (battery-powered) et les nceuds capteurs
puissants non limités en ressources (particulierement les ressources énergétiques comme ils sont
directement liés a un secteur d’alimentation électrique). Dans ce type de RCSF, les nceuds contraints
doivent préserver autant que possible leur réserve énergétique en minimisant les taches les plus
colteuses en énergie tout comme la communication radio. Ainsi, les calculs et les traitements
compliqués sont délégués aux nceuds puissants pour équilibrer la charge et maximiser la durée de vie
du réseau. Bien que les RCSF hétérogenes soient plus avantageux que les RCSF ordinaires (homogénes),
leur adoption est limitée a un nombre réduit d’applications. Cela est da a la difficulté du déploiement

des RCSF hétérogenes dans des milieux hostiles, isolés ou inaccessibles.

1.4.3 Selon le type de I'application

Le déclenchement du processus de captage de données dans un réseau de capteurs sans fil dépend des
exigences applicatives et de I'importance de la donnée captée en elle-méme. Donc, on distingue deux

types de RCSF : temporels (time-driven) ou évenementiels (event-driven).

1.4.3.1 Les réseaux de capteurs temporels

Un réseau de capteurs temporel est approprié pour des applications qui nécessitent un prélévement
périodique des données. Tel est le cas par exemple dans les applications de monitoring (feu ou météo).
Un écoulement en rafale, périodique, du trafic est trés susceptible dans ce type d’applications. Par

conséquent, des mécanismes de gestion raisonnable des ressources sont primordiaux.




1.4.3.2 Les réseaux de capteurs évenementiels

Dans certaines applications, les capteurs doivent réagir rapidement a des changements brusques des
valeurs captées et donner des réponses immédiates a I'occurrence des événements. Un prélevement

périodique des données est inadapté pour ce type de scénario.

1.4.4 Selon les données captees

Les données que récoltent les nceuds dans un réseau de capteurs peuvent étre de type simple, comme
ils peuvent étre de type multimédia. De plus, un nceud capteur peut capter un seul type de données

(exemple : que la température) ou plusieurs types a la fois (exemple : image, température et humidité).

1.4.4.1 Les réseaux de capteurs standards

Il s’agit des RCSF ordinaires ou les données récoltées sont de types scalaires, comme par exemple : la
température, I'humidité, la pression, etc. les RCSF de tel type partagent les caractéristiques déja

mentionnées.

1.4.4.2 Les réseaux de capteurs multimédia

Certaines applications des réseaux de capteurs, exigent que les données a capter soient de type
multimédia (son, image ou vidéo) comme c’est le cas par exemple dans les applications médicales et les
applications militaires. Néanmoins, les données multimédia sont reconnues pour étre volumineuses et
occupent donc, un espace mémoire important. Ainsi, des techniques de représentation différente que
celles des données ordinaires sont nécessaires pour les données multimédia. Les réseaux de capteurs
multimédia (ou Wireless Multimedia Sensor Networks: WMSN) requiérent des protocoles performants
ainsi que des considérations particuliéres pour répondre a leurs défis en matiere de qualité de service et

de capacités de traitement exigées. D’autres spécificités liées aux WMSNs sont données ci-dessous :

e |e déploiement : les nceuds dans les réseaux de capteurs standards sont souvent déployés
aléatoirement. En revanche, dans les réseaux de capteurs multimédia, le déploiement des
noeuds est généralement précis et étudié d’avance, particulierement quand il s’agit du captage

des images.

e La puissance de traitement : les traitements a effectuer sur les données scalaires sont faibles.
Néanmoins, pour le cas des données multimédia, les nceuds capteurs effectuent des

traitements intensifs ce qui demande plus de performance matérielle.

e Qualité de service : les réseaux de capteurs multimédia revendiquent suffisamment de bande
passante ainsi qu’une faible latence pour qu’ils soient opérationnels, ce qui n’est pas le cas
dans les réseaux de capteurs standards ou la qualité de service est relachée pour un besoin en

un moindre co(t et une faible dissipation des ressources.

e Consommation d’énergie : puisque la qualité de service et les traitements intensifs sont
pratiquement gourmands en énergie, les mécanismes de gestion de la consommation

énergétique dans les réseaux de capteurs multimédia doivent étre tres efficaces. A cet effet, on
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note que dans ce cas, le remplacement des batteries des nceuds capteurs est souvent possible

(tout dépend de la nature du champ de captage).

1.4.4.3 Les réseaux de capteurs multimodaux

Un nceud capteur dans un RCSF multimodal peut récolter plusieurs informations de types différents
ou les types peuvent étre scalaires ou multimédia. Par exemple, un nceud capteur peut capturer et
la température et I'image. Ainsi, un seul nceud capteur multimodal peut remplacer tout un groupe
de capteurs ordinaires. Ceci est particulierement avantageux dans le cas ou I'on veut avoir plus

d’une information environnementale sur le méme endroit d’intérét.

1.5 Les topologies des réseaux de capteurs sans fil

Les topologies des réseaux de capteurs sont déterminées a partir des protocoles de routage utilisés
pour I'acheminement des données entre les nceuds et le Sink [1]. Ces protocoles peuvent étre

hiérarchiques, plat (Flat) ou basé localisation [W1].

1.5.1. Topologie Hiérarchique

Les protocoles a topologie hiérarchique forment des réseaux dans lesquels un noeud central Sink (le
niveau supérieur de la hiérarchie) est relié a un ou plusieurs autres noeuds qui appartiennent a un
niveau plus bas dans la hiérarchie (deuxiéme niveau) avec une liaison point a point. Aussi, chacun des
noeuds du deuxiéme niveau aura également un ou plusieurs autres nceuds de niveau plus bas dans la
hiérarchie (troisieme niveau) reliées a lui avec une liaison point a point. Chaque ensemble de nceuds
forme une sorte de motif (Cluster). Le nceud central n'a aucun autre noeud au-dessus de lui dans la
hiérarchie sauf le centre de traitement des données ou la passerelle si elle existe. Les noeuds du

deuxiéme niveau jouent le role des passerelles entre ceux du troisieme niveau et le Sink.

Dans ce cas, le routage devient plus simple, puisqu’il s’agit de passer par les passerelles pour

atteindre le nceud destination.

Dans certains types de protocoles (tel que LEACH), un algorithme d'élection est exécuté dans chaque
cluster, les noeuds élisent un d'eux pour étre Clusterhead. L'élection est basée sur des critéres tels que
I'énergie disponible, la qualité de communication, et ainsi de suite, ou la combinaison de plusieurs
d'entre elles. Le role du Clusterhead est la collecte des informations issues des nceuds et les renvoyer

vers le Sink.

Un réseau basé sur une topologie hiérarchique doit avoir au moins trois niveaux dans sa hiérarchie,
puisqu'un réseau avec un nceud central Sink et seulement un niveau hiérarchique au-dessous, forme

une topologie en étoile.

Si les nceuds dans un réseau basé sur la topologie hiérarchique doivent effectuer un tel traitement
sur les données transmises entre les nosuds dans le réseau, alors les noeuds qui sont a des niveaux plus

élevés dans la hiérarchie doivent effectuer plus de traitement que les nceuds de niveau inférieur.




Dans le cas de LEACH, les informations sont transmises d’un nceud capteur vers le nceud Sink en

passant par le Clusterhead déja élu comme c’est illustré dans la figure 1.3.
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Figure 1. 3: Topologie Hiérarchique

A titre d’exemple des protocoles utilisant une topologie hiérarchique on peut citer le protocole

LEACH (Low-energy Adaptive Clustering Hierarchy), CBRP (Cluster Based Routing Protocole), ...etc

1.5.2. Topologie plate (Flat)

Les protocoles a topologie plate (flat) considérent que tous les nceuds sont égaux, ont les mémes
fonctions, et peuvent communiquer entre eux sans devoir passer par un nceud particulier ou une
passerelle. Seul un noeud particulier, le Sink, est chargé de la collecte des données issues des différents

nceuds capteurs afin de les transmettre vers les centres de traitement.

En cas ou la destination ne fait pas partie du voisinage de la source, les données seront transmises
en utilisant les sauts multiples a travers les nceuds intermédiaires comme c’est illustré dans la figure 1.4.
Ce type de réseau représente 'avantage de I'existence de différents chemins d’une source vers une
destination et c’est pour remédier au probleme de changement brusque de topologie ou la défaillance

d’un noeud intermédiaire.

Figure 1. 4 : Topologie plate (Flat)
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A titre d’exemple des protocoles utilisant une topologie plate on peut citer le protocole Direct

Diffusion.

1.5.3 Topologie basée Localisation

Les protocoles a topologie basée localisation suppose que :

- Leréseau est partitionné en plusieurs zones de localisation.

- Chaque zone a son identifiant.

- Chaque nceud a un identifiant EUI

dynamiquement I'identifiant de la zone a laquelle il appartient temporairement.

(End-system Unique Identifier) et enregistre

L'information temporaire de localisation appelée LDA (Location Dependent Address) qui est un

triplet de coordonnées géographiques (longitude, latitude, altitude) obtenues, par exemple, au moyen

d'un GPS avec une précision dépendant du type de [I'application. Une telle topologie exige

I'implémentation d'un algorithme de gestion de localisation qui permet aux nceuds de déterminer les

endroits approximatifs des autres nceuds. Ce type de topologie est mieux adapté aux réseaux avec une

forte mobilité.

Avant d’envoyer ses données a un nceud destination, le nceud source utilise un mécanisme pour

déterminer la localisation de la destination puis inclus I'identifiant de zone de localisation et du nceud

destination dans I’entéte du paquet a envoyer.

-
.
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Figure 1. 5 : Topologie Basée Localisation

A titre d’exemple des protocoles utilisant une topologie basée localisation nous pouvons citer GEAR

(Geographic and Energy Aware Routing) et LAR (Location-Aided Routing protocole).

1.6 Les domaines d’application des réseaux de capteurs

sans fil

La miniaturisation, I'adaptabilité, le faible co(t et la communication sans fil permettent aux réseaux

de capteurs d’envahir plusieurs domaines d’applications. Ils permettent aussi d’étendre le domaine des

11



applications existantes. Parmi ces domaines ol ces réseaux se révelent tres utiles et peuvent offrir de
meilleures contributions, on peut noter le militaire, la santé, I'environnemental, et les maisons
intelligentes...

1.6.1 Applications militaires

Les nceuds capteurs devraient fournir les services suivants :
e Surveillance des champs de bataille.
e Reconnaissance des forces d’opposition.
e Repérage des cibles.
e Evaluation des dommages de la bataille.

e Détection et reconnaissance d’attaque nucléaire, biologique et chimique.

Toutefois il faut noter que 'utilisation des RCSF a des fins militaires requiert une sécurité supérieure
a tout autre domaine. En effet elle peut avoir une incidence voir mettre en jeu des vies humaines si des

informations stratégiques sont récupérées par un ennemi [3].

1.6.2 Applications de santé

Certaines applications de santé des RCSF sont :
e  Fourniture d’interfaces pour les handicapés.
e Repérage et surveillance des médecins et des patients dans les hopitaux.

e Télésurveillance des données physiologiques humaines.

Cependant ces applications se heurtent a un probléme de taille, a savoir la sécurité des informations
transitant sur le réseau. D’un point de vue législatif, il est primordial que ces informations d’une part ne
permettent pas d’authentifier le patient au regard du secret médical, d’autre part il faut pouvoir
s’assurer que les données ne puissent étre falsifiées. Ainsi une personne mal intentionnée pourraient
envoyer de fausses informations sur une application sans protection, ce qui pourrait causer une

mauvaise réaction du personnel médical et causer de graves troubles, voir la mort du patient [3].

1.6.3 Applications environnementales

Ces applications incluent :
e Lerepérage des mouvements des oiseaux, des petits animaux et des insectes.

e Lasurveillance des conditions environnementales qui affectent les récoltes et le bétail.

12



CHAPITRE 1: Généralités sur les réseaux de capteurs sans fil

e L’exploration planétaire.
e Alertes des catastrophes (incendie, séisme. . . ).
e Ladétection d’inondation.

e L’étude de pollution.

Le niveau de sécurité nécessaire dans des applications environnementales utilisant les RCSF peut
paraitre faible voir nul. Cependant ce serait oublier les risques de sabotage qui peuvent étre le fait de
personnes agissant dans un but gratuit (comme peut I'étre la dégradation de bien publics) ou mercantile
(les mesures environnementales peuvent impliquer des organisations et les mettre en porte-a-faux avec

des conséquences économiques non négligeables) [3].

1.6.4 La domotique

Un autre type d’application dans lequel les réseaux de capteurs émergent, est la domotique. Dans
cette application, le réseau de capteurs est déployé dans I’habitation. Le principe est que le réseau
forme un environnement, dit pervasif ou I'objectif étant de fournir toutes les informations nécessaires
aux applications d’automatisation pour le confort, la sécurité et la maintenance dans la maison. Les
capteurs sont incorporés dans différents dispositifs domestique (tel que : chauffage, systéeme
d’éclairage, dispositif d’incendie, alarme de détection d’intrusion, volet roulant, etc.), afin de répondre
aux besoins de l'utilisateur, en lui permettant un controle plus aisé sur ces dispositifs localement ou a
distance, par internet ou par satellite. Ce qui garantira aux habitants plus de confort, de sécurité, ainsi
une facilité de maintenance, et d'un autre coté c’est I'un des moyens utilisés pour pouvoir minimiser les

dépenses énergétique.

Batiments

Militaire

Transport

Industrie Agriculture

Figure 1. 6 : les domaines d’application des réseaux de capteurs sans fil.
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1.7 Les facteurs de conception des réseaux de capteurs
sans fil

La conception des réseaux de capteurs est influencée par de nombreux facteurs comme la tolérance

aux pannes, les colts de production, la consommation d’énergie, I’environnement ou la topologie du

réseau. Ces facteurs représentent la base de la conception de protocoles ou d’algorithmes pour les

réseaux de capteurs.

Tolérance aux pannes : Les nceuds peuvent étre sujets a des pannes dues a leur fabrication
(ce sont des produits de série bon marché, il peut donc y avoir des capteurs défectueux) ou
plus fréguemment a un manque d’énergie. Les interactions externes (chocs, interférences,
..etc) peuvent aussi étre la cause de leur dysfonctionnement. Afin que les pannes
n’affectent pas la tache premiére du réseau, Il faut mettre en place des mécanismes qui

permettent d’augmenter le taux de disponibilité d’un réseau de capteurs [2].

Topologie du réseau : En raison de leur forte densité dans la zone a observer, il faut que les
nceuds capteurs soient capables d’adapter leur fonctionnement afin de maintenir la
topologie souhaitée [2]. On distingue généralement trois phases dans la mise en place et

I’évolution d’un réseau :

- Déploiement : Les noeuds sont soit répartis de maniere prédéfinie soit de maniére

aléatoire (largués en masse depuis un avion). Il faut alors que ceux-ci s’organisent de

maniére autonome.

- Post-Déploiement - Exploitation : Durant la phase d’exploitation, la topologie du

réseau peut étre soumise a des changements dus a des modifications de la position des

noeuds ou bien a des pannes.

- Redéploiement : L’ajout de nouveaux capteurs dans un réseau existant implique aussi

une remise a jour de la topologie.

La consommation d’énergie : L’économie d’énergie est une des problématiques majeures
dans les réseaux de capteurs. En effet, la recharge des sources d’énergie est souvent trop
colteuse et parfois impossible. Il faut donc que les capteurs économisent au maximum

I’énergie afin de pouvoir fonctionner.

1.8 Les caractéristiques des réseaux de capteurs sans fil

Les principaux caractéristiques des réseaux de capteurs se résument dans ce qui suit :

Densité importante des noeuds : Les réseaux de capteurs se composent généralement d’'un nombre

trés important des nosuds pour garantir une couverture totale de la zone surveillée. Ceci engendre un

niveau de surveillance élevé et assure une transmission plus fiable des données sur I'état du champ de

capteur.
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CHAPITRE 1: Généralités sur les réseaux de capteurs sans fil

Topologie dynamique : L'instabilité de la topologie des réseaux de capteurs est le résultat des trois

facteurs essentiels suivants :

La mobilité des noeuds : les noeuds capteurs peuvent étre attachés a des objets mobiles qui
se déplacent librement et arbitrairement, introduisant ainsi une topologie instable du

réseau.

La défaillance des nceuds : du fait de I'autonomie énergétique limitée des nceuds, la
topologie du réseau n’est pas fixée (les noeuds qui épuisent leur énergie, sont considérés

comme des nceuds inexistants).

L’ajout de nouveaux nceuds : de nouveaux nceuds peuvent facilement étre rajoutés. Il suffit
de placer un nouveau capteur qui soit dans la portée de communication d’au moins un

autre nceud capteur du réseau déja existant.

Auto-organisation : L’auto organisation s’avére trés nécessaire pour ce type de réseau afin de garantir
sa maintenance. Vu les différentes conséquences résultant de I'instabilité de la topologie du réseau de

capteur, ce dernier devra étre capable de s’auto-organiser pour continuer ses applications.

Scalabilité : Les réseaux de capteurs peuvent contenir des centaines voire des milliers de noeuds
capteurs. Un nombre aussi important engendre beaucoup de transmissions internodales et nécessite

que le nceud «Sink» soit équipé d’'une mémoire importante pour stocker les informations recgues.

1.9 Les difféerentes problématiques dans les réseaux de
capteurs sans fil

Les recherches dans le domaine des réseaux de capteurs ont révélé plusieurs problématiques, parmi

ces problématiques, nous citons [4] :

Routage : Concevoir un protocole de routage performant en termes de minimisation de la
consommation de I’énergie, du choix des routes optimales pour I'acheminement de
I'information d’un capteur a la station de base et vice versa, de réduction du délai de
délivrance des paquets...Ainsi le réseau doit passer a I’échelle sans que ses performances se

dégradent.

Couche MAC: La spécificité des réseaux de capteurs sans fil mobiles nécessite le
développement de nouveaux protocoles MAC qui s’adaptent aux contraintes imposées par
ces réseaux. Ceci est dans le but d’améliorer le débit, minimiser la consommation d’énergie,

optimiser le partage du médium ainsi que minimiser le délai de délivrance des paquets.

Qualité de service : Des protocoles au niveau de la couche MAC devraient étre capables
d’établir des priorités entre les flux, limiter les pertes de paquets vitaux pour la gestion du

réseau, ou du moins en restreindre I'impact.

Cross-layer : Dans les modeéles classiques, les concepteurs essaient d’optimiser les
performances au niveau d’une couche indépendamment des autres couches. Cependant,
une telle indépendance est communément considérée comme trop onéreuse pour les

réseaux de capteurs. Par conséquent, une coopération permettant un compromis entre
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performances, dépendance et flexibilité doit étre proposée pour optimiser les capacités du

réseau en général.

o Diffusion de I'information : les protocoles de diffusion congus pour les réseaux de capteurs
doivent tenir compte de leurs spécificités ainsi que de leurs contraintes intrinséques
imposées. Ainsi, pour concevoir un protocole efficace, il faudrait assurer une couverture
maximale des capteurs composant le réseau (taux d’accessibilité supérieur 90%), minimiser
le nombre des réémetteurs et des réceptions redondantes ainsi que la consommation

d’énergie.

e  Sécurité : pour les applications qui exigent un niveau de sécurité assez élevé telles que les
applications militaires, des mécanismes d’authentification, de confidentialité, et d’intégrité
doivent étre mis en place au sein de leur communauté. Les algorithmes de cryptographie
congus pour les réseaux de capteurs doivent tenir compte des ressources limitées que

présentent ces réseaux.

1.10 La pile protocolaire des capteurs

Cette architecture est mise en place afin de structurer les protocoles de communication dans
les RCSF. Ce modele comprend 8 couches, cing d’entre elles ont les mémes taches que celles du modéle
OSI (Open System Interconnection), et trois autres couches pour assurer la gestion d’énergie (Power
Management Plane), la gestion de la mobilité (Mobility Management Plane), et la gestion des taches

(Task Management Plane).

Gestion des taches

Gestion de la mobilité

Gestion de I'énergie

Application

Transport

Réseau

Liaison des données

Physique

Figure 1. 7 Modéle en couches pour la communication dans les RCSF.
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CHAPITRE 1: Généralités sur les réseaux de capteurs sans fil

1.10.1 Les rbles des couches

Le réle de chacune des cing couches ainsi que les protocoles en vedette sont :

e La couche physique : Cette couche se charge de tout ce qui est spécifications des
caractéristiques matérielles, la génération des ondes porteuses, la modulation de données
et leur injection sur le support de transmission toute en sélectionnant les bonnes

fréquences.

e La couche liaison de données : Spécifie comment les données sont expédiées entre deux
nceuds dans une distance d'un saut. Elle est responsable de I'accés au media physique, du
Couche Physique Couche Liaison de données Couche Réseau Couche Transport Couche
Application Gestion de la mobilité Gestion de I'énergie Gestion des taches, multiplexage
des données, du contrdle d'erreurs. Elle assure la liaison point a point et multipoint dans un
réseau de communication. Parmi les protocoles qui opérent au niveau de cette couche on
cite : SMAC (Self-organizing Medium Access Control for Sensor networks) et EAR

(Eavesdrop And Register).

e La couche réseau : La couche réseau a pour but principal de baliser une route optimale en
vue d’acheminer efficacement les données captées depuis leur source jusqu’au puits, tout
en minimisant la dissipation énergétique des nceuds capteurs inclus dans le chemin. La

tache de routage au sein d’un réseau de capteurs est spécifique du fait que :

- L'écoulement de données récoltées a partir de multiples sources vers une seule

destination (la station de base).
- Laforte redondance de données et I'exigence de I'agrégation.

- La nécessité d’une gestion soigneuse des ressources (énergie, mémoire, bande

passante).

e La couche transport : Cette couche est chargée du transport de données, de la vérification
de la qualité de la transmission et de la gestion des éventuelles erreurs. Dans le cas des
réseaux de capteurs sans fil, la bonne qualité de transmission est souvent négligée car
d’une part les pertes sont trés probables avec un support de transmission sans fil et d’autre
part, les mécanismes de gestion de la fiabilité sont trop lourd (tout comme le protocole TCP
: Transmission Control Protocole). Ainsi, les pertes et les erreurs de transmission sont
tolérables et peuvent méme étre camouflé par la redondance de données et I'agrégation.
Le protocole UDP (User Datagram Protocole) qui fournit un service de transport en mode
datagramme (sans connexion, sans gestion de congestion et sans fiabilité) est jugé d’étre le
protocole de transport le mieux adapté aux environnements capteurs en raison de sa faible

empreinte mémoire et simplicité.

e La couche application : La couche application présente le niveau le plus proche des
utilisateurs. de nombreux profiles d’applications peuvent étre configurées et utilisées dans

la couche application des réseaux de capteurs sans fil.
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1.10.2 Les plans de gestion

Les plans de gestion d'énergie, de mobilité et des taches permettent au nceud capteur de contréler
respectivement la dissipation d'énergie, le mouvement et la distribution de taches. En effet, ces plans
aident également les nceuds capteurs a coordonner la tache de captage tout en rationalisant la
consommation énergétique. lls sont donc nécessaires pour que les noeuds capteurs puissent collaborer
ensemble pour acheminer les données dans un réseau mobile et partager les ressources entre eux avec

une consommant efficace de I'énergie.

e Plan de gestion de mobilité : Offre des mécanismes de détection et enregistrement des

mouvements du noeud capteur. Ainsi, le nceud capteur peut garder trace de ses voisins.

e Plan de gestion d'énergie : Permet le contrdle de |'utilisation de la batterie, par exemple :
apres la réception d'un message, le capteur éteint son récepteur afin d'éviter la duplication
du message déja regu. En outre, si le niveau d'énergie résiduelle devient bas, le nceud
capteur diffuse a ses voisins une alerte les informant qu'il ne peut pas participer au routage

et il préserve I'énergie restante pour le captage.

e Plan de gestion des taches : Responsable de 'ordonnancement des taches de captage de
données dans une région spécifique. Il n'est pas nécessaire que tous les nceuds capteurs de
cette région effectuent la tache de captage au méme temps ; certains nceuds capteurs la
font plus que d'autres suivant que I'énergie résiduelle leur soit suffisante ou non.

1.11 Les protocoles de routage pour les réseaux de
capteurs sans fil

1.11.1 Classification des protocoles de routage

1.11.1.1 Les classes de protocoles de routage :

Cette section présente trois classes principales de protocoles de routage dédiés aux RCSF [78], a

savoir les protocoles utilisant le routage plat, le routage hiérarchique ou le routage géographique.

Figure 1. 8: Classification des protocoles de routage selon la structure du réseau
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CHAPITRE 1: Généralités sur les réseaux de capteurs sans fil

a. Les protocoles plats

Ces protocoles supposent qu’il est difficile d’avoir des identifiants comme les adresses MAC ou IP
pour pouvoir communiquer entre les nceuds capteurs. lls ne demandent pas un mécanisme
d’adressage. Dans ce type de protocoles les informations sont propagées de proche en proche. lls
Envoient une annonce des données avant d’envoyer les données elles-mémes, les voisins intéressés

demandent les données annoncées, les données sont ensuite envoyées.

e SPIN (Sensor Protocoles for Information via Negotiation)

Le protocole SPIN [5] permet de disséminer des informations sur le réseau de maniere ciblée. Le
fonctionnement du protocole SPIN permet de réduire la charge du réseau par rapport aux méthodes de
diffusion traditionnelles telles que I'inondation ou I'algorithme de Gossiping .

\ DATA /Cg

-y

Figure 1. 9 : Fonctionnement du protocole SPIN

Le protocole SPIN utilise essentiellement trois types de paquets ADV/REQ/DATA. Un nceud voulant
émettre une donnée commence par envoyer un paquet ADV. Ce paquet ADV consiste d’'une méta-
données sur les données a émettre. Les méta-données peuvent décrire plusieurs aspects comme le type
des données et la localisation de son origine. Les nceuds qui recoivent ce paquet vérifient si les données
les intéressent. Si oui, ils répondent par un paquet REQ. Le nceud qui a initié la communication envoie
alors un paquet DATA pour chaque réponse REQ recue (voir la Figure 1.9). Un noeud peut parfaitement
ne pas répondre aux messages ADV, par exemple dans le but d’économiser son énergie. Ensuite chaque
noeud qui fait office de relais peut trés bien agréger ses propres donnés aux données qui sont déja

contenues dans le paquet.

e Direct diffusion

19



Direct diffusion [6] est l'inverse de SPIN : les noeuds intéressés par une donnée diffusent une
requéte. Les noeuds voisins prennent en compte cette requéte, répondent en fonction et rediffusent a

leur tour la requéte.

b. Protocoles hiérarchiques

Construction de clusters (groupe de nceuds) avec un chef par cluster qui se chargera de transmettre
les messages générés par son cluster aux autres chefs de clusters pour atteindre la destination finale. Le
choix du chef de cluster (cluster head) est fait soit a tour de role, soit selon le nombre de voisins en
considérant comme cluster head le noeud avec le plus de voisins, soit selon le niveau de I'énergie

résiduelle...
e LEACH (Low Energy Adaptive Clustering Hierarchy)

LEACH [7] est I'un des protocoles hiérarchiques les plus populaires. Ce protocole suit le modéle «
Time-Driven » et utilise un clustering distribué (la formation des clusters et I’élection des cluster-heads
se font au niveau des nceuds). LEACH suppose que les nceuds sont homogeénes et que I'acheminement
des paquets vers la station de base se fait en un seul saut via les cluster-heads. Les nceuds ont la

possibilité de devenir cluster-heads en se basant sur des probabilités d’élection.

LEACH s’exécute en cycles « rounds », comportant chacun quatre phases qui sont :

- Phase des annonces : C’est la phase ou les clusters sont formés et les cluster-heads sont
élus pour une période déterminée « round ». Cette élection se fait d’'une maniére cyclique
dans le but d’équilibrer la dissipation d’énergie. Durant cette étape, chaque nceud N choisit
aléatoirement un nombre dans l'intervalle [0,1], si ce nombre est inférieur a un seuil T(N)

alors le nceud est élu cluster-head. T(N) est défini comme suit [7] :
Ou:
p
T(N) = {1 plrmod (3)]

0 sinon

SiNEG

r : numéro du round courant ;
p : pourcentage des noeuds désirant devenir cluster-head ;

G : ensemble de nceuds n’ayant pas été élus cluster-heads durant les 1/P derniéres

périodes.

Des que les cluster-heads sont élus, chacun d’eux envoie un message de notification aux
autres nceuds du réseau. Ces noeuds décident donc de leur appartenance a un cluster selon

I"amplitude du signal regu en choisissant le signal le plus fort.
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CHAPITRE 1: Généralités sur les réseaux de capteurs sans fil

- Phase de création des clusters : Une fois la décision prise, chaque nceud doit informer son

cluster-head de son choix par I’envoi d’'un paquet d’affiliation.

- Phase de création de I'ordonnancement : Chaque cluster-head ayant regu les messages des
nceuds désirant appartenir a son cluster, diffuse un ordonnancement TDMA aux membres
de son cluster en attribuant a chaque membre un intervalle de temps durant lequel il

pourra communiquer ses données.

- Phase de transmission de données : Aprés |'établissement de |'ordonnancement, les
membres communiquent et transmettent les données vers leurs cluster-heads (CHs) en un
seul saut durant les slots qui leur ont été consacrés. Les CHs agregent les données regues et

les transmettent vers la station de base.

- Lesvariantes de LEACH

Dans [12], les auteurs ont comparé les réseaux homogénes et hétérogénes en termes de dissipation
d’énergie dans tout le réseau et ils ont analysé les performances des réseaux a un saut et ceux a sauts
multiples. lls ont choisi pour cela LEACH comme représentant des réseaux homogénes et ils I'ont
comparé avec un réseau hétérogéne a un saut. Les auteurs ont constaté que l'utilisation des
communications a un saut entre les membres d’un cluster et leur cluster-head correspondant pourrait
ne pas étre le bon choix quand I'index k de perte de propagation (k > 2) pour les communications intra-
clusters est plus grand. D’autre part, LEACH pourrait produire des clusters possédant une taille
importante dans les réseaux denses et des clusters dont la taille est limitée dans les réseaux de petites
tailles. Dans ces deux cas, les cluster-heads pourraient rapidement épuiser leur puissance de batterie.
Dans les réseaux denses, les cluster-heads coordonnent entre plusieurs membres des clusters alors que
dans les réseaux de petites tailles, les cluster-heads sont placés loin de la station de base ce qui

nécessite des transmissions de forte puissance.

Dans le méme article, les auteurs ont proposé une version améliorée de LEACH appelée M-LEACH [8]
(Multi-hop LEACH), dans laquelle les membres d’un cluster peuvent étre a plus d’un saut de leur cluster-
head correspondant et communiquent avec lui en mode multisaut. Ainsi, ils ont illustré les cas dans
lesquels M-LEACH surpasse LEACH. Cependant, cette version proposée exige que chaque capteur doit

étre capable d’agréger les données, ce qui augmente I'overhead pour tous les capteurs.

Pour améliorer cette stratégie, dans [9], les auteurs se sont focalisés sur les réseaux de capteurs
hétérogenes, dans lesquels deux types de capteurs sont déployés : capteurs de grandes capacités (Super
Sensor) et capteurs simples. Les capteurs de grandes capacités ont des capacités de traitement et de
communication si élevées et agissent comme cluster-heads, alors que les autres sont des capteurs
simples avec une puissance limitée, affiliés au cluster-head le plus proche dans leur voisinage et

communiquent avec lui directement ou en mode multi-saut.
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En outre, une autre variante de LEACH appelée LEACH-C [7] a été congue pour améliorer les
performances de LEACH. Cette variante utilise une architecture centralisée pour choisir les cluster-
heads tout en impliquant la station de base et I'information de localisation des capteurs. Cependant,
elle augmente considérablement I'overhead du réseau puisque tous les capteurs devront envoyer leurs
informations de localisation a la station de base en méme temps pendant chaque phase d’élection de
cluster-heads. Plusieurs travaux présentés dans la littérature ont prouvé qu’une telle architecture
centralisée ne supporte pas le passage a I’échelle et est plus particulierement appropriée a des réseaux

de petite taille.

D’'une maniére similaire a LEACH-C, BCDCP [10] (Base-Station Controlled Dynamic Clustering
Protocole) implique le niveau d’énergie des capteurs envoyé a la station de base pour construire des
clusters homogenes durant la phase d’installation (liere phase). La station de base choisit
aléatoirement les cluster-heads tout en garantissant une distribution uniforme de leurs emplacements
dans la zone d’intérét dans laquelle ils sont déployés, et exécute un algorithme itératif de fusion pour
trouver le nombre optimal de clusters. Puis, elle établit les routes inter-clusters (CH-to-CH) pour
I’'acheminement des données d’un cluster-head a un autre, et crée un schedule pour chaque cluster qui
le diffuse dans le réseau. Durant la deuxieme phase, les cluster-heads transmettent les données
collectées a la station de base par des chemins CH-to-CH [11]. Néanmoins, BCDCP présente les mémes

limitations que LEACH-C puisqu’il utilise une architecture centralisée pour élire les cluster-heads.

Les auteurs dans [12] ont développés une autre variante de LEACH appelé LEACH-F (LEACH with
fixed clusters) dans laquelle la formation des clusters se fait une seule fois et le cluster-head change de
position a chaque fois, I'avantage d’un tel développement est qu’il n’y a pas de set-up phase a chaque
fois. LEACH-F utilise le méme algorithme d’élection que LEACH-C. Son inconvénient est qu’il n’ajoute pas

les nouveaux noeuds au cluster et ne prend pas en charge la mobilité des noeuds.

Les techniques de clustering que nous avons présentées dans cette section, quoi qu’elles
préconisent une solution garantissant I’équilibre des charges dans I’élection des cluster-heads, ont un
impact négatif sur les cluster-heads, puisque leur choix se fait aléatoirement. Or, ces derniers
consomment leur énergie plus rapidement qu’un nceud ordinaire puisqu’ils supportent des fonctions
additionnelles comme I'agrégation des données et le routage. Le choix d’un cluster-head qui a un niveau
d’énergie plus faible, pourrait vite devenir un goulet d’étranglement de son cluster. D’autre part, dans la
phase de reconstruction des clusters, un overhead de communications et de calculs est généré puisque
tous les capteurs envoient simultanément leurs niveaux d’énergie a la station de base et la connaissance

appropriée de la topologie du réseau est exigée.

o  PEGASIS (Power-Efficient Gathering in Sensor Information Systems)

Dans [13], Lindsey et Raghavendra ont proposé une version améliorée de LEACH appelée PEGASIS.

L'idée principale de PEGASIS est de former une chaine entre les noeuds de sorte que chaque nceud
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recoit et communique a un voisin proche. Les données collectées sont transmises d’un nceud a un autre
qui les agrége jusqu’a ce qu’elles arrivent a un nceud particulier qui les transmet a la station de base. Les
noeuds qui transmettent les données a la station de base, sont choisis tour a tour selon un round-robin
dans le but est de réduire I'énergie moyenne dépensée par un nceud durant une période (round).
Contrairement a LEACH, PEGASIS évite la formation des clusters et procure a un seul nceud dans la

chaine I'envoi de données a la station de base.

Les résultats de simulation ont montré que PEGASIS peut prolonger de deux a trois fois la durée de
vie d’un réseau de capteurs relativement a LEACH en fonction du critére choisi pour évaluer la durée de
vie d’un réseau i.e. quand 1%, 20%, 50% ou 100% des nceuds épuisent leurs batteries. Un tel gain de
performance est réalisé par I'élimination de I'overhead causé par le processus de formation de clusters
dans LEACH, et par réduction du nombre de transmissions et de réceptions par utilisation de
I'agrégation de données. Bien que l'overhead du clustering soit évité, PEGASIS exige toujours un
ajustement dynamique de la topologie puisqu’un nceud devrait connaitre le niveau d’énergie de ses
voisins avant de relayer ses données. Cependant, un tel ajustement de la topologie pourrait causer un
overhead important en particulier dans les réseaux les plus utilisés. En outre, PEGASIS suppose que tout
noeud est capable de communiquer directement avec la station de base. Or, cette supposition est loin
de la réalité car les capteurs communiquent généralement en mode multi-sauts pour atteindre la
station de base. D’autre part, PEGASIS suppose que tous les nceuds maintiennent une table contenant
les localisations de tous les autres nceuds dans le réseau. En résumé, PEGASIS est adapté seulement aux
capteurs sans fil dont les noeuds sont immobiles. Son évaluation dans des environnements mobiles

pourrait dégrader considérablement ses performances.

c. Protocoles basés sur la position

Dans les réseaux de capteurs, on considere que la position du noeud est plus importante que son
identité (adresse). Ce type de protocoles considere que les nceuds connaissent leur position respective
et sont capables de connaitre la position des autres noeuds. Ainsi, cette information est utilisée pour

diriger les messages vers la région dans laquelle se trouve la destination.

e GEAR (Geographic and Energy Aware Routing)

Ce protocole de routage découpe le réseau en régions. Chaque nceud connait le coQt pour atteindre

chaque région. L'acheminement des paquets suit les étapes suivantes :

- acheminer le paquet jusqu’a la région, en envoyant le paquet au nceud le plus proche
de la région parmi ses voisins et ayant le niveau d’énergie résiduelle le plus élevé

(fonction de distance et d’énergie).

- acheminer le paquet dans la région de destination par une sorte de diffusion si le
nombre de noeud n’est pas élevé, sinon la région est découpée en sous-région et le

paquet est transmis individuellement a chaque sous-région.
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Chaque paquet contient la région destination. Chaque noeud connait sa position, son énergie
résiduelle, la position et I'énergie résiduelle de ses voisins (a la demande). Un lien existe entre 2 nceuds

quand ils sont a portée et leur niveau d’énergie leur permet d’effectuer I'envoi.

d. Protocoles basés sur la QoS

Le principe des protocoles de routage avec QoS se base sur le fait que le réseau doit étre capable de
satisfaire certaines métriques (latence, énergie des nceuds, bande passante, et.) tout en acheminant le

maximum de données vers la station de base. Il existe plusieurs protocoles de ce type dans la littérature

* SAR (Sequential Assignment Routing)

SAR est I'un des tous premiers protocoles ayant introduit la QoS dans ses décisions de routage.
Celle-ci dépend de trois facteurs : ressources énergétiques, QoS sur chaque chemin, et niveau de
priorité de chaque paquet. Pour éviter I"échec sur un simple chemin, une approche de routage par
chemins multiples et des méthodes de restauration locale du chemin sont employées par SAR. En tant
que tel, SAR est un protocole de routage qui vise a réaliser I'efficacité énergétique et la tolérance aux
fautes. De maniere synthétique, SAR calcule une métrique pondérée de la QoS comme résultat du
cumul de métriques QoS et d’un coefficient de poids associé au niveau de priorité du paquet a router.
L’objectif de SAR est de minimiser la moyenne de la métrique pondérée de la QoS durant toute la durée
de vie du réseau. Bien que ceci assure une tolérance aux fautes et un recouvrement facile, SAR souffre
de la surcharge liée a la maintenance des tables et des états de chaque noeud capteur, particulierement

lorsque le nombre de nceuds capteurs devient tres grand.

e SPEED

SPEED est un autre protocole de routage avec QoS pour RCSF qui fournit des garanties temps-réel de
bout-en-bout [14]. Chaque noeud du réseau maintient l'information sur ses voisins et emploie
I’'acheminement géographique pour trouver les chemins reliant les sources aux destinations. En outre,
SPEED tente d’assurer une certaine vitesse de relais des nceuds voisins, de sorte que le délai de bout-en

bout du paquet soit proportionnel a la distance entre la source et la destination.

SPEED fournit aussi le moyen de faire éviter aux paquets les zones congestionnées du réseau en se
basant sur des messages de contre-pression. Ces messages sont envoyés par les nceuds congestionnés a
leurs noeuds ascendants pour le choix de chemins alternatifs. Comparé a d’autres protocoles, SPEED
assure un meilleur fonctionnement en termes de délai moyen de bout-en-bout, de surcharge de
contrdle et du taux de réussite dans I'acheminement des paquets. Cependant, SPEED ne considére
aucune autre métrique d’énergie dans ses décisions de routage. De plus, il traite un vide comme étant

une congestion passagere dans le réseau. Ce traitement n’est pas réaliste, un vide peut en effet rester
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longtemps dans le réseau. |l ne peut disparaitre qu’aprés un redéploiement de nouveaux nceuds

capteurs ou suite a un mouvement de quelques nosuds voisins mobiles pour compléter la zone vide.

1.11.1.2 Les sous-classes des protocoles de routage

Chaque classe principale de protocoles (Figure 2.8) peut a son tour donner naissance a cing sous-
classes, selon la stratégie de routage du protocole : routage basé sur les chemins multiples, routage
basé sur les requétes, routage basé sur la négociation entre les nceuds, routage basé sur la cohérence
des données, ou routage avec qualité de service. Ces sous-classes, avec des exemples de protocoles

existants, sont données dans la figure 2.10.

Figure 1. 10 : Classification suivant la stratégie de routage du protocole.

a. Routage basé sur les chemins multiples

Les protocoles de cette sous-classe utilisent des chemins de routage multiples au lieu d’'un chemin
unique entre une source et une destination. La tolérance aux fautes d’un protocole est mesurée par la
vraisemblance qu’un chemin alternatif existe entre une source et une destination lorsque le chemin
principal échoue. Cette tolérance peut étre renforcée en découvrant des chemins multiples entre la
source et la destination aux dépens d’une consommation énergétique et d’'un trafic de controle
supplémentaires. Ces chemins alternatifs sont maintenus en veille par la source en envoyant des
messages périodiques. Par conséquent, la fiabilité du réseau peut étre augmentée tout en accusant une

surcharge de contrdle supplémentaire pour garantir la validité des chemins alternatifs.

b. Routage Basé sur les requétes
Dans ce type de protocole, le puits propage des requétes vers les noeuds capteurs. Ces derniers

ayant des données a transmettre, répondent en émettant les données via le chemin inverse des

requétes. Les deux protocoles : Directed Diffusion [6] et Rumour Routing [15] se basent sur ce principe.

c. Routage basé sur la négociation entre les nceuds
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Ces protocoles emploient des descripteurs de données a un niveau élevé afin d’éliminer la
transmission des données redondantes sur la base de la négociation. Des décisions de communication
sont également prises sur la base des ressources disponibles au niveau des nceuds capteurs. SPIN [5]
sont des exemples de protocoles de routage via la négociation. La motivation principale réside dans le
fait que I'utilisation de I'inondation pour dissémination produira la duplication des données envoyées,
ainsi les nceuds recevront les copies doubles des mémes données. Cette opération consomme un
surplus d’énergie et de traitement en envoyant les mémes données par différents capteurs. SPIN sont
congus pour disséminer les données d’un nceud a tous les autres nceuds, en supposant que ces capteurs
sont de potentielles stations de base. Donc, I'idée principale du routage via la négociation est de
supprimer l'information double et d’empécher I'envoi des données redondantes au prochain capteur ou
a la station de base, en échangeant une série de messages de négociation avant méme la transmission

effective des données.

d. Routage basé sur la QOS

Les protocoles de routage basés-QoS sont utilisés dans les applications qui ont des exigences temps-
réel. Par exemple, dans le domaine de la sécurité, la détection d’intrusion doit étre acheminée au plus
bref délai vers le nceud puits. Ce type de protocoles essaye de répondre a quelques exigences de qualité
de service (délai de transmission ou niveau de fiabilité) et doit faire I"équilibre avec la consommation
d’énergie.

Le protocole SPEED [14] est I'un des premiers protocoles géographiques basé sur la qualité de

service.

e. Routage basé sur la cohérence des données

Le traitement de la cohérence des données est une phase importante dans le fonctionnement des
RCSF. Par conséquent, des algorithmes de routage utilisent différentes techniques pour traiter la
cohérence (ou la non-cohérence) des données circulant dans le réseau. En général, les nceuds capteurs
coopérent entre eux afin de réaliser ce traitement. Dans le routage basé sur la non-cohérence des
données, ces derniéres sont envoyées aux nceuds agrégateurs du réseau aprés avoir regu le traitement

minimum qui inclut la suppression des doublures. Pour exécuter un routage efficace en énergie, le

traitement de la cohérence des données est normalement choisi par le concepteur du protocole.

1.12 Conclusion

Dans ce chapitre nous avons introduit les réseaux de capteurs sans fil, ou nous avons présenté tous
les aspects liés a cette technologie et comment elle est utilisée dans tous les domaines d’application.
Outre ce type de RCSF classiques que nous avons présenté et qui étaient déployés pour des applications
privées olu les données de captage étaient récupérables a partir des stations de base, la nouvelle
génération des RCSF est désormais invitée a intégrer I'Internet. Dans ce cas, les rapports des capteurs
intégrés a Internet sont accessibles de n’importe ol et n’importe quand, a partir d’'un autre bout
connecté également a Internet. Donc, I'acces et la récupération des données de captage deviennent

ubiquitaires.

Les RCSF jouent un role tres intéressant dans I'Internet des objets. En effet, les capteurs permettent

la représentation des caractéristiques dynamiques (température, humidité, pression, mouvements, ...)
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des objets et des endroits du monde réel dans le monde virtuel représenté par le réseau Internet global.
Ainsi, avec l'incorporation des réseaux de capteurs dans l'Internet, Les capteurs deviennent des
serveurs (fournisseurs de services) dans ce que I'on désigne par le web des objets (dit WoT pour Web of
Things) [73]. Ainsi, les services (applications) des RCSF se rajoutent a I'ensemble des services et
applications de I'Internet de futur qui réunira une variété de réseaux fortement hétérogenes (que ¢a
soit sur le plan matériel ou logiciel), soumis a des contraintes différentes et qui sont déployés pour

diverses applications, afin d’en avoir un monde réel trés sophistiqué.
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CHAPITRE 2 : La tolérance aux pannes dans les réseaux de capteurs sans fil

2.1 Introduction

La limitation d’énergie dans les capteurs sans fil, et les environnements hostiles dans lesquels ils
pourraient étre déployés, sont des facteurs qui rendent ce type de réseaux trés vulnérables. Ainsi la
perte de connexion sans fil peut étre due a une extinction d’un capteur suite a un épuisement de sa

batterie, ou tout simplement a une destruction physique accidentelle ou intentionnelle par un ennemi.

Par ailleurs, I'absence de sécurité physique pour ce type de capteurs, et la nature vulnérable des
communications radios sont des caractéristiques qui augmentent les risques de pannes sur ce type de
réseau. Etant donné que les réseaux de capteurs reposent sur des protocoles de communication ad hoc,
il est donc nécessaire de considérer la tolérance aux pannes comme critere indispensable dans la

conception de ces protocoles.

Ce chapitre s’articulera sur la notion de tolérance aux pannes dans les réseaux de capteurs ol nous
commencerons par sa définition. Apres une classification des pannes dans ce type de réseaux. Par la

suite, nous présentons les differentes techniques de gestion des pannes dans les RCSF.

2.2 Classification des pannes

Il est utile de classifier les pannes selon différents critéres. Le schéma suivant montre une
classification générale selon la durée, la cause ou le comportement d'une panne :

Figure 2. 1 : Classification des pannes.
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2.2.1 Pannes selon la durée

Basée sur sa durée, la panne peut étre classifiée en :

e Transitoire : conséquence d'un impact environnemental temporaire, elle peut

éventuellement disparaitre sans aucune intervention.

e Intermittente : variante de la panne transitoire, elle se produit occasionnellement et de
fagon imprévisible. Elle est généralement due a l'instabilité de certaines caractéristiques

matérielles ou a I'exécution du programme dans un espace particulier de I'environnement.

e Permanente : continue et stable dans le temps, la panne permanente persiste tant qu'il n'y
a pas d'intervention externe pour I'éliminer. Un changement physique dans un composant

provoque une panne matérielle permanente.

2.2.2 Pannes selon la cause

On distingue deux types de pannes selon leur cause :

e Panne de design : due a une mauvaise structuration du réseau ou du composant en
particulier. En pratique, ce genre de panne ne devrait pas exister grace aux tests et

simulations avant la réalisation finale du réseau.

e Panne opérationnelle : qui se produit durant le fonctionnement du systéeme. Elle est
généralement due aux causes physiques. En outre, on peut distinguer, spécialement pour

les réseaux de capteurs, trois principales causes :

- Energie : |'épuisement de la batterie cause l'arrét du capteur. La consommation
d'énergie est tres importante pour déterminer la durée de vie d'un nceud capteur, et

donc de tout le réseau ;

- Sécurité : la destruction physique accidentelle ou intentionnelle par un ennemi peut
étre une cause de panne. L'absence de sécurité dans les réseaux de capteurs augmente

le risque des pannes de ce type ;

- Transmission : la nature vulnérable de transmission radio, la présence d'obstacles dans
les environnements hostiles ainsi que les interférences électriques peuvent étre la

source d'une faute lors du transfert de données.

2.2.3 Pannes selon le comportement résultant

Aprés l'occurrence d'une panne, on distingue quatre différents comportements possibles du

composant concerné :
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e Panne accidentelle (Crash) : le composant soit, s'arréte completement de fonctionner ou bien

continue mais sans retourner a un état stable (valide).
e Panne d'omission : le composant n'est plus capable d'améliorer son service (échec total).

e Panne de synchronisation (Timing) : le composant effectue son traitement mais fournit le

résultat en retard.

e Panne Byzantine : cette panne est de nature arbitraire ; le comportement du composant est
donc imprévisible. Due a des attaques trés malicieuses, ce type de pannes est considéré le plus

difficile a gérer.

2.3 Définition de la tolérance aux pannes

Afin d’assurer la communication entre le noeud collecteur et les autres noeuds d’un réseau de
capteurs, les protocoles de routage sont basés sur la communication multi sauts. Chaque nceud joue
alors, en plus du role de source de données, le réle d’un routeur. Toutefois, ces nceuds sont sujets a de
nombreuses pannes, dues principalement a I'’épuisement des batteries et aux destructions physiques
(par exemple, suite a un écrasement par des animaux). Ainsi, la panne de nceuds entraine la perte des
liens de communication et donc un changement significatif dans la topologie globale du réseau. Ceci
peut affecter d’une fagon considérable la connectivité du réseau et diminuer, en conséquence, sa durée
de vie.

La propriété de tolérance aux pannes est définie par l'aptitude du réseau a maintenir ses
fonctionnalités, en cas de panne de certains de ses nceuds. Elle vise donc a minimiser I'influence de ces

pannes sur la tache globale du réseau [16].

2.4 Procédure générale de tolérance aux pannes

La conception d’une procédure pour la tolérance aux pannes dépend de I'architecture et des
fonctionnalités du systeme. Cependant, certaines étapes générales sont exécutées dans la plupart des

systemes [17] comme c’est illustré dans la figure

\ Recouvrement
de la panne /

Figure 2. 2 : Procédure générale de tolérance aux pannes.
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2.4.1 Détection de la panne

C'est la premiére phase dans chaque schéma de tolérance aux pannes, dans laquelle on reconnait
qu’un événement inattendu s’est produit. Les techniques de détection de pannes sont généralement
classifiées en deux catégories : en ligne et autonome (offline). La détection offline est souvent réalisée a
I'aide de programmes de diagnostic qui s’exécutent quand le systeme est inactif. La détection en ligne

vise I'identification de pannes en temps réel et est effectuée simultanément avec I’activité du systéme.

2.4.2 Détention de la panne

Cette phase établit des limites des effets de la panne sur une zone particuliere afin d’empécher la
contamination des autres régions. En cas de détection d’intrusion, par exemple, l'isolation des

composants compromis minimise le risque d’attaque des composants encore fonctionnels.

2.4.3 Recouvrement de la panne

C’est la phase dans laquelle on effectue des opérations d’élimination des effets de pannes. Les deux
techniques les plus utilisées sont « masquage de panne » qui utilise I'information redondante correcte
pour éliminer I'impact de I'information erronée, et « répétition » qui effectue, aprés la détection d’une
panne, un nouvel essai pour exécuter une partie du programme, dans |'espoir que la panne soit

transitoire.

2.4.4 Traitement de la panne

Dans cette phase, la réparation du composant en panne est effectuée. La procédure de réparation
dépend du type de la panne. Les pannes permanentes exigent une substitution du composant avec un

autre composant fonctionnel.

2.5 Les techniques de gestion des pannes

2.5.1 Approches de redondance

L'approche la plus classique pour la tolérance aux fautes dans les réseaux de capteurs est la
redondance [16]. Les réseaux de capteurs sont généralement denses et redondants. En effet, suivant
I’application, on déploiera plus ou moins de capteurs dans un souci d’allongement de la durée de vie de
I'application et I'amélioration de la tolérance aux pannes. Cette technique est tres efficace mais
également trés colteuse, car il faut prévoir plusieurs capteurs pour chacun des éléments a surveiller.
Dans ce qui suit, nous décrivons quelques exemples de travaux utilisant les techniques de redondance
dans les RCSF.
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2.5.1.1 Redondance matérielle des nceuds

Certaines approches de redondance introduisent un mécanisme d’endormissement des noeuds [17]
[18] afin de prolonger la durée de vie du réseau. Ce mécanisme nécessite néanmoins la mise en place de
méthodes d’ordonnancement des activités. Une de ces approches est présentée dans [17]. Elle adopte
une technique de détection d’un capteur défectueux et sa substitution par un nceud dans I'état
endormi. La technique de détection consiste a diviser successivement la zone de captage en sous-zones
afin de trouver le capteur défectueux. Au départ, on divise le réseau en quatre zones disjointes dont
chacune a un nceud maitre (celui qui a I'ID le plus élevé ou éventuellement un niveau d’énergie le plus
élevé). Celui-ci se charge de calculer périodiquement le débit de sa propre zone. S'il détecte que le débit
réel est inférieur a un seuil prédéterminé de la zone, il divise la zone en quatre quadrants. Le processus
de division et de test de débit se répete dans chaque quadrant jusqu’a atteindre un quadrant qui ne
contient qu’un seul nceud, considéré alors comme étant un nceud défaillant puisqu’il dégrade le débit
de la zone. La technique de substitution choisit dans le voisinage du noeud suspect un nceud endormi en
bon état (qui a un débit plus élevé que le nceud suspect a I’éveil). La simulation montre I'efficacité de
I'algorithme a identifier plusieurs capteurs défectueux dans une méme zone et a détecter les pannes

dans plusieurs zones simultanément.

2.5.1.2 Redondance Matérielle — Sauvegarde des données

Une solution pour la tolérance aux pannes des noeuds capteurs et des puits est présentée dans [18].
L'objectif de I'algorithme est d’assurer une meilleure qualité des données avec une consommation
minimale de I'énergie. L’algorithme suppose que les nceuds soient homogénes en termes de ressources
donc n’importe quel capteur peut prendre le réle du puits. De plus, il introduit un mécanisme
d’endormissement pour prolonger la vie du réseau. Pour cela, dans chaque zone de captage, il suffit
d’avoir un capteur source au minimum qui prend en charge la transmission des données au puits.
L'algorithme utilise la technique du « data checkpointing » et la sauvegarde incrémentale de la mémoire
du puits dans la mémoire d’un autre capteur. Celui-ci remplace le puits dans lI'agrégation et la
transmission des données a I'utilisateur final lorsque le puits tombe en panne. Pour cela, chaque nceud
puits envoie a chaque période (T) a un nceud prédécesseur les données qu’il maintient. Si le niveau de la
batterie du puits arrive a une valeur seuil, il envoie un message de contréle au noeud prédécesseur
indiquant qu’il est incapable de remplir les fonctions de puits. Si le niveau de la batterie de ce nceud est
suffisant (supérieur a la valeur seuil), il prend le réle du puits. Sinon, il envoie le message de contréle a
son tour au nceud qu’il le précéde et ainsi de suite jusqu'a la fin du chemin de « checkpoint ». La
longueur du chemin est un parametre de I'algorithme et affecte considérablement la consommation
d’énergie. Si la longueur du chemin est égale a trois, cela signifie que la sauvegarde se fait a trois

niveaux.
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Figure 2. 3 : Chemin du « data checkpoint » du puits
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2.5.2 Les approches de détection des pannes :

La détection de pannes est la premiére phase de gestion de pannes, ou un échec inattendu devrait
étre correctement identifié. Les approches de détection de pannes dans les RCSF sont classées en trois

catégories : approche centralisée, distribuée et I'approche par clustering.

2.5.2.1 Les approches centralisées de détection des pannes

Dans cette approche les nceuds malveillants ou en panne sont détectés par un nceud capteur
géographiquement localisé. Ce nceud adopte un modele de détection actif ou il injecte des messages
dans le réseau pour localiser les nceuds échoués ou suspects. Les approches les plus communes de

détection de pannes sont les suivantes :

e Sympathy [19] est un outil centralisé, dans lequel chaque noeud du réseau envoie
périodiquement au puits des métriques qui sont de trois types : métriques de connectivité
(table de routage, liste des voisins), métriques de flux (le nombre de paquets transmis et
recus par chaque nceud, le nombre de paquets échangés entre chaque nceud et le puits) et
les métriques du nceud (temps de démarrage, le nombre de mauvais et de bons paquets
recus). Le puits collecte les métriques de maniéere passive en écoutant le trafic écoulé dans
le réseau et de maniére active car les nceuds envoient explicitement les métriques a chaque
période T. La collecte n’est possible que pour les nceuds qui sont au prochain saut du puits.
Pour cette raison, la collecte active des métriques est une obligation méme si elle est tres
colteuse en termes de communication et d’énergie. Une fois les métriques collectées, le
puits peut identifier le type de(s) panne(s) produite(s) (franche, omission, synchronisation,
transmission), ses principales causes (I’écrasement d’un capteur, le redémarrage du puits,
I'absence de voisins, 'absence de route au puits, un mauvais chemin vers le nceud, un
mauvais chemin au puits) et ses sources (le nceud lui-méme, le réseau ou le puits). De ce
fait, une panne est détectée quand un capteur génere un trafic inférieur a celui prévu.
Ensuite, un arbre de décision est congu pour faciliter I'analyse des causes des pannes (perte
de connectivité, problemes dans le routage, etc.). Par exemple, si le puits n’a pas regu un
paquet d’un nceud N au bout d’une durée donnée et si le noeud N n’est inclus dans la liste

des voisins d’aucun autre nceud du réseau, N est supposé écrasé. Comme toute approche
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centralisée, « Sympathy » induit une surcharge dans la communication (surcharge de 30%

du trafic écoulé), ce qui limite le passage a I'échelle.

e Jessica Staddon et d’autres [20] proposent un algorithme centralisé de détection des
pannes dans lequel chaque nceud envoi des informations sur sa topologie a la station de
base (liste de ses nceuds voisins), cette derniére utilise ces informations pour construire la
topologie intégrale du réseau. Une fois la topologie construite, les nceuds malveillants ou
en panne peuvent étre efficacement tracés en utilisant une stratégie de découpage en
zone. Notons que cette approche suppose que chaque nceud possede un numéro
d'identification unique et la station de base est apte a transmettre directement des
messages vers n'importe quel nceud du réseau. Cela nécessite généralement un envoi
supplémentaire de messages vers les nceuds, et il est par conséquent trés colteux. De plus,
cette approche n'est pas applicable aux réseaux de capteurs orientés événement qui

envoient des messages uniquement quand il ya un événement dans le réseau.

e Sapon Tanachaiwiwat et d’autres [21] proposent un algorithme dans lequel la station de
base utilise des paquets marqués pour identifier les nceuds malveillants ou en panne.
Quand le nceud ne répond pas a un message envoyé par la station de base ou quand un

ensemble de paquets est dropé cela dit que le noeud est en panne ou qu'’il est malveillant.

Bien que I'approche centralisée est efficace pour la détection des pannes mais elle est trés colteuse
en termes de consommation d’énergie. De plus, elle devient inefficace lorsqu’un grand nombre de

capteurs doit étre déployé.

2.5.2.2 Les approches distribuées de détection des pannes :

Cette approche encourage le concept de prise de décision local qui distribue la gestion des pannes
dans le réseau et décharge le nceud central qui n’est informé qu’en cas de panne. Les approches

distribuées les plus communes de détection de pannes sont les suivantes :
e  Auto détection

Dans [22] une approche distribuée de détection des pannes a été proposé, elle permet a un nceud
d’exécuter un auto-diagnostique basé sur les mesures des accélérometres qui détermine si le nceud

aura un dysfonctionnement du matériel.

Dans [23] une approche distribuée a été proposé dans laquelle la défaillance d’'un nceud est

détectée en comparaison avec un modele prédéfini.
e Coordination entre voisins

Les nceuds capteurs coordonnent avec leurs voisins pour détecter et identifier la panne dans le
réseau avant d’informer le nceud central ce qui réduit la charge du réseau et par conséquent réduit la

consommation d’énergie, il existe beaucoup de développements d’une telle approche.
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Dans [24] [25] [26] [27], I'idée consiste a comparer les mesures de capteurs similaires qui se
trouvent dans une méme zone géographique. Tant que les valeurs délivrées par ces capteurs restent
égales entre elles, I'information est considérée comme fiable car il est tres improbable que tous les
capteurs fassent la méme erreur de mesure au méme instant. Si une de ces valeurs s'écarte

significativement des autres, c'est qu'un probleme est apparu sur le capteur qui délivre cette valeur.

Dans [25], I'algorithme identifie tout d’abord les capteurs qui sont en bon état, ce aprés une suite
d’échanges de valeurs, puis utilise ces capteurs comme références pour tester les autres capteurs. La
simulation montre que I'algorithme induit une surcharge assez élevée en termes de communication et
d’énergie. Pour réduire la surcharge du réseau, une architecture arborescente est adoptée dans [27].
Aprés un certain nombre d’échanges, un capteur est considéré en bon état. Il sert alors de référence

pour tester les capteurs de son sous-arbre.

Dans [28] un algorithme a été développé qui n’exige pas la connaissance de la position du nceud et
qui fonctionne méme quand la moitié des nceuds sont défectueux, dans cet algorithme les meilleurs

résultats captés sont utilisés pour identifier les nceuds suspects.

2.5.2.3 Approches par cluster pour la détection des pannes

Le « clustering » est devenue une technologie émergente pour construire des applications évolutives
pour les réseaux de capteurs sans fil [28]. Ann T.Tai [29] tire une solution de détection de pannes

efficace utilisant une hiérarchie de communication a base de cluster comme dans la figure 2.4

(a) Intra-cluster (b) Inter-cluster

Figure 2. 4 : Diffusion des messages intra-cluster et propagation de I'information inter-cluster.

La détection par intra-cluster est adoptée pour identifier les nceuds défectueux dans chaque groupe,
le cluster head détecte les nceuds suspects en échangeant des messages avec les voisins qui sont a un
saut, ensuite il identifie les noeuds défectueux selon une régle de détection de pannes, apres

identification, il propage cette information a tous les groupes.

Venkataraman [31] a développé un algorithme de détection et de recouvrement de pannes dans
lequel le noeud doit envoyer un « fail-report-msg » a ses voisins quand son énergie diminue au dela d’'un
certain seuil pour qu’ils initient la procédure de recouvrement de la panne et pour qu’ils restent

connectés au cluster.
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Akbari et d’autres [30] ont développés un algorithme qui donne des résultats meilleurs que ceux
donné par Venkataraman et ceux de Gupta [31]. Cet algorithme a un mécanisme de détection de

pannes dans lequel un 2°™ cluster head est élu, quand I'énergie du cluster head diminue au dela d’un
certain seuil il envoi un message a tous les nceuds de son cluster incluant le cluster head secondaire, ce

message est considéré comme un signe pour le cluster head secondaire.

2.5.3 Le diagnostic des pannes :

2.5.3.1 Classification des approches de diagnhotic des pannes

De nombreuses approches ont été développées en vue du diagnostic des défaillances dans le
systéme a base de RCSF. Elles se distinguent par les mécanismes de la collecte des informations du
diagnostic et la structure de prise de décision concernant la détection.

Figure 2. 5 : classification des approches de diagnostic des pannes

a. Classification selon Parchitecture :

Selon la structure de la prise de décision et le(s) entité(s) intervenante(s) dans le processus de
détection et de diagnostic des défaillances, les auteurs classifient les approches de diagnostic en
plusieurs catégories : approche centralisée, approche distribuée, approche hybride et approche au
niveau du nceud.

o Approche centralisée : Elle repose sur un nceud central qui diagnostique les fautes en se
basant sur des informations recueillies des nceuds du réseau. Cette approche assure une
supervision globale de I'état du réseau permettant de garantir une exactitude quant au

diagnostic des problémes complexes (par exemple, la défaillance des nceuds critiques). Les
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limites de cette approche sont liées a une dépendance forte due a la centralisation
exclusive des opérations de diagnostic. D’une part, cette approche n’est pas robuste vis-a-
vis de la perte des messages transmis sur un réseau sans fil de communication multi saut.
De plus, I'arrét accidentel du point central entraine également I'arrét du systeme de
diagnostic. D’autre part, elle est colteuse en termes de consommation d’énergie, et ne
permet pas le passage a I'échelle. 'approche centralisée favorise principalement les
réseaux de petite taille.

e Approche distribuée : La détection des pannes est réalisée de fagon distribuée par
I'ensemble des nceuds du réseau. Elle permet d’améliorer la robustesse du systéme.
Cependant, des mécanismes de coopération doivent étre mis en ceuvre pour assurer la

cohérence dans les opérations de gestion exécutées par les nceuds.

e Approche hybride : Elle combine le principe des deux approches centralisée et distribuée.
Le but est de pouvoir profiter des avantages des deux approches : I'exactitude et la
précision des approches centralisées et I'efficacité de la gestion de I'énergie et le passage a

I’échelle des approches distribuées.

e Approche de diagnostic au niveau du noeud : Le diagnostic se base sur des informations sur
I’état d’'un noeud sans tenir compte du comportement des autres nceuds du réseau. Cette

approche ne permet pas le diagnostic des fautes réseaux.

Architecture Centralisée Distribuée Hybride
Précision/Exactitude Bonne Moyenne Bonne
Consommation d’énergie Forte Faible Moyenne
Passage a I’échelle Non Oui Oui
Robustesse Non Oui Oui
Latence de détection Bonne Faible Faible
Impacts sur la performance Oui Faible ou Moyenne
du réseau moyenne
Complexité Non Oui Oui

d’implémentation

Table 2. 1 : Comparaison entre les approches centralisées, distribuées et hybrides
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b. Classification selon les techniques de collecte des informations

L'outil de diagnostic récupere les informations sur le systeme surveillé selon deux approches

principales [24]: active et/ou passive.

Approche active : Les nceuds géneérent des paquets spécifiques au diagnostic (les paquets
de controle). La transmission des paquets s’effectue en utilisant le canal de communication
principal de I'application. L’approche active est coliteuse en termes de consommation de
ressources. Pour cela, certaines solutions introduisent des nceuds « mobiles » dotés de
batteries plus puissantes et capables de se déplacer pour récupérer les informations des
nceuds du réseau. Cependant, elle ne nécessite pas de matériel supplémentaire pour

transmettre les paquets de contréle.

Approche passive : L'approche passive ne requiert aucune intervention de la part des
nceuds du réseau, et ne génere pas de paquets supplémentaires dans le réseau. Elle peut
étre réalisée par le puits, ou par les nceuds du réseau. Un avantage principal du diagnostic
passif est la transparence. Le diagnostic s’effectue sans aucune interférence avec les
opérations normales du réseau. Ce qui permet de garder les ressources des nceuds du
réseau et la performance globale du systéme. Un autre avantage est le support d’une

grande diversité de plateformes.

Un autre modele de I'approche passive, est I'approche de marquage des paquets «
piggybacking ». Il consiste a insérer les informations de diagnostic dans les paquets de
données. Il permet de réduire la consommation de la bande passante, en évitant d’injecter
des paquets supplémentaires dans le réseau. L'inconvénient principal du marquage des
paquets, est que la taille des informations a insérer est limitée a la taille maximale des

paquets.

Approche de la collecte Active Passive Marquage

d’information

Transparence Non Oui Oui
Colt mémoire Oui Non Non
Consommation Forte / Faible
d’énergie
Fiabilité Faible élevée Faible
Support de la mobilité Oui Non Oui

40



CHAPITRE 2 : La tolérance aux pannes dans les réseaux de capteurs sans fil

Passage a I’échelle / Oui Oui
Domaines d’applications Tout type Application de la Application de
, .. collecte des la collecte des
d’application
données données

Table 2. 2 : Mécanismes de transmission des informations du diagnostic

c. Quelques exemples d’approches de diagnostic des pannes :

Les travaux dans [34,35] supposent que la partie logicielle du capteur est déja tolérante aux pannes
et que la majorité des pannes sont des pannes matérielles. Quand a Thomas [33], il suppose que la

majorité des pannes sont dues a I'environnement dans lequel les capteurs sont déployés.

2.5.4 Les approches de recouvrement des pannes des nceuds

Le recouvrement de la panne est I'étape dans laquelle le réseau de capteur est reconfiguré et
reconstitué d’une telle facon que les pannes n’influent pas sur les performances du réseau, les
approches existantes isolent les noceuds défectueux. Selon Marti [34], aprés détection de la panne, le
noeud capteur doit choisir un autre voisin pour acheminer ses paquets. Tandis que Win MS [35] a
proposé que le nceud central détecte la région faible du réseau (exemple, celle qui a une faible énergie)
en comparant I'état actuel du réseau avec un modele historique donnant des informations sur le réseau
(exemple, schéma d’énergie) , aprés détection il régle les noeuds de cette région de facon a ce qu’ils
envoient les informations moins fréquemment qu’avant afin de conserver leur énergie et maximiser
ainsi leur durée de vie. Dans [31], quand un nceud passerelle tombe en panne, tous les noeuds du
groupe sont réattribués a d'autres passerelles en bon état. Ceci consomme plus de temps vu que tous

les membres du groupe sont impliqués dans le processus de rétablissement.

2.6 Conclusion

La tolérance aux pannes dans un réseau de capteurs est la capacité de ce dernier a maintenir son
bon fonctionnement malgré la présence de quelques défaillances. Ces défaillances peuvent survenir par
manque d’énergie ou en raison de dommages physiques ou d’interférences environnementales. En
effet, la panne de quelques nceuds entraine la perte des liens de communication et ainsi un

changement significatif dans la topologie du réseau.

Dans ce chapitre, nous avons présenté toutes les approches existantes de gestion des pannes dans
les RCSF. Nous les avons classifiées en trois phases qui sont la détection, le diagnostic et le

recouvrement de pannes.

Dans le chapitre suivant nous présentons les différents protocoles qui assurent la tolérance aux

pannes dans les réseaux de capteurs sans fil.
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3.1 Introduction

La défaillance des nceuds dans un réseau de capteurs peut étre engendrée par plusieurs causes,
notamment I'épuisement d’énergie, I'endommagement physique, ou les interférences liées a

I’environnement.

La propriété de tolérance aux pannes est définie par I"habilité du réseau a maintenir ses
fonctionnalités sans interruptions provoquées par la panne des capteurs. Elle vise donc a minimiser
I'influence de ces pannes sur la tache globale du réseau [16]. L'approche la plus célebre de tolérance
aux pannes est le routage multi-chemins, ou plusieurs chemins multiples entre les noeuds source et la
station de base sont déterminés au détriment de la consommation d’énergie accrue et la génération du

trafic.

Dans ce chapitre, nous tenons a présenter une synthése de quelques protocoles de routage

tolérants aux pannes proposés dans la littérature.

3.2 Classification des protocoles de tolérance aux pannes
dans les RCSF

Les protocoles tolérants aux pannes peuvent étre vus de plusieurs angles différents. De ce fait, un
ensemble de criteres est défini pour les classifier. Nous citons, entre autre, deux principales catégories ;

a savoir les classifications temporelles et architecturales

Recouvrement

" deroute

Routage

1 muItiiath
- Mobilité
allocation de

canal

- Agrégation
- Clustering

Figure 3. 1 Classification des protocoles de tolérance aux pannes
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3.2.1 Classification temporelle

Dans la classification temporelle, nous divisons I'ensemble des algorithmes en deux catégories, et
cela selon la phase de traitement. Si le traitement est effectué avant la panne ; on parle donc

d’algorithmes préventifs. Sinon, les algorithmes sont dits curatifs.

e Algorithme préventif : Implémente des techniques tolérantes aux pannes qui tentent de
retarder ou d’éviter tout type d’erreur afin de garder le réseau fonctionnel le plus
longtemps possible. La conservation d’énergie a titre d’exemple, permet de consommer
moins d’énergie et évite donc une extinction prématurée de la batterie ce qui augmente la

durée de vie des noceuds.

e Algorithme curatif : Utilise une approche optimiste, ou le mécanisme de tolérance aux
pannes implémenté n’est exécuté qu’apres la détection de pannes. Pour cela, plusieurs
algorithmes de recouvrement aprés pannes sont proposés dans la littérature, par exemple :

le recouvrement du chemin de routage, Iélection d’un nouvel agrégateur, etc.

3.2.2 Classification architecturale

Cette classification traite les différents types de gestion des composants, soit au niveau du capteur

individuellement ou bien sur tout le réseau. Nous distinguons trois catégories principales :

e  Gestion de la batterie : Cette catégorie est considérée comme une approche préventive, ou
les protocoles définissent une distribution uniforme pour la dissipation d’énergie entre les
différents noeuds capteurs ; afin de mieux gérer la consommation d’énergie et augmenter
ainsi la durée de vie de tout le réseau. En outre, le mécanisme de mise en veille est une
technique de gestion de batterie. En effet, les protocoles déterminent des délais de mise en

veille des nceuds capteurs inactifs pour une meilleure conservation d’énergie.

e Gestion de flux : Cette catégorie regroupe les techniques qui définissent des protocoles de
gestion de transfert des données (routage, sélection de canal de transmission, etc.). Nous
pouvons trouver des approches préventives ou curatives sur les différentes couches

(réseau, liaison de données, etc.) telles que :

- Routage multipath : utilise un algorithme préventif pour déterminer plusieurs
chemins depuis chaque capteur vers le nceud collecteur. Ceci garantit la présence
de plus d’un chemin fiable pour la transmission et offre une reprise rapide du
transfert en cas de panne sur le chemin principal et choisissant un des chemins qui

restent.
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- Recouvrement de la route : aprés détection de panne, une technique curative
permet de créer un nouveau chemin qui soit le plus fiable pour retransmettre les

données.

- Allocation du canal : cette solution est implémentée au niveau de la couche MAC.
Elle permet d’effectuer une allocation du canal de transmission d’'une manere a
diminuer les interférences entre les nceuds voisins et éviter les collisions durant le

transfert.

- Mobilité: certains protocoles proposent comme solution tolérante aux pannes la
sélection d’un ensemble de nceuds mobiles chargés de se déplacer entre les
capteurs et collecter les données captées. Ceci réduira I'énergie consommée au
niveau de chaque capteur en éliminant sa tache de transmission. Un noeud mobile
est généralement doté d’une batterie plus importante que celle d’'un nceud

capteur.

e Gestion des données : Les protocoles classés dans cette catégorie offrent une meilleure
gestion de données et de leur traitement. Deux principales sous-catégories sont

déterminées :

- Agrégation : considérée comme approche préventive, I'opération d’agrégation
effectue un traitement supplémentaire sur les données brutes captées depuis
I’environnement. Un nceud agrégateur combine les données provenant de
plusieurs nceuds en une information significative. Ce qui réduit considérablement
la quantité de données transmises en consommant moins d’énergie pour leur

dissémination. Ceci permet donc d’augmenter la durée de vie du réseau.

- Clustering : une des importantes approches pour traiter la structure d’un réseau
de capteurs est le clustering. Il permet la formation d’un backbone virtuel qui
améliore l'utilisation des ressources rares telles que la bande passante et
I’énergie. Par ailleurs, le clustering aide a réaliser du multiplexage entre différents
clusters. En outre, il améliore les performances des algorithmes de routage.
Plusieurs protocoles utilisent cette approche préventive et parfois elle est

considérée comme une approche curative.

3.3 Les protocoles de routage tolérants aux pannes dans
les RCSF

Les protocoles de routage proposés pour les réseaux de capteurs pour assurer la tolérance aux
pannes permettent une fiabilité de délivrance de paquets a la station de base méme en cas de panne de
certains nceuds, cette derniere est traitée au niveau de la couche réseau. Dans ce qui suit, nous
présentons les fonctionnalités de certains protocoles de routage tolérants aux pannes et nous discutons

leurs limites
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3.3.1 RERP (Routing with Error Reporting Protocol)

Dans RERP [36], il est supposé que chaque nceud a au moins deux voisins dans la direction vers la

station de base.

La capacité d’'un nceud tolérant aux pannes dépend du nombre des nceuds voisins

actifs. Le protocole RERP est un protocole de routage proactif et sa conception comporte deux taches :

e Mise en place de RERP : cette tache s’exécute en cing phases :

Phase d’avertissement : Dans cette phase, la station de base diffuse un paquet
d’avertissement a ses nceuds voisins pour indiquer qu’elle peut recevoir des paquets de
données. Les nceuds qui regoivent ce paquet enregistrent le chemin vers la station de

base dans la table de routage.

Phase d’initialisation : Lors de cette phase, les nceuds qui n'ont pas de chemin direct
vers la station de base diffusent une requéte de découverte de route (RREQ) vers la
station de base. Quand un concentrateur recoit ce paquet, il diffuse une réponse
(RREP) s’il existe un chemin entre lui et le concentrateur, sinon le paquet (RREQ) sera

ignoré.

Sélection de la route : Elle est faite sur la base de I'énergie c'est-a-dire que s'il y’a deux
routes qui menent vers la destination celle qui a le plus grand degré d’énergie est

choisie.

Phase de transfert de données : Les noeuds capteurs génerent des paquets de données
a chaque fois qu'ils détectent toute nouvelle information. Cette information est

transmise a la station de base dans un mode multi-sauts.

Table de secours : En plus du chemin principal, un chemin alternatif est prévu pour
tous les nceuds du réseau. Chaque fois qu'un nceud regoit un paquet RREP, s’il ne
dispose pas de chemin direct vers la station de base, il stocke le chemin dans la table de
routage, et il stocke les paquets (RREP) dans une table de secours. La table de routage

de secours dispose de deux champs, I'identifiant du nceud ID et son énergie.

e Rapport d’erreurs: Les fonctions pour reporter les erreurs sont incorporées dans ce

protocole de routage dans lesquelles figurent les types de messages suivants :

Echec des liens : Il est généré dans les deux cas. Le premier se produit quand un RTS est
envoyé mais aucune CTS correspondant n’est recu et le nombre maximal de tentatives
est dépassé. Le second se passe quand un paquet de données a été transmis, mais il n'a

jamais recu un ACK de réception et le nombre maximal de tentatives est dépassé.

Message de batterie critique : Ce message est généré lorsque le niveau de la batterie
d'un noeud est inférieur a un seuil critique. Ce message est envoyé au nceud source qui

a envoyé les données et également aux voisins de ce nceud. Quand les autres nceuds
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recoivent ce message ils suppriment I'identifiant du nceud défaillant de leurs tables de

routage ou de leur table de voisins.

- Message de destination inaccessible : Ce message est généré lorsque le paquet de
données n’est pas transmis au noeud de destination en raison de l'indisponibilité du

chemin.

e Sélection du chemin de secours : Chaque nceud posséde une table de routage de secours
dans laquelle il stocke un chemin de secours vers la destination. Quand un nceud échoue
dans la transmission de paquet de donnée, alors son voisin consulte la table de secours

pour trouver le chemin alternatif afin qu’il puisse transmettre le paquet de données.

Dans RERP la communication entre les noeuds est réalisée par des messages Requéte/Réponse ou le
noeud expéditeur envoie une requéte « Hello » au nceud de destination. Ce type de messages est utilisé

pour vérifier si le voisin est accessible et pour calculer le temps de parcours.

RERP présente certaines limitations telles que la consommation d'énergie qui est assez grande lors

de la diffusion des rapports d'erreurs.

3.3.2 ENFAT-AODV (The Enhanced Fault-Tolerance Mechanism
of AODV Routing Protocol)

The Enhanced Fault-Tolerance Mechanism of AODV Routing Protocol (ENFAT-AODV) [37] est un
protocole de routage tolérant aux pannes qui offre une mise en place d'itinéraire rapide et efficace

entre les noeuds.

En outre, ENFAT-AODV permet aux nceuds sur une voie principale de transmettre des données pour
obtenir un chemin de secours, qui est utilisé lorsque le chemin principal sera perdu, pour établir un lien
entre les nceuds dans les meilleurs délais. Le nombre de sauts est utilisé en tant que métrique pour

sélectionner le chemin. Si de multiples RREP sont recgus par la source, le chemin le plus court est choisi.

Toutefois, pour ENFAT-AODV, certains champs sont ajoutés dans les paquets de contréle tels que
"BACKUP" drapeau (en RREQ et RREP), "UPDATE" drapeau (en RREQ) et le champ "Distance pour Dest"
(dans RREQ). En outre, ENFAT-AODV nécessite que certains messages (par exemple, RREQ) doivent étre
largement diffusés, peut-étre a travers le réseau. La zone de diffusion de ces RREQs est indiquée par le
TTL dans I'en-téte IP. ENFAT-AODV se déroule comme suit :

e Découverte de la route principale : Quand un chemin principal de livraison de données vers

la station de base est nécessaire, le noeud source diffuse un message de découverte d’une
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route principal (RREQ) a la station de base. Si le noeud ne connait pas la route principale
menant a la destination, il transmet le RREQ a ses voisins. Sinon s’il est la destination ou
bien s’il connait la route principale menant a la destination, il va générer un itinéraire
(principale RREP).

Comme le RREP principale est renvoyé a la source, chaque nceud intermédiaire qui traite le
RREP principale crée un chemin principal vers la station de base. Lorsque la source regoit le
RREP principale, elle enregistre la route principale menant a la destination dans sa table de

routage principale.

e  Construction de la route de secours : les noeuds d'un chemin principal qui recoivent un
RREP principale créent un chemin de sauvegarde vers la station de base en diffusant un
paquet de sauvegarde RREQ. Aprés la diffusion du RREQ, le nceud attend un paquet RREP
de la destination ou d’un nceud intermédiaire qui peut satisfaire les conditions spécifiées

comme suit :

- Il dispose d'une entrée de sauvegarde active du chemin principal vers la station de

base.
- Il n'est pas un noeud sur le chemin principal.

- Et le nombre de sauts du chemin de sauvegarde active a partir du nceud
intermédiaire a la destination est minimal, et ce pour garantir qu'il fournira un

chemin de sauvegarde court.

e Entretien de la route : Pendant la période de livraison des paquets de données, lorsque le
chemin principal n’est pas valide ou regoit un paquet de données destiné au nceud de
destination pour laquelle il ne dispose pas d'un chemin actif principal, le nceud utilise
immédiatement sa route de secours pour livrer les prochains paquets de données sans
interruption. Par la suite, le nceud sur le nouveau chemin principal, qui utilise une route de
secours, dirige un processus "Découverte de route de secours" visant a trouver une voie
nouvelle. Ce qui augmente de plus la fiabilité et la disponibilité par rapport au protocole de
routage AODV.

La limitation de ce protocole repose sur la consommation de I'énergie a cause de I'inondation par
des messages de contréle.

3.3.3IHR (Informer Homed Routing)

IHR [38] est un protocole de routage tolérant aux pannes qui a été créé en se basant sur le protocole

DHR [39] qui se déroule comme suit :
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e Formation des groupes et élection des chefs de groupes principaux : Dans cette phase les
chefs de groupes sont élus sur la base de I'énergie, apres élection ils envoient leurs statuts
aux nceuds ou chaque nceud choisi le chef de groupe le plus proche pour le rejoindre.

e Election des chefs de groupes de secours : Aprés formation des groupes, le chef de groupe
choisi parmi les noeuds de son groupe celui qui a le plus grand degré d’énergie et le
sélectionne comme chef de groupe de secours (BCH) dont le réle est d’acheminer les
données vers la station de base dans le cas ou le chef de groupe principale tombe en panne.
Aprés |'élection du chef de groupe de secours, le chef de groupe principale envoi cette

information a tous les nceuds de son groupe.

A chaque période de temps le chef de groupe de secours envoi un message «Beacon » au chef de
groupe principale, si ce dernier n’est pas en panne il lui répond. Sinon le chef de groupe de secours
attend trois round, si au bout de ce temps il ne regoit aucune réponse il déclare le no,eud comme en

panne et envoi un message aux nceuds de son cluster pour qu’ils lui communiquent leurs données.

3.3.4 CFS (Cluster based Fault tolerant Scheme)

CFS [40] est un protocole de routage tolérant aux pannes qui se déroule en deux phases :
e Formation des clusters :

Lors de la premiére phase qui est la phase de formation des clusters et I’élection des clusters head,
deux clusters sont élus : un cluster head primaire (CH,,) et un vice cluster head (CH,,), ces deux clusters
head sont élus sur la base du poids du capteur tel que le poids est une combinaison entre I'énergie

résiduelle du capteur avec sa densité qui se calcule comme suit :
poids(u) = X* Py + f*x E)" x +f =1

Les valeurs de o et 8 sont choisis en fonction de I'application par exemple si on veut favoriser les

nceuds qui ont le plus grand degré d’énergie, on doit attribuer une trés grande valeur a .

Le parametre du poids est calculé au début de chaque Round afin d’éviter I'épuisement rapide de
I’énergie du capteur. En faite, chaque nceud calcule son poids puis envoi un message «Hello » a tous ses
voisins incluant trois champs additionnels : poids, (CH,) et (CH,) ou(CH,) et (CH,) sont initialisés a
zéro. Apres cet échange le noeud qui a le plus grand poids est élu comme (CH,) et celui qui a le 2éme
plus grand poids est élu comme (CH,,). Ensuite, chaque noeud met a jour son vecteur d’état en assignant

aux champs(CH,,) et(CH,) les identifiants correspondants a chacun d’eux.

Par la suite, le(CH,) envoi un message « ADV_CH » a tous ses voisins pour les inviter a le rejoindre.

Chaque nceud qui regoit ce message et qui n’est pas membre d’un autre groupe lui répond avec un
message « REQ_JOIN », le(CH,,) vérifie ensuite que la taille de son cluster n’a pas atteint (Threshy,pe;)

ou (Threshyp,yer) représente la valeur seuil de la taille du cluster qui se calcule comme suit:

_ (82()+ AVG) AVG = T 82w
Threshypper = ———— Ou {az(ui) = Max{(8,(u); u; €v} =

Ou:
&, (u;): Permet d’avoir le nceud qui a le plus grand degré d’énergie.

AV G : représente la valeur moyenne du degré de tous les nceuds du réseau.

50



CHAPITRE 3 : Les protocoles de routage tolérants aux pannes dans les réseaux de capteurs sans fil

Si c’est le cas il envoi au nceud un message « ACCEPT_CH ».
e  Construction des chemins de routage et envoi des données :

Les CHs construisent des chemins de routage CH-a-CH qui seront utilisés pour la transmission des

données. Chaque CH utilise ces chemins pendant I'intervalle de temps qui lui a été attribué.

Quand un nceud détecte un événement, il envoi un paquet de données au (CH,) qui se charge de les
agréger et les communiquer a la station de base via une transmission directe ou multi-sauts, si ce
dernier n’envoi pas d’acquittement, le(CH,,) attend une période de temps puis envoi un ACK au nceud
et considere que le(CH,) est en panne. Une fois les données envoyées au cluster head tous les nceuds
du cluster éteignent leur radio jusqu’au prochain intervalle de temps et ce afin de conserver leur

énergie.

3.3.5 FTCP-MWSN (Energy Efficient and Fault Tolerant Protocol
for Mobile Wireless Sensor Network)

FTCP-MWSN [41] est un protocole de routage tolérant aux pannes congu pour les réseaux de
capteurs mobiles qui assume que tous les noceuds sont homogenes en termes de mobilité et se
déplacent avec une vitesse constante et qu’a chaque fois qu’un nceud quitte le cluster un autre entre a

ce méme cluster. Il se déroule comme suit :
e  Formation des clusters et élection des Cluster Head:

La station de base forme les clusters en se basant sur la position des capteurs et sélectionne les CHs
en se basant sur le degré d’énergie et la position des CHs. Puisque les nceuds ont initialement le méme
degré d’énergie, le CH est élu en se basant sur la génération d’une valeur aléatoire comprise entre O et 1
de la méme maniere que celle du protocole LEACH. Une fois le CH élu il envoi un message a tous les
noeuds contenant sa position ainsi que son identificateur. Chaque nceud qui regoit ce message calcule la
distance qui le sépare du CH lorsqu’elle est minimale, le nceud répond avec un message contenant sa
position et son identificateur, lorsque le CH regoit ce message il enregistre le nceud et envoi toutes les

informations concernant son cluster a la station de base pour les opérations de contrdle centralisées.
e Laphase de transmission :

Lors de cette phase le CH alloue a chaque nceud un intervalle de temps en utilisant la méthode
TDMA, pendant lequel il doit envoyer les données au CH et calculé son mouvement a l'intérieur et a
I’extérieur du cluster. Lorsque le CH recoit ces données, il envoi un acquittement. Cependant, quand un
noeud se déplace vers un nouveau cluster il doit envoyer un message «JOIN-REQUEST » au nouveau CH

qui ne lui répond que lorsqu’un intervalle de temps se libére.

En effet, le CH notifie les nceuds de I'événement désiré exemple : envoyer un paquet de données
lorsque la température dépasse 70°. Quand le noeud détecte I'événement pendant son intervalle de
temps il envoi le paquet de données au CH sinon il envoi un petit paquet pour signaler au CH qu’il n’est
pas en panne et qu’il ne s’est pas déplacé en dehors du cluster. Une fois le paquet de données ou le
petit paquet recu le CH renvoi un acquittement. Par contre s’il ne recoit rien il déclare le nceud a la SB
comme hors cluster et le supprime de la liste de ses membres de cluster et supprime également son

intervalle de temps de son plan TDMA. De méme lorsque le nceud ne recoit pas d’acquittement il déduit
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qu’il n’est plus attaché a ce CH a cause de la mobilité, ainsi il envoi un message « JOIN-REQUEST » a tous

les CHs qui sont a sa portée.

Bien que ce protocole semble donner de bons résultats par rapport a d’autres protocoles mais il
reste incomplet vu que Il n’a pas traité le probléme de panne des CHs chose qui peut engendrer une
perte des paquets de données et par conséquent provoquer une isolation d’'une zone du réseau. De
plus, il semble colteux en terme d’énergie vu qu’il y’a beaucoup d’échange de message entre les nceuds
et beaucoup de calculs qui se font a chaque fois. Ce protocole semble colteux en termes de co(t

également vu qu’il nécessite a chaque fois la localisation de tous les nceuds.

3.3.6 MRP (Multilevel Routing Protocol)

MRP [42] est un protocole hiérarchique basé sur I'organisation des noeuds au sein du cluster avec

une communication multi sauts inter-cluster qui se déroule en deux phases :

a. La phase d’initialisation : Lors de cette phase, les CHs sont élus et les groupes sont formés
comme suit : chaque noceud calcule la probabilité P;(t) qui lui permet de savoir s’il est CH
pour ce ROUND et ce en générant une valeur i comprise entre 0 et 1. Si cette valeur est

inférieure aP;(t), le nceud est élu comme CH. Elle se décompose en plusieurs sous phases

- La phase d’organisation des clusters : C'est la phase de formation des clusters ou
chaque CH envoi en multicast un paquet « ADV » contenant l'identificateur du CH
en utilisant CSMA/CA pour éviter les collisions entre les CHs. Chaque nceud qui
recoit ce message répond avec un paquet « JOIN » au CH le plus proche sur la base

de la force du signal.

- La phase d’ordonnancement : elle se décompose en deux sous phases, lors de la
premiére phase le CH envoi un paquet « ACK » aux nceuds qui ont envoyés un
paquet « JOIN » et ce afin de déterminer la liste des nceuds de son cluster en
utilisant TDMA. Lors de la deuxieme phase les rayons de chaque niveau sont

calculés ce qui permet de déterminer le niveau auquel appartient chaque CH.

b. La phase de transmission : Dans cette phase, les données collectées depuis chaque nceud
sont envoyées au CH qui les agrége et les communique au CH de niveau supérieur et ce

jusqu’a ce que les données arrivent a la station de base.

3.3.6.1 IFTMRP (Inter-cluster Fault Tolerant Multilevel Routing Protocol)

L’objectif de ce protocole est de prendre en considération les pannes du CH lors de I’émission et de
la réception et ce en assurant une tolérance aux pannes inter-cluster. Pour se faire chaque CH doit
choisir deux CH voisins au lieu d’un seul et ce afin de pouvoir récupérer les données lorsque le 1°" CH
tombe en panne. Lorsque le CH envoi les données a son CH voisin, ce dernier doit lui envoyer un paquet

« ACK », si le CH émetteur ne recoit pas d’ACK, il renvoit les données au 2°™ CH.
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La limite de ce protocole est que les données collectées par les nceuds du cluster ou le CH est en

panne sont perdues

3.3.6.2 IIFTMRP (Inter-Intra cluster Fault Tolerant Multilevel Routing
Protocol)

Pour résoudre le probléeme de perte des données au sein du cluster, le protocole IIFTMRP a été
développé. Dans IIFTMRP, le CH choisi parmi les membres de son cluster celui qui a le plus grand degré

d’énergie comme vice CH qui est chargé d’envoyer les données lorsque le CH tombe en panne.

Pendant le slot réservé au vice CH, si le CH ne regoit pas les données, il envoi un message d’erreur au
vice CH pour le notifier qu’il est en panne. Une fois le message regu, le vice CH devient responsable de
I’émission des données vers les CH de niveau supérieure. Cette solution a résolu le probléeme posé mais
elle reste colteuse en termes d’énergie vu le nombre important de messages envoyés et recus par les

nceuds.

3.3.7 Protocole de routage dynamique tolérant aux pannes pour
prolonger la durée de vie dans les RCSF

L'objectif de ce protocole est de maintenir la connectivité du réseau, méme si un nceud est sur le
point d’épuiser son énergie pour assurer la livraison de données a la station de base tout en

prolongeant la durée de vie du réseau [43].

Dans ce protocole, quand un nceud capteur est sur le point d’épuiser son énergie, il essaie de
trouver un chemin alternatif pour établir une nouvelle connexion avec ses nceuds voisins. Ce chemin
alternatif augmente la fiabilité de transmission de données entre les noeuds source et leurs voisins dans

la direction de la station de base qui relai les paquets envoyés par ces derniers.
Ce protocole s’exécute en trois phases :

e Mise en ceuvre et établissement de chemin: Chaque noeud est caractérisé par son
identifiantN;, son niveauHC;, son noeud parent P; et un tableau4;, pour stocker les paquets
de données jusqu'a ce qu'un accusé de réception soit recu. La station de base est initialisée
avec HC = 0, P = BS, tandis que les nceuds ordinaires avec d'autres HCJ-= oo, P;i=1. Une fois
les nceuds déployés, la station de base diffuse un message d’avertissement ADVT (N;, H(;)
pour découvrir ses nceuds voisins. Ces nceuds sont considérés comme des nceuds de niveau
1 puisqu’ils se trouvent a un saut de la station de base qui est considérée comme un nceud
parent pour ces nceuds de niveau 1. Lorsqu’un nceud regoit un message ADVT, son HC sera
augmenté de un que de celui qui lui a envoyé le message ADVT et il est considéré comme
un nceud de niveau N +1 si le nombre de sauts regu est N. Ainsi, le message ADVT est utilisé

pour hiérarchiser le réseau en des niveaux relativement a la station de base.

e Transmission de données : Une fois que la hiérarchisation de niveaux est établie, la phase
de transmission de données commence. De ce fait, lorsqu’un événement survient au niveau
du nceud source. Ce dernier transmet le paquet de données relatif a I'’événement au nceud

parent et stocke une copie de ce paquet de données dans le tableau. Quand un parent
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recoit le paquet de données émis, il envoie un accusé de réception (ACK) au nceud qui a
transmis le paquet. De son c6té le noeud source, une fois qu’il recoit le paquet ACK, il
supprime la copie du paquet de données correspondant. Cela continue jusqu'a ce que la
station de base regoit le paquet de données. Un numéro de séquence est attribué a chaque
paquet de données transmis pour assurer la fiabilité et garantir sa livraison a la station de
base. Si un paquet de données est perdu, il pourra étre récupéré a partir du dernier
expéditeur.

Niveau 3

Le nceud

Q Le nceud source

Etablissement du chemin

Figure 3. 2 : Organisation des nceuds selon ce protocole.

e  Reconstruction du chemin : Si un nceud est sur le point d’épuiser son énergie, il envoie un
message de notification a ses voisins fils en leur demandant de changer leurs noeuds
parents pour maintenir la connectivité. Les noeuds fils qui regoivent ce message, utilisent
des paquets « Hello ! » pour découvrir les nouveaux parents ou leurs voisins. Les nceuds fils
modifient leurs parameétres (N;, H(;) en fonction de la réponse au message « Hello ! ». Sila
réponse provient d’un nceud de niveau inférieur, les nceuds fils gardent leurN;, sinon c’est-
a-dire si le message provient d’un nceud voisin, les nceuds fils doivent incrémenter leurs
niveaux de 1.
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Niveau 3

Le noeud O Le noeud source __ Lechemin principal
O Nceud enpanne i Le nceud dont le @@ Lechemindéconnecté
b !
d’énergie “-<.-"  niveau va changer . .
& g Le chemin reconstruit

Figure 3. 3: Reconstruction du chemin quand le nceud parent épuise son énergie.

La limitation de ce protocole est que le temps pris pour trouver un nouveau nceud voisin affecte la
durée de livraison des données. En outre, dans ce protocole, les auteurs ont supposé que
I’environnement est idéal car ils n’ont pas pris en compte la présence d’interférences et de bruit qui se

trouvent dans le monde réel.
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3.3.8 Protocole de routage tolérant aux pannes multi-niveaux
(FMS)

Le protocole FMS [44] permet de maintenir la connectivité du réseau, méme si un nceud est sur le
point d’épuiser son énergie. Il permet aussi d’assurer la fiabilité et la rapidité de livraison des données a
la station de base car il est congu pour les applications orientées événement. Généralement, les
capteurs sont déployés aléatoirement et en grand nombre. De ce fait, il y aura une redondance dans la
livraison de données ce qui a une conséquence sur la durée de vie du réseau de capteurs. Pour remédier
a cette limite, FMS permet un ordonnancement d’activité des capteurs en passant un certain nombre de
capteurs en mode « veille » sans affecter la fiabilité de livraison de données. Ceci est dans le but

d’économiser I'énergie.

Dans FMS, on suppose que chaque nceud possede un identifiant unique, dénoté (Nr), et la
communication entre les nceuds voisins est bidirectionnelle. En outre, on suppose que les nceuds sont
contraints en termes de puissance de traitement, de stockage et de |'énergie, tandis que la station de
base est considérée comme un nceud qui a plus de ressources pour effectuer des taches ou de

communiquer avec les autres noeuds. Le protocole FMS effectue deux opérations de base :

o Détermination des niveaux des nceuds et établissement de chemin : cette phase est

analogue a celle du protocole cité ci-dessus.

e Ordonnancement d’activité des capteurs et transmission de données : L'ordonnancement
d’activité des capteurs consiste a faire passer un certain nombre de nceuds périodiquement
en mode veille. Au cours de cette période, les noeuds actifs transmettent les paquets de
données. Avant qu’un nceud passe en mode veille, il devra informer ses nceuds fils afin
gu’ils choisissent un autre noeud parent pour relayer les données. En outre, quand un nceud
est en mode veille, il passera en mode actif que si son énergie est supérieure a une certaine
valeur seuil. Le choix des nceuds actifs se fait aléatoirement et d’'une maniére périodique
pour que le nceud n’épuise pas son énergie rapidement. Quand un nceud est en mode actif,
il participe a I'opération de transmission de données a la station de base. De ce fait, la
connectivité est toujours maintenue méme si un noeud est mis en mode veille ou il est sur
le point de perdre son énergie. Ainsi, FMS est considéré comme un protocole fiable et

tolérant aux pannes.

FMS présente les mémes limitations que le protocole cité précédemment. Il est performant dans un

environnement optimal mais ses performances se dégradent dans un environnement réel.

3.3.9 Dynamical Jumping Real-Time Fault-Tolerant Routing
Protocol for Wireless Sensor Networks (DMRF)

DMRF [45] fonctionne en deux modes de transmission des données : saut-a -saut et “Jumping”.

Chaque nceud utilise le temps restant pour transmettre un paquet a la station de base et I'ensemble des
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nceuds de transfert FCS (Set candidat Forwarding) pour choisir dynamiquement le prochain saut. Quand
un nceud présente une défaillance, alors la congestion du réseau ou une région vide se produit. Le mode
de transmission sera passé en mode “Jumping”, ce qui peut réduire le délai de transmission, et assure la
fiabilité de la livraison des paquets de données envoyés a la station de base dans un délai spécifié. Dans

DMREF, le processus de transmission est divisé en cinq étapes :

e Phase d'initialisation : Dans cette phase, DMREF initialise la liste de voisinage des nceuds, la
liste de I'état du réseau (information sur la congestion d’un nceud, les zones vides, ...), la
liste des candidats FCS, la table des probabilités de transition, et la voie de transmission

initiale.

o  Phase de transmission des données : Dans cette phase, DMRF détecte la défaillance d'un
nceud, la congestion du réseau ou une région vide. Le temps restant pour acheminer un
paquet de données jusqu’a la station de base sera controlé. A partir de ce temps, le paquet
sera transmis en mode “Jumping” ou non. Si aucune des conditions ci-dessus ne s’est
produite, DMRF sélectionne dynamiquement un membre du FCS comme nceud relais. En
outre, une fois les noeuds défaillants sont détectés, ou le temps restant est inférieur a un

certain seuil, le mode de transmission “Jumping” sera utilisé.

e Phase de transmission “Jumping” : au cours de cette phase, chaque nceud ajuste
dynamiquement le contenu de FCS et calcule la probabilité pour transiter par chacun de ces
nceuds. Dans ce mode, le paquet de données peut utiliser un saut d’une grande portée pour
éviter les nceuds défaillants. Cependant, il ne peut pas garantir le succes de la transmission.
Donc, la phase d’ajustement des probabilités de transitions est effectué aprés chaque

transmission “Jumping”.

e La phase d’ajustement des probabilités : Dans cette phase, DMRF ajuste la probabilité de
saut en fonction du résultat de la transmission “Jumping” (succés ou I'échec) et renvoie
I'information a son nceud en amont. Lorsque le paquet de données arrive au nceud

récepteur, on considére que la transmission est terminée.

DMRF présente certaines limitations en particulier dans le mode “Jumping” qui ne garantit la fiabilité

de livraison de données et qui consomme plus d’énergie quand il utilise une grande portée.

3.3.10 Algorithme PEQ (Periodic, Event-driven, Query-based):

PEQ [46] combine la conservation d'énergie avec le routage multi-chemins en sélectionnant parmi
tous les chemins disponibles, ceux qui consomment moins d'énergie et le considere comme étant
chemin principal et les autres des chemins secondaires. En plus de ce mécanisme préventif qui permet

un routage fiable avant l'occurrence des pannes, un mécanisme de recouvrement de pannes est
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implémenté. Ce dernier remplace le chemin défaillant par un autre chemin qui a des liens fiables et

consomme moins d'énergie.

PEQ introduit le paradigme Publish/Subscribe comme montre la figure 3.4 pour l'interaction entre le
collecteur et les capteurs simples. En effet, les capteurs envoient des notifications d'événements au
collecteur, qui va souscrire son intérét pour certaines de ces informations. Les capteurs concernés

publient par la suite l'information désirée.

—>» Message de notification.
- -9 Message de souscription
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Figure 3. 4 : Mécanisme Publication/Souscription
PEQ s’exécute comme suit :

e Construction de l'arbre de routage : cet arbre permet de définir les différents chemins
multi-sauts possibles pour acheminer les données de chaque nceud a la station de base. Le
collecteur commence le processus en initialisant la variable « saut » a 0; par la suite, chaque
capteur prend la valeur du saut actuel, I'incrémente puis I'envoie a tous ses voisins. Ainsi la
valeur au niveau de chaque capteur désigne le nombre nécessaire de sauts pour
communiquer avec le collecteur. A la fin de cette phase seulement les meilleurs chemins

sont enregistrés.

o Transmission de paquets de notification : chaque capteur envoie selon sa table de routage
et I'événement capté, une notification de I'information qu'il a a sa disposition. Pour cela, il

utilise le chemin le plus court et le moins coliteux en terme d'énergie.

e Propagation des paquets de souscription : dans cette étape, aprés une souscription, par le
collecteur, des données a transmettre, chaque capteur achemine cette derniére jusqu'au

capteur concerné.

e Mécanisme de recouvrement de route : le recouvrement est effectué apres détection de
pannes. Un capteur envoie son paquet puis attend un acquittement ACK. S'il le recoit, le
message a été bien transmis ; sinon une panne est détectée au niveau du chemin de
routage. On effectue donc une recherche "SEARCH" pour la sélection d'un autre capteur

destination tout en minimisant le co(t du nouveau chemin. Si aucun capteur n'est trouvé le
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capteur devient isolé et doit donc augmenter son rayon de transmission radio pour

atteindre les capteurs voisins lointains.

Région avec des nceuds détruits Recouvrement de la panne

Figure 3. 5: Recouvrement de routes dans PEQ

3.3.11 VTRP (Variable Transmission Range Protocol)

VTRP [47] est une solution d’ajustement du rayon de transmission pour une meilleure propagation
de données. Il permet de remédier au probléme d'obstacles en les évitant par I'augmentation du rayon
de transmission. Ce dernier augmente la probabilité d'atteindre des capteurs actifs quand le rayon
actuel utilisé ne couvre aucun capteur a cause de pannes ou d'inactivité des capteurs voisins ou encore
dans le cas des réseaux a faible densité. En outre, VTRP offre une meilleure longévité du réseau en
évitant ['utilisation fréquente des capteurs critiques (les voisins proches du collecteur) ceci permet
d'alléger leur fonction de routage ; conserve leurs batteries et augmente ainsi la durée de vie de tout le
réseau. VTRP s’exécute comme suit :

e Phase de recherche : Soient p1 et p2 deux capteurs du réseau. Dans la phase de recherche,
p2 utilise une diffusion périodique de message afin de découvrir le nceud p1 le plus proche
du collecteur. Cependant, une détection de panne est possible si aucun nceud pl n'est
trouvé. Cet échec est causé par l'une des raisons suivantes : soit le nceud pl est mis en
veille ; soit il est en panne ou bien a cause d'un obstacle qui empéche la communication
entre pl et p2.

o  Phase de transmission directe : En cas ol la phase de recherche se termine avec succes, le
capteur p2 envoie l'information au capteur p1.

o  Phase d’ajustement du rayon de transmission : Si la phase de recherche échoue (aucun
nceud p n'est détecté) p2 passe a la phase d’ajustement de son rayon de transmission qui
représente le cas de recouvrement apres pannes. En effet, chaque capteur maintient un
compteur local initialisé a 0. A chaque échec de I'étape de recherche, le compteur est
incrémenté, et le rayon de transmission R est modifié. Quatre différentes fonctions sont
définies selon la vitesse de variation du rayon de transmission : linéaire, multiplicative,
exponentielle et aléatoire :
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- Progres constant : VTRP est convenable dans ce cas des réseaux oU un grand nombre de
capteurs est compromis ;

- Progrés multiplicatif : VTRP,,définit un rayon de transmission qui est augmenté d'une
maniére radicale. Ce changement offre une meilleure probabilité pour trouver des capteurs
actifs. En revanche, il requiert une consommation d'énergie plus importante.

- Progrés exponentiel : VTRP,, est une variante qui augmente le rayon d'une vitesse encore

plus rapide ;

- Progres aléatoire : quand la densité du réseau n'est pas connue au préalable, on utilise
I'approche aléatoire VTRP,.pour éviter un mauvais comportement du réseau suite a un
mauvais choix.

3.3.12 FTEAM (Fault Tolerant and Energy Aware Mechanism)

FTEAM [48], est un mécanisme de tolérance aux pannes qui peut étre appliqué aux protocoles de
routage basés sur le clustering. FTEAM se déroule en 4 phases: CFS (Cluster Formation State), EFS (Error
Free State), CHFS (Cluster Head Failure Rate) et ERS (Error Recovery State). |l définit 3 types de nceuds :
les CHs (Cluster Head), les NN’s (Noeud Normal) et les SN’s (Sleep Nodes).

Lors de la premiéere étape nommé CFS, le CH diffuse un message « MemberShip » a tous les NN’s .
une fois recu chaque NN calcule son emplacement en utilisant un algorithme RSS interne (Radio Signal
Strength module), ce dernier utilise la force du signal des trois autres nceuds pour calculer
I’emplacement du nceud cible. Chaque NN sélectionne ensuite le CH approprié et lui envoi un message
« Join » contenant son ID, sa localisation ainsi que son degré d’énergie. Le CH utilise ensuite ces
informations pour calculer la distance entre les nceuds et détecter les noceuds superposés qui détectent
des données similaires. Une fois détecté, FTEAM envoie un message « Sleep » aux nceuds les plus
puissants pour les mettre en veille afin d’économiser leur énergie. Ces derniers seront utilisés pour
remplacer les CHs en cas de panne. Ensuite, le CH alloue a chaque nceud de son cluster un slot TDMA ou

il pourra envoyer ses données.

eme

Lors de la 27" phase, tous les nceuds vivants continuent de capter les données et de les envoyer aux
CHs qui les agrege et les communique a la SB. Lors de cette phase certains nceuds peuvent tomber en
panne d’énergie, cet état continue jusqu’a ce que le degré d’énergie du CH diminue au dessous d’un

seuil prédéfini. Lorsque c’est le cas, le cluster passera aux deux autres phases (CHFS et ERS).

En effet lors de ces deux phases les CHs envoient un message « Active » a tous les membres de son
cluster, une fois recu tous les NN s’activent et envoient leur degré d’énergie aux CHs, ces derniers
sélectionnent 5% de ces nceuds comme nouveaux CHs. Les nouveaux CHs envoient un message

« Membership » aux NN de leurs clusters et le processus se répete jusqu’a ce que le réseau échoue.
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3.3.14 EEBFTC (Extended Energy Balanced Clustering with
Fault Tolerance Capability)

EEBFTC [49], est un protocole de routage tolérant aux pannes qui se déroule en deux phases :

e La phase de configuration : lors de cette phase la SB détermine les organisateurs, qui
forment les clusters et choisissent le noeud le plus puissant en tant que CH.

e La phase de transmission : dans laquelle les données sont envoyées au CH, qui se charge de
les aggréger et les envoyer a la SB. Lorsque le CH échoue, I'organisateur continuera le réle
de CH pour le temps restant du Round. Ensuite, il choisit le nouveau CH en fonction du
niveau de puissance. Si l'organisateur échoue, le CH jouera lui-méme le role de
I'organisateur pour le temps restant du round puis la SB sélectionnera un nouvel

organisateur.

3.3.15 DFCR (Distributed Fault-tolerant Clustering and Routing)

Dans DFCR [50], la station de base diffuse un message "HELLO" a tous les noeuds, et en fonction du
RSSI (Received Signal Strength Indication) du message regu, chaque CH calcule la distance qui le sépare
de la station de base. Ensuite, chaque CH diffuse un « hop-packet » indiquant le nombre de sauts pour

atteindre la station de base.

De plus, lors du processus de formation des clusters, chaque noeud capteur sélectionne son CH en
fonction de I'énergie résiduelle du CH, la distance entre le noeud et le CH et la distance du CH a la SB. Si
le nceud n'a pas de CH dans sa plage de communication en raison d'un déploiement aléatoire ou d'une
défaillance soudaine du CH correspondant, il diffuse un message "HELP" pour rejoindre le CH via un
noeud de secours avec une communication multi-hop. En outre, le CH sélectionne le prochain saut pour
atteindre la SB selon la distance entre la station de base et le nombre de sauts calculé pendant la phase

de configuration

3.4 Conclusion

Le routage dans les réseaux de capteurs est un probleme complexe car nous devons assurer la
fiabilité de livraison de données tout en consommant moins d’énergie. En outre, les protocoles de
routage congus pour les réseaux AD-HOC ne sont pas recommandés pour les RCSF car ces derniers sont

composés de nceuds a ressources limitées.

Dans ce chapitre, nous avons présenté les protocoles de routage tolérants aux pannes. Notre constat
nous a permis d’illustrer les limites de ces protocoles. D’ol, nous avons pensé a améliorer un protocole
élaboré au sein de notre laboratoire a savoir le protocole HEEP [65] qui est un protocole meilleur que

LEACH et effiace en termes d’énergie mais qui n’est pas tolérant aux pannes.
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4.1

Introduction

4.2

Le modéle de communication en amont dans les RCSF est de type many-to-one (nceuds sources vers
le puits). En raison de la nature convergente de ce trafic, ce modéle de communication crée un trafic
intense dans la région proche du puits que dans le reste de la zone de captage. Ainsi, les nceuds proches
du puits devront effectuer plus de taches que les autres. Etant limités en ressources, ces nceuds se
trouvent dans I'état ou ils ne peuvent plus effectuer toutes ces taches. Le terme utilisé pour désigner

cette situation est la congestion.

Dans les réseaux sans fil, particulierement dans les RCSF, il existe plusieurs sources de
congestion [51] ; comme le débordement des mémoires tampon, les transmissions concurrentes, la
collision des paquets. Parmi les problémes causés par la congestion, on peut citer : la perte de paquets
qui contiennent parfois les informations critiques, le gaspillage de la bande passante, ...etc. Il est facile
de constater que la congestion dégrade les performances du réseau en I'empéchant de garantir
certaines exigences de Qds comme le temps réel, le routage de bout en bout, la maximisation de la
durée de vie du réseau, ...etc. Ce probléme motive le besoin de mise en place des mécanismes de

contrdle de congestion pour améliorer la performance et prolonger la durée de vie du systeme [52].

Notre objectif dans ce chapitre est de faire une étude bibliographique sur les protocoles ou
techniques de contrdle de la congestion proposées dans la littérature, afin de voir leur comportement

dans certaines applications.

Pour cela le reste de ce chapitre est organisé comme suit : Premiérement nous présentons les
différents types de congestion. Ensuite nous présentons quelques stratégies et protocoles pour le

contrdle de la congestion avant la conclusion de ce chapitre.

Les types de congestion

La congestion est provoquée par les sources excédant la capacité (de stockage ou de traitement) des

éléments du réseau. Pour cela, deux types de congestion pourraient se produire dans un RCSF [52] :

e La congestion au niveau du nceud (node-level congestion): qui est répandue dans les
réseaux conventionnels, est provoquée par le débordement des tampons dans le nceud et
peut causer la perte et le retard des paquets. Dans les RCSF, le canal de communication sans
fil est partagé par plusieurs noeuds en utilisant les protocoles de controle d’accés au média
de la famille CSMA. Les collisions pourraient se produire quand les nceuds capteurs essaient
de transmettre en méme temps suite a la détection d’un événement critique (incendie dans

la forét, séisme, etc.).

e La congestion au niveau du lien (link-level congestion) : elle se produit quand les nceuds
capteurs essaient de transmettre en méme temps suite a la détection d’un événement
critique (incendie dans la forét, séisme, etc.). Cette congestion conduit a un gaspillage de la

bande passante et a un taux d’erreur élevé des paquets lors de leur réception.
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4.3 Etapes d’un mécanisme de contréle de la congestion :

- Détection de la congestion
- Notification

- Prise de décision

4.4 Les stratégies de contrble de la congestion

Plusieurs mécanismes de contréle de la congestion ont été testés, les mécanismes les plus utilisés
sont : la perte des paquets, la longueur de la file d’attente, la charge du canal, la durée de vie du paquet,

le retard de transmission.

4.4.1 Le taux de perte des paquets

Les solutions existantes mesurent cette métrique au niveau de I'émetteur et du récepteur. Elle est
mesurée au niveau de I'émetteur en se basant sur les acquittements. En outre lorsque le nceud parent

n’écoute aucun message du nceud fils cela peut étre considéré comme une perte de paquet.

Le temps de réparation est utilisé dans [53] alors que le rapport de perte est utilisé dans [55,56]. Le
principal inconvénient de cette métrique est que les pertes peuvent étre dues a des erreurs sans fils.par
ailleurs, la fiabilité du paquet n’est pas indispensable pour certaines applications tels que les

applications manipulant des données techniques.

4.4.2 Lalongueur de lafile

Comme chaque nceud a son buffer, sa taille peut étre utilisée comme indicateur de la congestion. En
effet lorsque la taille du buffer dépasse un seuil prédéfini ceci peut étre utilisé comme indicateur de

congestion.

4.4.3 La charge du canal

Elle mesure I'activité du canal causé par les transmissions sans fil. Par exemple, pour les radios
CC2420, la fonction CCA répond par « 1 » si le canal est occupé ou « 0 » si le canal est vide, la fréquence
renvoyée par I'échantillonnage de cette fonction reflete le niveau d’occupation du canal de
transmission. La charge du canal est le rapport entre les intervalles ou le canal est occupé au temps

total.

En cas d’augmentation des collisions et apres plusieurs transmissions infructueuses, les paquets sont
supprimés. Par conséquent, la diminution du taux d’occupation du buffer a cause de cette suppression
peut induire a I'absence de la congestion et ce lorsque seul I'état du buffer est utilisé pour la détection

de la congestion. Par conséquent, pour une détection précise de la congestion, une approche hybride
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en utilisant la longueur de la file d’attente et la charge du canal comme indication de la congestion est

plus approprié [56].

. le seuil
Vérification

Figure 4. 1 : Les métriques de détection de la congestion.

4.4.4 Le délai

Il quantifie le temps nécessaire depuis la génération du paquet au niveau de I'émetteur jusqu’a ce

qu’il arrive au récepteur, il peut également étre calculé comme une partie du retard total.

Le retard d’un seul saut peut étre vu comme le temps de service du paquet, qui est le temps
séparant I'arrivée des paquets au niveau de la couche MAC et sa transmission avec succes. |l couvre le
temps d’attente du paquet, la résolution des collisions et le temps de transmission au niveau de la

couche MAC, cette valeur varie en fonction de la longueur de la file d’attente et de la charge du canal.

Une autre mesure du retard est le rapport entre le temps de service du paquet et le temps entre les

arrivées des autres paquets.

4.5 Classification des protocoles de contréle de la
congestion

Nous pouvons différencier les protocoles de contréle de congestion a travers plusieurs axes [49]

qu’on va décrire dans cette section.

e Le Mécanisme de détection de la congestion : Le mécanisme de détection de la congestion

peut étre local ou global. La détection de congestion locale est réalisée par les nceuds
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intermédiaires en contrélant des indicateurs locaux de congestion tels que |'occupation de
la file d’attente ou |'état du canal. D'autre part, la détection de congestion globale est
réalisée au niveau du puits ou les attributs de bout en bout tels que les retards inter-

paquets et la fréquence de pertes peuvent étre utilisés pour détecter la congestion.

L'objectif du contréle de la congestion: Dans leur nature, les RCSF sont orientés
application. Donc, les protocoles de congestion seront différents selon I'application visée
par le RCSF ou ils sont appliqués. Pour cette raison, les protocoles de contréle de

congestion sont aussi orientés application.

Les mécanismes de contrdle du taux de transfert : Les mécanismes de contréle du taux de
transfert dans les RCSF peuvent étre centralisés, contréle de la source (source-control) et
hop-by-hop backpressure. Le mécanisme de contréle de la source est réalisé par le puits).
Essentiellement, quand la congestion (ou le premier signe de congestion) est découvert, le
puits donne I'ordre aux nceuds sources de régler leurs taux. Alors que, dans hop-by-hop
backpressure, le mécanisme est réalisé aux nceuds intermédiaires, dans lesquels le nceud
intermédiaire donne l'ordre aux nceuds qui sont en son amont de régler leurs taux en se

basant sur son état de congestion local.

Equité et/ou QoS : Classiquement, les protocoles de contréle de la congestion sont chargés
de réduire le taux de transmission afin d’éviter ou de réduire la congestion. En plus de
cette tache, d’autres exigences peuvent étre envisagées. Cela inclut par exemple, les
approches qui essaient de maintenir I'équité des flux opposés quant la congestion survient.
De méme, les approches QoS essaient d'allouer les ressources selon I'importance du flux ou

les niveaux de réservation du canal [53].

Le Modele de I'application cible : La plupart des protocoles se basent sur le modéle de
communication many-to-one. Cependant, quelques protocoles different sur leurs
hypothéses dans ce modele, telles que la supposition du flux a haut débit (high-rate flows),

ou multiples requétes a multiples puits (multiple queries to multiple sinks),etc.

D’autres métriques : D’autres métriques peuvent différencier les protocoles de contréle de
congestion. Par exemple, quelques protocoles nécessitent un support additionnel (MAC
spécialisé, ou une capacité supplémentaire du réseau). De plus, quelques protocoles

donnent une attention spéciale a |'efficacité énergétique.
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4.6 Quelques protocoles de contréle de la congestion dans

les RCSF

Dans le passé récent, de nouveaux protocoles de contrdle de congestion ont été proposés [53]. Dans

le paragraphe suivant nous allons faire une étude un peu détaillée sur certains d’entre eux.

4.6.1 Congestion detection and avoidance: CODA

CODA [57] est une technique de contréle de congestion pour les RCSF qui comprend trois

mécanismes :

Détection de congestion basée sur le récepteur ( Receiver-based congestion detection) :
L'occupation du tampon a été abondamment utilisée dans les algorithmes de détection de
congestion traditionnels comme une mesure du niveau de congestion. Dans leur
algorithme, les auteurs démontrent que l'occupation du tampon seule n'est pas une bonne
mesure de congestion dans les réseaux sans fil a cause de la nature partagée du canal. La
file d’attente peut se décongestionner potentiellement méme si les paquets sont perdus en
raison de la collision. Il est possible aussi pour les nceuds de déterminer la congestion en
écoutant le canal et déterminer comment il est occupé/chargé. Cependant, cela peut avoir
un colt énergétique significatif. Cependant, I'écoute continue encourt le haut prix
d'énergie. Donc, la CODA utilise un plan d'échantillonnage qui active la surveillance du canal
local surveillant seulement sous de certaines conditions, par exemple seulement quand le

tampon d’envoi n'est pas vide, pour économiser I'énergie.

Open-loop hop-by-hop back-pressure : Quand le récepteur détecte une congestion, il
envoie un message de suppression (une notification de congestion explicite), appelé «
backpressure signal », en anglais, vers la source. Le message de suppression est envoyé a
plusieurs reprises tant que I'état de congestion persiste. Les nceuds peuvent répondre a ce
message en supprimant des paquets ou en réduisant leur taux. Le message de suppression
peut se propager entierement jusqu’a la source, ou atteindre seulement les noeuds

intermédiaires selon leur état de congestion local.

Closed-loop multi-source regulation : Ce mécanisme de contréle de congestion est utilisé
par le puits pour intervenir dans la régulation des sources multiples, dans le cas ou la
congestion est persistante. Essentiellement, quand le taux de transmission d'une source
excéde le débit théorique maximum,S,,,. , la source informe le puits par un bit qu’elle met
dans chaque paquet qu’elle transmet au puits tant que le taux de transmission reste
supérieur 3 S,,4- En réponse, le puits commence a envoyer les ACKs a la source jusqu'a ce
qu’il détecte la congestion. Quand le puits détecte la congestion, il arréte d'envoyer les

ACKs jusqu'a I'atténuation de la congestion, pour implicitement informer I'expéditeur de
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baisser son taux de transmission. En général, les sources maintiennent, diminuent, ou

augmentent leurs taux selon la fréquence de réception des ACKs.

4.6.2 Event-to-Sink Reliable Transport (ESRT)

Le protocole ESRT [58] se focalise sur I'ajustement du taux d’activité des noeuds sources afin
d’assurer la fiabilité souhaitée par le puits, avec I'utilisation minimale de ressources. ESRT suppose que
le puits est assez puissant pour atteindre tous les nceuds sources par diffusion. L'idée clé dans ESRT est
que le puits ordonne les nceuds sources d’ajuster leur fréquence d’activité selon la fiabilité mesurée au
niveau du puits et de I’état de congestion dans le réseau. ESRT piste deux paramétres : (1) l'indicateur

d'intégrité, calculé par le puits ; et (2) I'état actuel de congestion.

Pour informer le puits de I'état actuel de congestion, chaque nceud capteur contréle la taille de sa
file d’attente et met le bit de congestion dans le paquet a envoyer s'il constate que le prochain paquet
de données risque de causer un débordement de sa file d’attente. En se basant sur ces parametres,
L'algorithme ESRT établit un diagramme de transition a cinq états comme le montre la figure 4.2. Les

états ont les significations suivantes :

e No Congestion, Low Reliability (NC, LR): Le réseau n’est pas congestionné, mais la fiabilité
observée est inférieure a la fiabilité souhaitée. Dans ce cas, les sources doivent augmenter

leurs taux d’activité pour augmenter la fiabilité.

e No Congestion, High Reliability (NC, HR): Le réseau n’est pas congestionné, mais la fiabilité
observée est supérieure a la fiabilité souhaitée. Ainsi, le puits ordonne aux nceuds sources
de réduire leurs taux d’activité prudemment, pour maintenir la fiabilité exigée, mais avec

moins d’overheards.

e Congestion, High Reliability (C,HR): Le réseau est congestionné et la fiabilité est supérieure
a celle souhaitée. Dans ce cas, les nceuds doivent réduire leurs taux jusqu'a ce que la

congestion soit résolue ou la fiabilité tombe en dessous du niveau souhaité.

e Congestion, Low Reliability (C,LR): C'est le pire état possible, dans lequel ESRT réduit
exponentiellement la fréquence d’activité pour alléger la congestion et potentiellement

améliorer la fiabilité.

e Optimal Operating Region (OOR): C'est la région d'exploitation optimale ou le taux
d’activité est suffisant juste pour atteindre la fiabilité souhaitée. Le but d'ESRT est de

maintenir toujours I'état du réseau dans OOR.
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Figure 4. 2 : Le diagramme de transition de ESRT.

4.6.3 Fair Rate Allocation (FRA)

Fair Rate Allocation (FRA), ou allocation équitable de taux de transmission est une approche explicite
au controle de congestion avec garantie d’équité proposée par [59]. Le mécanisme de FRA comprend les

trois démarches suivantes :

Déterminer le taux moyen r, de transmission d’un paquet : En supposant que les paquets ont la
méme taille, le taux de transmission du paquet peut étre estimé comme l'inverse de l'intervalle de
temps de transmission d’un seul paquet. L'intervalle est mesuré a partir du moment ou la couche
transport envoie le paquet a la couche réseau jusqu’au moment ou la couche réseau signale que le

paguet a été transmis.

Assigner le taux r aux nceuds en amont (c-a-d les nceuds fils dans I’arbre de collecte de données) : le
taux moyen de transmission de paquet est divisé par le nombre n de nceuds fils pour assigner le taux de

génération de paquet de données comme :

| =

Tdata =

Pour calculer n, chaque nceud inclut la taille de son sous-arbre (le nombre de ses noeuds fils) dans un
paquet et I’envoie au parent. Le parent décompte les nombres de ces descendants y ajoute un (si le

parent lui-méme produit des données) et inclut le total dans le paquet avant de I'envoyer vers le puits.

Quand les files d’attente débordent ou sont au point de déborder, le noeud assigne un taux de

génération de paquet inférieur aux nceuds qui sont en son amont.
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Obtenir le taux du nceud parent ry,tq_paren: Par I'écoute du canal ou via un message de contrdle.

Comparer Tgqtq aVeClygra—parent- Et propager le plus petit taux aux noeuds du sous-arbre.

L’équité proportionnelle est obtenue en mesurant et en divisant le taux par le nombre de nceuds en
aval. Il s’agit donc de I'équité proportionnelle. Pour réaliser cela, chaque nceud maintient une file
d’attente de type FIFO pour chaque nceud fils comme le montre la figure 4.3. Alors, un mécanisme de
sélection probabiliste est employé pour mesurer le poids du choix des paquets. Le choix de la file

d’attente a partir de laquelle le paquet sera transmis est proportionnel au nombre de nceuds entretenus

Queue B |, @

Queue C
Queue D

par cette file d’attente.

Queue C |
Queue E .../

. Queuve D

Queue E

Figure 4. 3 : FIFO multiples pour assurer la délivrance équitable de données dans FRA.

4.6.4 Autres protocoles

Le nombre élevé des protocoles de contréle de congestion ne nous donne pas la possiblité de les
explorer tous. Néanmoins nous avons pu détailler quelques uns dans les paragraphes précédents. Le
choix des algorithmes détaillés dépend de leurs divergences et surtout de leur importance, selon notre
point de vue, a résoudre ou a alléger le probleme de congestion. Il existe d’autres algorithmes qui, la
plupart, se basent sur ceux que nous avons vus précédemment. Nous les résumons dans les
paragraphes suivants.

Dans [60, 61], les auteurs proposent le protocole IFRC (Interferance-Aware Fair Rate Control) qui

prend en considération les interférences pour controler la congestion.

Dans [62], les auteurs partent de I'idée que dans un RCSF les événements captés peuvent étre

d’importances différentes pour proposer le protocole COMUT (Congestion Control Based on Importance
of Data).

71



CHAPITRE 4 : La congestion dans les réseaux de capteurs sans fil

4.7Conclusion

Le modéle de communication « many to one » dans les RCSF, le partage du canal de transmission
ainsi que la limite des ressources dont sont équipés les nceuds capteurs sont les principaux éléments
que peuvent conduire a un réseau congestionné. La congestion lorsqu’elle existe dans un réseau, elle

dégrade ses performances et peut causer beaucoup de problemes.

Dans ce chapitre nous avons identifié quelques probléemes parmi lesquels nous citons : la perte des
paquets contenant des informations parfois critiques, le gaspillage de la bande passante, ...etc. Nous
avons également présenté quelques protocoles proposés pour détecter et/ou controler la congestion
dans les RCSF. Les notions présentées dans ce chapitre sont nécessaires pour la compréhension de la

solution que nous avons proposée dans le chapitre 5.
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CHAPITRE 5 : FT-HEEP protocole Cross Layer tolérant aux pannes

5.1 Introduction

Dans les chapitres précédents, nous avons présenté un état de I'art sur les différents protocoles de
routage tolérants aux pannes qui ont été proposés pour les RCSF. Chacun de ces derniers a ses
avantages, ses inconvénients ainsi que des applications pour lesquelles il a été développé, c’est la cause
pour laquelle la recherche dans cet axe ainsi que dans les autres axes de recherche dans les réseaux de
capteurs sans fil reste ouverte a de nouvelles idées afin d’optimiser les protocoles existants ou méme

pour proposer de nouveaux protocoles qui optimisent les performances du réseau.

Dans ce chapitre nous allons présenter notre nouveau protocole de routage qui assure un routage
des données méme en cas de panne de certains nceuds et ou méme du CH. Ce dernier est nommé FT-
HEEP [66] (Fault Tolerant Hybrid Energy Efficient Protocole) qui est une extension du protocole HEEP
(Hybrid Energy Efficient Protocol) [65]. Contrairement au protocole HEEP d’origine qui opére au niveau
de la couche réseau et qui ne fourni aucun mécanisme qui permet d’acheminer les données en cas de
panne de certains nceuds ou du CH, notre nouveau protocole est un protocole Cross-layer qui permet
non seulement d’acheminer les données méme en cas de panne mais aussi de choisir le noeud ayant la

meilleure qualité du lien et le moins congestionné pour le faire.

Ce chapitre est organisé comme suit: la premiere section est réservée a une présentation du
concept d’architecture Cross-layer, la section 2 est réservée a une présentation du protocole HEEP, la
section 3 est réservée a la présentation de notre nouveau protocole. Quand a la section 4, elle discute

les résultats d’expérimentation.

5.2 Le concept Cross-Layer

Se réfere a la conception de protocole en exploitant activement les dépendances entre les couches
(adjacentes ou non) afin d’obtenir des gains de performance. Ces couches peuvent étre adjacentes, ou

méme non adjacentes dans la pile protocolaire [63].

La flexibilité de ce concept aide a améliorer les performances de communication de bout en bout.
Cependant, l'approche Cross-Layer peut augmenter de maniére significative la complexité de

conception

5.2.1 Les communications Cross-Layer

On distingue quatre classes de communication Cross-Layer:

e  Flux d’informations de haut en bas (downward) : Les couches supérieures fournissent des

parameétres de configuration aux couches inférieures.

o  Flux d’informations de bas en haut (upward) : Les couches supérieures requiérent des

informations provenant des couches inférieures.

o Flux d’informations bidirectionnel : deux couches différentes peuvent collaborer entre

elles en échangeant des informations.
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e  Fusion de couches adjacentes : plusieurs couches adjacentes sont congues ensemble pour
former une « super couche ». Ainsi, le service fourni par cette super couche est la collection

des services fournis par ces couches adjacentes.

5.2.2 Importance de I'approche inter-couches (Cross-Layer)
dans les RCSF

Les exigences rigoureuses des réseaux de capteurs poussent de plus en plus vers la conception des
solutions sous une architecture inter-couches. En effet, afin d’atteindre les performances souhaitées
sous multiples contraintes (QdS, énergie, distorsion, sécurité, ...), les protocoles et les algorithmes des
couches MAC, réseau, transport et application sont amenés a fonctionner d’une maniere encore plus
interactive. Dans un tel contexte, chaque couche est consciente de I'importance des données en cours

de traitement pour I'ensemble du systéeme.

Les approches basées sur le concept du Cross-layer permettent généralement d’obtenir de
meilleures performances par rapport aux approches qui respectent la notion d’abstraction des couches
définie dans le modeéle OSI [64]. Cependant, ces approches sont généralement plus complexes a mettre
en ouvre et sont généralement moins compatibles avec les protocoles et normes existants et peuvent
étre, ainsi difficilement réutilisable. Cela donne naissance a un compromis entre performance et

interopérabilité.

5.2.3 Les types d’architecture Cross-Layer

Les architectures Cross-layer peuvent étre classées en 3 catégories : Architecture Cross-layer a base
de communication directe, architecture Cross-layer a base de communication indirecte et architecture
Cross-layer a base de nouvelles abstractions [63].

5.2.3.1 Architecture Cross-layer a base de communication
directe

Cette architecture permet aux couches, méme si elles ne sont pas adjacentes, de communiquer
directement entre elles (voir la Figure 5.1), afin d’optimiser la QdS par exemple. Pour cela, il est
nécessaire de créer des nouvelles interfaces, d’intégrer des nouvelles routines aux couches qui leurs
permettront la réception et le traitement des données Cross-Layer. Cependant, il faut noter que le
nombre de routines a implémenter sera variable selon le nombre de protocoles a satisfaire. De plus,
cette méthode ajoute un certain nombre de contraintes telles que le ralentissement de I'exécution du

code puisque le code Cross-Layer a été ajouté, par conséquent une mise a jour difficile a maintenir.
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La couche transport
Interface existante

<:> Nouvelle interface

La couch réseau

| 1 couche MAC

La couche physique

Figure 5. 1. Architecture Cross-layer a base de communication directe

5.2.3.2 Architecture Cross-layer a base de communication
indirecte

Dans cette architecture, une entité intermédiaire se charge des communications entre les
différentes couches protocolaires (voir la figure 5.2). Par conséquence, le fonctionnement normal de la
pile protocolaire est conservé, ce qui permet de ne pas redéfinir les protocoles existants (architecture
en couches). La dénomination et les fonctionnalités de I’entité intermédiaire varient selon I'architecture

Cross-layer [159,160]. L' utilisation d’une interface de communication permet de :

e Maintenir I'architecture classique en couches, étant donné qu’il n’y a pas de modification

sur ses fonctionnalités de base (compatibilité compléte).

e  Profiter des avantages de la conception modulaire de I'architecture en couches, ce qui
facilite le processus de mise a jour. Ainsi, I'addition et/ou la suppression des protocoles ne

va pas engendrer des modifications dans les autres couches.

e Mettre a jour I'entité cross-layer sans avoir a géner les protocoles relatifs aux couches.
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La couche transport

La couche réseau

La couche MAC

aJielpawIalul 933U

La couche physique

[y

Interface existante <:> Nouvelle interface

Figure 5. 2. Architecture Cross-layer a base de communication indirecte

5.2.3.3 Architecture Cross-layer a base de nouvelles
abstractions

Une troisieme catégorie s’abstrait complétement du modéle en couche (voir la figure 5.3), elle est
donc bien plus flexible mais elle viole complétement les préceptes du modele en couches. Dans cette
approche le concept d’architecture en couches est totalement abandonné, puisque plusieurs couches
peuvent étre couplées ensembles afin de construire une sorte de super couche, qui peut gérer
différentes taches dans le réseau. Cette nouvelle approche Cross-layer permet d’offrir une forte

flexibilité avec un minimum de probléemes.
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<:::> Nouvelle interface
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Figure 5. 3. Architecture Cross-layer a base de nouvelles abstractions

5.3 Les concepts de base du protocole HEEP (Hybrid
Energy Efficient Protocol)

Le protocole HEEP [65] est un protocole de routage qui opéere au niveau de la couche réseau et qui
se base sur les deux protocoles LEACH [12] et PEGASIS [13]. Dans HEEP les nceuds appartenant au méme
Cluster sont organisés sous forme d’une chaine ce qui permet d’améliorer la dissipation de I'énergie et
par conséquent de réduire la charge sur le CH (cluster-head). En effet, chaque nceud de la chaine ne
communique qu’avec son voisin le plus proche et ne peut communiquer directement avec le CH ce qui
permet d'économiser de I'énergie et d’offrir une meilleure utilisation de la bande (voir la figure 5.4). De
plus, un mécansime d’agrégation des données est introduit au niveau de chaque nceud de la chaine ce
qui réduit la quantité de données échangées entre les nceuds et le CH, et préserve I'énergie des noeuds.
En effet, lorsqu’un nceud regoit un paquet de données, il agrege les données regues avec les siennes et

les envois a son autre voisin jusqu’a atteindre le CH qui les transmet directement a la SB [65].

A l'inverse de LEACH, le nombre de nceuds qui communiquent avec le CH est considérablement
réduit. Ceci implique une meilleure économie d’énergie et prolonge le temps de vie des CHs, car si ces
derniers meurent (épuisent leur réserve d’énergie), tous les nceuds du cluster vont perdre leur pouvoir
de communication avec la SB et par conséquent le cluster tout entier est considéré comme invalide (ne

communique pas avec la BS).

Le protocole HEEP adopte le concept de la rotation aléatoire du role de CH proposé par LEACH, qui
régule la dissipation de I'énergie permettant d’éviter que les nceuds choisis comme CHs meurent plus
rapidement. Cependant, par opposition a LEACH, HEEP réutilise le concept de PEGASIS, il organise les
nceuds du cluster sous forme de chaine, ce qui a pour effet de prévenir que les nceuds les plus éloignés
des CHs épuisent leurs réserves d’énergie. En ce qui concerne I'accés au medium (Media access), la
méme méthode proposée dans LEACH a été utilisé, ou les CHs établissent un plan de transmission
(TDMA schedule) qui attribue a chaque nceud le temps exact pendant lequel il doit transmettre les

données collectées [67].
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Figure 5. 4. Organisation des noceuds selon HEEP.

5.4 Les grandes étapes du protocole HEEP

Le déroulement du protocole HEEP est divisé en plusieurs cycles d’exécution. Chaque cycle
commence par une phase d’initialisation dans laquelle les clusters a chaines sont formés et les CHs sont
élus, suivie d’'une phase de transmission ou les données collectées sont transmises a travers les chaines
aux CHs, ces derniers les transmettent a leur tour a la station de base. Les nceuds doivent étre
synchronisés de fagon a participer a la phase d’initialisation en méme temps. La Figure 5.5 montre les
étapes d’exécution du protocole HEEP. A chaque phase de transmission, tous les nceuds appartenant au
méme cluster sont délégués pour la tiche de la collecte des données (tache a faible consommation
énergétique), tandis que la tache la plus colteuse en énergie (la tache de transmission des données vers
la SB) est assignée au nceud possédant la plus grande réserve d'énergie, ce dernier est le CH. Cela
signifie que HEEP délégue la tache la plus coliteuse en énergie a un seul nceud dans le cluster a chaque
phase de transmission et assigne la tache de collecte aux nceuds restants, méme s’il y a plusieurs nceuds
puissants dans le cluster. Afin de minimiser les problemes d’interférence et d’overhead, la durée de la
phase d’initialisation est fixée de fagon a étre beaucoup plus petite par rapport a la phase de

transmission.
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< —

Phase d’initialisation Phase de transmission Temps

Figure 5. 5. Les étapes d’exécution du protocole HEEP.

Le co(it énergétique de la phase d'initialisation est trés faible comparé a la phase de transmission, et
dépend du nombre de nceuds dans le réseau et la distance de la SB par rapport au réseau, nous

pouvons |'estimer par la régle suivante :
2V Qi Eotoc + QiEfs oottt (1)
Ou:
q;: est la taille d'un paquet de contréle transmis par un nceud i.
Egec : estI'énergie consommeée par les circuits électroniques (énergie de calcul).
Efs : est I'énergie perdue dans I'espace de transmission,

d : est la distance géographique entre un noeud i et la station de base, et N est le nombre de nceuds

vivants dans le réseau.
Le total d'énergie initiale dans le réseau est défini par I'équation suivante :
Erotal = NE(Q oottt ettt et sese s et enenes (2)
E, Est I'énergie initiale de chaque nceud dans le réseau et N est le nombre de nceuds du réseau.

La durée de vie du réseau est divisée en plusieurs phases de communication (cycle). Nous estimons

le nombre de ces dernieres par I’équation suivante :

I L (3)
Eround
Ou:
Erouna = 4[2NEgiec + NEpa + NEpcd? 14 next node@” + EmpQi to s] weveevveresmssmssmmmmnsinninnnas (4)

Ep4 Est I'énergie consommée durant I'agrégation des données, dcy ;o gs €st la distance moyenne
entre les CHs et la BS, d next node €5t la distance moyenne entre les noeuds voisins dans la chaine, g
est la taille des paquets de données a transmettre, N est le nombre de CHs dans le réseau Ef et
Emp représentent I'énergie perdue dans I'espace de transmission. Etant donné que les distances de
transmission sont réduites, le nombre de phases de communication est impérativement optimisé. Le

total des distances de transmission peut étre calculé par la formule suivante :

Arotar = JI [(Xi = X;)% F (Vi = V) 2AXAY vt (5)

Ou X; et Y; sont les coordonnées du prochain noeud dans la chaine de transmission.
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5.5 Le protocole FT-HEEP (Fault Tolerant Hybrid Energy
Efficiency Protocol)

Nous proposons dans ce chapitre un nouveau protocole qui assure une continuité de
fonctionnement méme en cas de panne. Contrairement au protocole originale et aux autres protocoles
mono couche qui assurent un mécanisme de tolérance aux pannes, notre nouveau protocole est un
protocole cross layer. Ce dernier est une extension du protocole HEEP appelé FT-HEEP (Fault Tolerant
Hybrid Energy Efficiency Protocol) [66]. Contrairement au protocole HEEP qui opéere au niveau de la
couche réseau, FT-HEEP est un protocole cross layer qui exploite l'interaction entre les couches

adjacentes.

L'architecture cross-layer proposée conserve la structure en couches traditionnelle et considere
I'interaction directe entre les trois couches : couche physique, MAC et réseau comme le montre la figure

ci-dessus :

La couche réseau Routage des informations en
= | évitant les noeuds défaillants

Figure 5. 6. L’architecture Cross layer proposée.

Au niveau de la couche physique, une estimation de la qualité des liens est effectuée, cette
information est utilisée par la couche réseau pour sélectionner le nceud ayant une meilleure qualité des
liens comme noeud secours en cas de panne. Au niveau de la couche MAC, un mécanisme permettant
d’éviter les nceuds congestionnés est proposé, cette information est également utilisée par la couche

réseau. Et enfin un mécanisme de tolérance aux pannes est proposé au niveau de la couche réseau.

5.5.1. Evaluation de la qualité des liens radio au niveau de la
couche physique

La couche physique assure I'activation et la désactivation du medium radio, la sélection du canal de
communication, le test de I'occupation du canal noté CCA (pour Clear Channel Assessment), la détection
d’énergie notée ED (pour Energy Detection) sur un canal, I'indication de la qualité d’un lien noté LQl

(Link Quality Indicator), ainsi que la transmission et la réception des bits a travers le canal.

L’estimation de qualité du lien (LQE) [68] est un outil fondamental dans les communications sans fil
pour augmenter la fiabilité des liens. Dans ce travail, nous avons sélectionné le taux de réception de
paquets (PRR) [69] comme métrique d'estimation de la qualité de lien (LQE) [70]. Le paramétre PRR est
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défini comme le rapport du nombre de paquets regus avec succes sur le nombre total de paquets

envoyeés.

Cette métrique est calculée au niveau de chaque nceud dans le réseau, ces derniers le font en
envoyant en brodcast N paquets d’estimation de la qualité des liens, un laps de temps t est introduit
afin d’éviter la collision entre les paquets. Chaque nceud qui regoit ce paquet transmet un message

“Hello!”. Le nceud source estime sa qualité de liens comme suit :

Nombre de paquets "Hello!" regus
PRR,, = p2q e eee ettt ettt ee s e (6)

Nombre total de paquets émis

batti—batt qriti
R P e B 12N (7)

battmax

L= DALty % PRRppeceeoooscoeeeoeesscoeeessssseoseeeess s sseeeses s ssees s (8)

Ou : PRR,, est le taux de réception des paquets, L est I'indicateur de la qualité des liens, batt, est
le niveau d’énergie restant, batt, est le degré d’énergie restant au moment t, batt  isicq1 €St le niveau

d’énergie critique et batt,,,, est le degré maximal d’énergie.

5.5.2. Contrble de la congestion au niveau de la couche MAC

Dans ce travail, nous avons proposés une nouvelle métrique pour le contrdle de la congestion
appelée « congestion Ratio (CR) ». Elle est calculée en fonction des trois parametres les plus importants
pour améliorer les performances du réseau et réduire la congestion qui sont : le taux de remplissage du

Buffer,le taux de la bande passante et le taux de puissance restante.

Le taux de remplissage du Buffer est calculé comme suit :

Le taux de remplissage du buf fer = La taille actuellement occupée /La taille disponible -+ 9)

Une période de sommeil est introduite pour calculer le taux de la bande passante disponible. Ce
dernier peut étre calculé comme suit :

Idle

le taux BW 4y = BWyax( t/mtt) ................................. (10)

Ou : le taux BWy xest le taux maximale de bande passante disponible, Idle; est la période de

sommeil du canal sans fil pendant l'intervalle Int;, qui peut étre calculée comme suit :

Idle; = Inty — BUSY¢ooovvveeeiiiiiiieee e (11)

Ou : Busy; est la période d’occupation du canal sans fil

Et enfin la métrique CR est calculée a partir des équations (9),(10) et (11) comme suit :

CR = (le taux de remplissage du buf fer + taux BW,, + taux Et)/
- 3
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5.5.3. Mécanisme de tolérance aux pannes au niveau de la
couche réseau

5.5.3.1 Mécanisme de détection de la panne des nceuds et des CHs :

La détection de pannes est la premiére phase de gestion de pannes, ou un échec inattendu devrait
étre correctement identifié. Dans notre nouveau protocole, nous avons proposé deux approches pour la

détection des pannes : une approche préventive et une approche corrective

a. Approche préventive

Lors de la phase d’initialisation, et aprées I’envoi de I'ID, la localisation, CR (Congestion Ratio), une
estimation de la qualité des liens ainsi que le degré d’énergie de chaque nceud a la SB, cette derniere
vérifie le degré d’énergie de chaque nceud, si la réserve d’énergie de ce dernier a atteint un niveau bas
(<= seuil), elle le supprime de la liste des noeuds qui vont participer au routage des informations et le
supprime également de son plan TDMA ceci permet d’éviter les nceuds ayant un faible degré d’énergie
car ils tombent en panne rapidement. De plus, elle vérifie la qualité des liens de ce noeud si sa qualité
est inférieure a la qualité moyenne des noeuds du réseau elle I'élimine temporairement de la liste des
noeuds qui vont participer au routage des informations et lui attribue un slot TDMA des que la qualité
moyenne des noeuds du réseau devient inférieur ou égale a sa qualité. Ensuite elle vérifie son CR, s’il est

supérieur au seuil, elle lui attribue un slot TDMA (voir la figure 5.7).
L'objectif de cette approche préventive est d’éviter :

e Les pannes dues au probleme d'énergie, car les nceuds peuvent transmettre des paquets
érronés lorsqu'ils n'ont pas assez d’énergie ce qui provoque un dysfonctionnement du

réseau.

o L'utilisation de liens de mauvaise qualité afin de s'assurer que seuls les nceuds ayant des

liens forts et stables sont choisis pour le routage.

e Les nceuds encombrés ou qui se trouvent dans des zones encombrées, et ce afin

d’équilibrer la charge de maniére égale sur le réseau.
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Figure 5. 7. Organigramme de I'approche préventive.

b. Approche corrective

Lors de la phase de transmission, chaque nceud y compris le CH doit générer un paquet « Hello | »
pendant son slot TDMA et avant communication des données, ce qui permettra a ses proches voisins de

la chaine de connaitre son état.

Si le nceud génére ce paquet cela signifie qu’il est toujours vivant, le cas échéant le nceud qui lui a
communiqué les données le déclare comme en panne au CH et passe a la procédure de recouvrement.

Si ce nceud est lui-méme un CH le dernier nceud de la chaine déclare le CH comme en panne a la SB.

Cela signifie que chaque nceud géneére deux types de message : un message « Hello ! » pour informer
son prédécesseur qu’il n’est pas en panne et un message contenant les données captées. Et regoit un

message contenant les données captées par son prédécesseur comme indiqué dans le code ci-apres.

set mac_dst SMAC BROADCAST

set link dst $sender

set spreading factor S$Sopt (spreading)

set msg S$HELLO

set datasize [expr $spreading factor * \[expr [expr S$BYTES ID *
[llength Smsg]] + Sopt(sig size)]]

$self send $mac _dst $link dst SHELLO $msg S$datasize 1000 $code
puts "Send source BS: message de hello destination:$sender
(time: [Sns_ now])"
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Figure 5. 8. Code d’implémentation des messages « Hello ! »

Pour réaliser ce mécanisme on doit prolonger la période de temps alloué a chaque noeud du réseau

comme suit :
Phase Transmission Cvcle
d’initialisation des données 4

- —r ——)

E KN RN REER R
o >

Transmission Ecoute d’un

d’un « Hello » «Hello ! » TempS
——

Phase de
transmission

Figure 5. 9. Etapes d’exécution de notre protocole.

5.5.3.2 Mécanisme de recouvrement de la panne des nceuds et des CHs :

Le recouvrement des pannes est la phase dans laquelle on effectue des opérations d’élimination des
effets de pannes. Contrairement aux protocoles de tolérance aux pannes existants, qui proposent des
mécanismes soit pour le revouvrement des pannes des nceuds soit pour le recouvrement des pannes de
CHs. Notre nouveau protocole propose des mécanismes pour le recouvrement des pannes des nceuds
et des CHs.

a. Recouvrement de la panne des nceuds

Aprés formation de la chaine, chagque nceud choisi le voisin de son voisin comme nceud de secours,
si jamais son voisin tombe en panne le noeud de secours se charge d’acheminer les données a travers la
chaine jusqu’a ce qu’elles arrivent au CH c'est-a-dire que lorsque le noeud n’écoute aucun message
« Hello ! » de son voisin il le déclare comme en panne et renvoie les données vers le nceud de secours

comme illustré dans la figure 5.10 :

Par exemple lorsque le nceud 4 tombe en panne, le noeud 5 utilise son nceud de secours qui est le

nceud 3 pour acheminer les données a travers la chaine jusqu’a ce qu’elles arrivent au CH.
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-.-.p Route de secours

Nceud en panne

Figure 5. 10. Schema de recouvrement de la panne des noeuds

c. Recouvrement de la panne des CHs :

Lorsque le CH tombe en panne, le noeud qui se trouve a un seul saut du CH qui a le plus grand degré
d’énergie et un RSSI élevé se charge d’acheminer les données directement vers la SB comme le montre
la figure 5.11. Ceci permet d’un c6té d’éviter la perte des données du cluster et d’un autre coté d’éviter

I’épuisement rapidement de I'énergie du noeud qui se charge d’acheminer les données vers la SB.

~ — -

Figure 5. 11.Schema de recouvrement de— la panne des CHs
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Cette stratégie est plus économique en termes d’énergie puisque la consommation d'énergie est
proportionnelle a la distance entre la Station de base et le nceud. Le nceud le plus éloigné de la Station

de base consomme plus d'énergie.

.6 Evaluation des performances du protocole FT-HEEP

Cette section est dédiée a la discussion des différents résultats obtenus aprés la simulation de notre
nouveau protocole FT-HEEP. La simulation de notre nouveau protocole constitue la partie la plus
importante de notre travail puisque on peut prouver les améliorations effectuées en termes tolérance
aux pannes. L'analyse des performances de notre algorithme de routage est évaluée a l'aide du
simulateur de réseau NS 2.34. Les résultats fournis par la simulation seront comparés aux autres

protocoles a la fin de cette section.

5.6.1 Présentation du simulateur NS-2

Le simulateur NS-2 [71,72] (Network Simulator 2) est un simulateur a événements discrets orienté
objet qui permet d'exécuter tout type de scénarios sur des topologies définies par I'utilisateur. Il permet

a l'utilisateur de définir un réseau et de simuler des communications entre les nceuds de ce réseau.

NS2 utilise le langage OTCL (Object Tools Command Language), dérivé objet de TCL qui est un
langage de programmation dont le but est de passer des commandes a des programmes interactifs tels
que des éditeurs de texte, des débogueurs et des interpréteurs Shell. A travers ce langage, I'utilisateur
décrit les conditions de la simulation : topologie du réseau, caractéristiques des liens physiques,
protocoles utilisés, communications... La simulation doit d'abord étre saisie sous forme de fichier texte
que NS utilise pour produire un fichier trace contenant les résultats. Des outils périphériques
permettent I'animation du réseau (NAM : Network Animator) ou la conversion vers d'autres outils

(comme par exemple xgraph pour dessiner des courbes).

5.6.2 Avantages et limites de la simulation

L'utilisation de la simulation présente plusieurs avantages. D’une part, la simulation est peu
couteuse, car les simulateurs existants sont majoritairement gratuits et Open Source. D’autre part, le
temps de développent et de simulation est tres inférieur comparé aux implémentations réelles. En
outre, le simulateur permet d’accélérer le temps et de prédire le comportement du systéeme étudié. A
titre d’exemple, on peut simuler la durée de vie des capteurs en un temps trés court, vu que le temps
lui-méme est virtuel. Aussi, le simulateur peut étre un outil d’évaluation complémentaire aux
expérimentations réelles, car dans certains cas de figure, il est difficile d’avoir un grand nombre de
noceuds réels, d’ou l'intérét de la simulation qui permet de faire le passage a I'échelle par une simple

modification du script de simulation.
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On parle dernierement d’un nouveau paradigme dans lequel le simulateur ne joue pas seulement le
role d’un outil d’évaluation, mais aussi sera une composante qui participe de maniére active a la
réalisation de quelques taches dans le systeme réel [77]. Par exemple, en se basant sur les résultats
obtenus du réseau réel, le simulateur peut créer les tables de routage et distribuer les changements aux

nceuds de ce réseau.

Malgré tous ces avantages, les outils de simulation présentent quelques limites. Le plus grand
inconvénient étant lié aux modeéles des protocoles et leurs degrés de correspondance a la réalité (p. ex.
propagation des ondes radio). En effet, le modéle utilisé pour simuler un protocole est un modele
théorique qui a recours a plusieurs simplifications. Une étude a été menée dans [76] dans I'optique de
voir la pertinence des résultats de simulation comparés aux implémentations réelles dans les réseaux
sans fil. Cette étude montre que les résultats de simulation peuvent étre proches des résultats réels
dans certaines conditions, surtout si le choix du modele de la couche physique et de ses parametres
(plus particulierement, le modeéle de propagation) est correct. Mais, le simulateur peut ne pas étre
adapté dans d’autres contextes. Ainsi, les résultats obtenus par simulation peuvent donner une
estimation des performances, mais chaque protocole doit étre validé sur des équipements réels afin

d’obtenir des résultats plus précis et plus réalistes.

5.6.3. Environnement de simulation

L’analyse des performances de notre protocole est évaluée a I'aide du simulateur de réseau NS2.34 .
Les résultats fournis par la simulation sont comparés au protocole HEEP et aux autres protocoles avec
tolérance aux pannes. Dans cette simulation, notre modele d’expérimentation est établi sur 100 nceuds
répartis aléatoirement sur une surface carrée de 100x100 m? comme montré dans la figure 5.12. Nous

assumons que tous les nceuds ont une position fixe durant toute la période de simulation.
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Figure 5. 12. Le modéle d’expérimentation.

Notre modele de simulation utilise les parametres résumés dans le tableau ci-dessous :

Parametre Valeur
La surface du réseau 100*100 m?
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La localisation de la SB (20,175)
Le nombre de noeuds 100
Nombre de clusters 5
L’énergie intiale des noeuds 2 Joules

La taille du paquet de données 512 bytes
Le modele de trafic CBR

Le modele de propagation radio Free Space

Table 5. 1. Les paramétres de simulation

La station de base est positionnée a 75 metres par rapport au nceud le plus proche (X=20, Y=175). La

largeur de bande de transmission est initialisée a 1Mbps. Tous les nceuds du réseau commencent la

simulation avec une énergie initiale de 2 J et une quantité de données illimitées a transmettre a la

station de base. De plus, I'énergie de la station de base est considérée comme illimitée, la taille d’un

paguet de données est égale a 512 Bytes, avec une entéte de paquet mesurant 25 Bytes.

5.6.4 Métriques de performances

Afin d’analyser les performances de notre protocole, nous considérons les métriques suivantes :

e Le nombre de noeuds vivants

e Le PDR (Packet delivery ratio): Mesure le pourcentage de paquets de données générés par

les noeuds sources et ceux regus avec succes par la SB .

e Le débit: c’est le nombre de bits regus par unité de temps

e Le taux de réception des données

e L’énergie consommée : La quantité d'énergie consommée par les nceuds capteurs du

réseau.

5.6.4.1 Résultats de la simulation

a. Packet delivery ratio (PDR)

Le PDR mesure le pourcentage de paquets de données générés par les noeuds sources et ceux regus

avec succes par la SB. Il est calculé comme suit :

PR = ("®/ ) « 100%

Ou: Ts : est le nombre total de paquets de données envoyés par le nceud source.

Tg: est le nombre total de paquets de données regus par la SB.
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Figure 5. 13. Effet du temps de simulation sur le PDR
La figure 5.13 montre clairement que FT-HEEP a un meilleur taux de transmission réussie en

présence de pannes des nceuds défaillants ou du CH. Ce qui prouve que contrairement a HEEP, FT-HEEP

est tolérant aux pannes.

b. L’énergie consommée

L'énergie du noeud est une ressource importante dans les réseaux de capteurs sans fil. Les noeuds
fonctionnent a l'aide de piles qui ne sont généralement pas rechargeables. L'énergie est utilisée pour
transmettre et recevoir des informations. Afin de démontrer I'efficacité énergétique de notre protocole,
nous avons mesuré |'énergie consommeée par les noeuds du réseau, ce qui nous a donné les résultats tel
qu'illustré dans la figure 5.14. Le protocole FT-HEEP consomme un peu plus d’énergie que le protocole
HEEP vu le nombre de messages échangées entre les noceuds pour assurer la tolérance aux pannes. Les
résultats montrés dans la figure 5.15 confirment que notre protocole est plus efficace énergétiquement

par rapport au protocole EF-LEACH ce qui prolonge la durée de vie du réseau.

90



CHAPITRE 5 : FT-HEEP protocole Cross Layer tolérant aux pannes

C.

Energie résiduelle du réseau (I}

1800

1600

1400

1200

1000

Energie résiduelle du réseau (J)

800

500 i i i i i i i i

300 320 340 360 380 400 420 440 460
Temps (s)

Figure 5. 14.Energie consommée par HEEP et FT-HEEP
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Figure 5. 15.Energie consommée par EF-LEACH, LEACH et FT-HEEP

Le débit

&0

300

TP — le nombre de données recgues par la destination * 8
- TG - TF

de réception du premier paquet de données par la destination.

Le débit mesure la quantité de données transmise par unité de temps. Il est calculé comme suit :

Ou : TP : est le débit exprimé en bit/s, T, : est le temps de fin de la simulation et T : est le temps
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Figure 5. 16.Le débit mesuré en fonction du temps de la simulation

La figure 5.16 montre la variation du débit en fonction du temps de simulation pour les deux
protocoles HEEP et FT-HEEP. Les résultats obtenus montrent que le débit de notre nouveau protocole
FT-HEEP est plus élevé que celui du protocole HEEP, car FT-HEEP implémente un mécanisme de gestion

des pannes pour éviter la perte de paquets.

d. Letaux de réception des données

La figure 5.17 montre le taux de réception des données pour HEEP et FT-HEEP, en effet nous
pouvons constater que les performances du protocole proposé sont meilleures que celle du protocole
intiale ce qui prouve que notre nouveau protocole assure que les données arrivent a la station de base

méme en cas de panne de certains nceuds ou du CH.
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Figure 5. 17.Le taux de réception des données en fonction du temps de la simulation
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e. Le nombre de naeuds vivants

Comme illustré dans la figure 5.18, les resultats montrent que dans notre nouvelle solution les
noeuds meurent plus rapidement comparé au protocole HEEP et ceci est principalement du a

I'introduction des mécanismes pour la détection et le recouvrement des pannes.

100 T T T

T
FT-HEEP
HEEP == -

1]
a0
70
60
a0

40

Les noeuds vivants

30

20 - =

10 - .

0 1 1 | 1 | 1 1 |
a0 100 150 200 250 300 330 400 430 200

Temps
Figure 5. 18. Le nombre de nceuds vivants en fonction du temps de la simulation.

Afin de comparer les performances de notre protocole, nous avons mesuré le nombre de noeuds
vivants pour les protocoles EF-LEACH, FTEAM, LEACH et HEEP ce qui nous a donné les résultats tel
qu'illustré dans la figure 5.19. Le protocole FT-HEEP est meilleur que le protocole LEACH en terme de
vivassité des nceuds, mais comparé a FTEAM, EF-LEACH et HEEP, les nceuds meurent plus rapidement vu
gue notre protocole est le seule qui introduit un mécanisme pour la détection et le recouvrement des

pannes pour les noeuds et les CHs.
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Figure 5. 19. Le nombre de nceuds vivants pour les protocoles FTEAM, LEACH, FT-HEEP,
HEEP et EF-LEACH en fonction du temps de la simulation.

f. Etude comparative

Pour conclure cette partie des résultats, nous les avons résumés dans le tableau ci-apres :

HEEP FT-HEEP FTEAM LEACH EF-LEACH
La tolérance Non Oui Oui Non Oui
aux pannex
La Trés bonne Proche de Meilleure bonne Meilleure
consommation HEEP que LEACH que LEACH
d’énergie
Détection des Non Oui Non Non Non
nceuds en
panne.
Détection des Non Oui Oui Non Oui
CHs en panne
Les couches La couche Physique, La couche La couche La couche
réseau MAC et la réseau réseau réseau
couche
réseau
Cross Layers Non Oui Non Non Non
Les nceuds Meilleure inférieure a | Supérieure a Faible Meilleure
vivants que LEACH HEEP LEACH que LEACH

Table 5. 2 Comparaison entre les différents protocoles.

5.7 Conclusion

Dans ce chapitre, nous avons décrit et discuté la solution cross layer que nous avons proposé pour

assurer la tolétance aux pannes dans les réseaux de capteurs sans fil. Dans notre proposition le

94



CHAPITRE 5 : FT-HEEP protocole Cross Layer tolérant aux pannes

probleme de tolérance aux pannes est abordé avec une nouvelle stratégie dans laquelle I'approche
cross-layer est pleinement exploitée. Notre approche consiste a produire un nouveau protocole cross-
layer qui exploite lI'interaction entre les trois premieres couches du modele OSI (couche physique,
couche MAC, couche réseau) afin d’améliorer les performances du réseau et de garantir un certain

niveau de tolérance aux pannes tout en choisissant des liens de bonne qualité et moins congestionnés.

Les résultats de |'évaluation montrent que notre protocole FT-HEEP présente une bonne solution
pour assurer un bon fonctionnement du réseau méme en cas de pannes par rapport a d'autres
protocoles comme EF-LEACH, LEACH, FTEAM et HEEP.
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Durant ces dernieres décennies, les réseaux de capteurs sans fil ont réussi a conquérir de
nombreux secteurs d’activité et cela grdce aux avancées fulgurantes dans les domaines de la
micro-électronique et de I’électromécanique. Cet important essor de la technologie des
capteurs sans fil, fait que cette derniere attire aujourd’hui un tres grand monde de chercheurs,
aussi bien dans les universités que dans I'industrie. Cependant, ces réseaux, du fait de plusieurs
paramétres intrinséques notamment la tolérance aux pannes, font face a de nombreux défis.

L’assurance de la tolérance aux pannes dans le domaine des réseaux de capteurs sans fil
représente un défi de recherche trés important, plus particuliéerement dans ce type de réseaux
qui sont caractérisés par les contraintes des nceuds capteurs, et dans lesquels I’économie
d’énergie est une question axiale.

Dans cette theése, nous nous sommes intéressés a cette problématique, nous avons développé
un protocole de routage tolérant aux pannes nommé FT-HEEP (Fault Tolerant Hybrid Energy
Efficiency Protocol). Ce dernier exploite une architecture cross-layer basée sur une interaction
entre les trois premiéres couches de la pile protocolaire a savoir la couche réseau, la sous
couche MAC et la couche physique. Au niveau de la couche physique, I'évaluation de la qualité
du lien est effectuée, cette information est utilisée par la couche réseau pour sélectionner le
neceud ou le CH de secours qui sera utilisé pour acheminer les informations en cas de panne. Par
ailleurs, ce protocole repose sur la coopération de la couche MAC afin d’éviter les zones
congestionnées. Les résultats expérimentaux démontrent que notre solution offre un bon
niveau de performances en termes de tolérance aux pannes

Bien que notre nouveau protocole réponde a la problématique de tolérance aux pannes, il n’est
pas encore optimal. Il existe plusieurs points qui peuvent étre améliorés en perspective. Dans
un premier temps, nous comptons tester son passage a I’échelle étant donné que nous I'avons
testé sur un réseau contenant uniquement cent nceuds capteurs. Il sera aussi interessant de le
tester et 'adapter au cas ol les nceuds capteurs sont hétérogénes ou encore mobiles étant
donné que I’hétérogéneité et la mobilité sont deux paramétres tres importants dans les RCSF.
De plus, nous pensons qu’une optimisation basée sur des heuristiques peut améliorer sa
consommation d’énergie afin d’éviter que les noeuds meurent rapidement.
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PRESENTATION DE NS-2

ANNEXE

NS-2 comme présenté dans cette thése est un outil logiciel de simulation de réseaux informatiques a
événements discrets. Il est principalement bati avec les idées de la conception par objets, de ré-
utilisabilité du code et de modularité. C'est un logiciel libre qu’on retrouve facilement sur Internet. Le
logiciel est exécutable sous Linux, MAC et Windows (en utilisant CygWin). NS-2 au départ a été congu
pour faciliter I’étude de I'interaction entre les protocoles et le comportement d’un réseau a différentes
échelles. Pour cela, il contient des bibliothéques pour la génération de topologies réseaux, des trafics,
ainsi qu’un outil de visualisation tel que I'animateur réseau NAM (network animator). Il est maintenant
un outil bien adapté aux réseaux a communications de paquets et a la réalisation de simulations de
petite taille. Il contient les fonctionnalités nécessaires a I'étude des algorithmes de routage unipoint ou
multipoint, des protocoles de transport, de session, de réservation, des services intégrés, des protocoles
d’application comme HTTP. De plus le simulateur possede déja une palette de systemes de
transmission, d’ordonnanceurs et de politiques de gestion de files d’attente pour effectuer des études
de contrble de congestion. On retrouve dans le tableau suivant les principaux composants disponibles
dans NS par catégorie :

Application Web, FTP, Telnet, générateur de trafic (CBR,...)
Transport TCP, UDP, RTP,...

Routage DSDV, DSR, AODV, PUMA, TORA,Flooding, ...
Gestion de la file d’attente RED, DropTail, Token bucket.

Discipline de service CBQ, SFQ, DRR, Fair queueing

Systéme de transmission CSMA/CD, CSMA/CA, lien point a point.

En combinant tous les composants, ces capacités ouvrent le champ a I'étude de nouveaux
mécanismes au niveau des différentes couches de l'architecture réseau. NS est devenu l'outil de

référence pour les chercheurs du domaine.

Notions pour l'interpréteur

NS-2 est un langage écrit en C++, avec un interpréteur OTcl. Dans ce paragraphe nous allons donner
les bases du langage Tcl, les principes de I'OTcl et les explications sur le mécanisme qui lie le C++ avec
I'interpréteur Tcl.
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ANNEXE A : Présentation du simulateur utilisé

1. Tcl (Tool Command Language)

Est un langage de commande comme le shell UNIX mais qui sert a contrdler les applications. Il offre
des structures de programmation telles que les boucles, les procédures ou les notions de variables. Il y a
deux principales facons de se servir de Tcl : soit comme un langage autonome interprété ou comme une
interface applicative d’un programme classique écrit en C ou C++. Toutes les applications qui utilisent
Tcl créent et utilisent un interpréteur Tcl. Cet interpréteur est le point d’entrée standard de la
bibliotheque. L’application tclsh constitue une application minimale ayant pour but de familiariser un

utilisateur au langage Tcl et ne comporte que l'interpréteur Tcl.

On retrouve cet interpréteur dans I'application NS. Une fois la commande ”“ns” tapée, I'application
effectue l'initialisation des objets puis passe en mode interactif ou on peut alors commencer a entrer les

commandes Tcl.

1.1. Concepts

Tcl est un langage non typé ou chaque commande consiste en un ou plusieurs mots séparés par des
espaces ou des tabulations. Tous les mots sont des chaines de caractéres. Le premier mot de la
commande est le nom de la commande, les autres mots sont les arguments passés a la commande.
Chaque commande Tcl retourne le résultat sous forme d’une chaine de caracteres. Le caractére de
"retour a la ligne” termine une commande et lance son interprétation. Le caractére de séparation de

” .
;.

plusieurs commandes sur une méme ligne est

A l'inverse du C ou C++, Tcl n’est pas un langage compilé, mais un langage interprété. Tcl évalue une
commande en effectuant une analyse syntaxique et son exécution. L’analyse syntaxique consiste a
identifier les mots et effectuer les substitutions. Durant cette étape, l'interpréteur ne fait que des
manipulations de chaines. Il ne traite pas la signification des mots. Pendant la phase d’exécution,
I'aspect sémantique des mots est traité comme par exemple déduire du premier mot le nom de la
commande, vérifier si la commande existe et appeler la procédure de cette commande avec les
arguments. Le backslash (\) et les groupages permettent d’insérer des caractéres spéciaux dans les mots

et d’écrire des commandes sur plusieurs lignes.

Exemple

seta 12 affecte la valeur 12 a la variable a

expr2+3 calcule la valeur de I'expression 2 + 3

puts Coucou affiche Coucou sur la sortie standard
2. OTcl

OTcl est une extension orientée objet de Tcl. Les commandes Tcl sont appelées pour un objet. En
OTcl, les classes sont également des objets avec des possibilités d’héritage. Les correspondances avec le

C++sont :
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- C++aune unique déclaration de classe. En OTcl, les méthodes sont attachées a un objet ou

a une classe.
- Les méthodes OTcl sont toujours appelées avec I'objet en préfixe.
- L’équivalent du constructeur et destructeur C++ en OTcl sont les méthodes init {} destroy{}

- LUidentification de I'objet lui-méme : this(C++), Sself (OTcl). Sself s’utilise a I'intérieur d’'une
méthode pour référencer I'objet lui-méme. A la différence de C++, il faut toujours utiliser
Sself pour appeler une autre méthode sur le méme objet. C’'est a dire ”Sself xyz 5 ” serait

"this— > xyz(5)” ou juste "xyz(5)” en C++.

L’héritage multiple est possible dans les deux langages.

3. Lien C++ et Tcl

Construire une application avec un interpréteur Tcl revient a inclure une bibliothéque Tcl qui définit
les commandes de bases de Tcl dans I'application. Comme nous I'avons dit, I'interpréteur effectue
I’analyse syntaxique et appelle la fonction C correspondant a la commande Tcl. Ajouter une commande
Tcl consiste a établir un lien entre un mot et une fonction C. Le mot sera le nom de la commande Tcl. La
fonction C est définie dans le code source de I'application. Au démarrage, I'application procede dans
son main() aux initialisations nécessaires et passe la main a lI'interpréteur. L’application passe en mode
interactif : a chague commande tapée par I'utilisateur, la fonction C correspondante est appelée afin de

réaliser la commande demandée.
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