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Résumé

Pour le monde de la recherche, la Qualité de service (QdS) dans les réseaux sans fil
en général représente un défi majeur. Au vu de la panoplie des applications des RCSF,
la garantie de la QdS, exigée par certaines applications, spécialement celles qui
nécessitent un transfert de données multimedia en temps réel, comme la surveillance
de malades, le controle de zones critiques (militaires), est devenue primordiale. La
plupart des solutions développées pour les réseaux filaires et méme celles préconisées
pour les réseaux sans fil ad hoc ne sont pas directement applicables dans ce cas. Ceci
est en raison de la nature des réseaux de capteurs qui sont sensiblement différents des
MANETS. La plupart des travaux qui traitent le probléme de la QdS dans les RCSF se
basent sur des approches mono couche traditionnelles, qui operent donc au niveau
d’une seule couche du modele OSI. Dans ce travail nous avons exploré les bénefices
de I’approche Cross-layer afin de remédier aux limitations des protocoles mono
couche tout en consacrant nos efforts sur 1’optimisation conjointe des trois couches:
Physique, MAC et Routage. Dans cette thése nous proposons deux solutions pour
assurer la QdS dans les RCSF. La premiere solution consiste en un nouveau protocole
avec différenciation de service basé sur une extension du protocole de routage HEEP
pour fournir une qualité de service a différents trafics, et ce en distinguant entre les
différents flux qui seront servis en fonction de leurs priorités. Quant a la deuxieme
solution proposée, elle présente un protocole avec qualité de service et a faible
consommation d’énergie basé sur une architecture Cross-layer.

Les évaluations par simulation des solutions proposées montrent un bon niveau de
performances en termes de QdS, tout en assurant un faible niveau de consommation
d’énergie.

Mots clés: RCSF, QdS, HEEP, économie d’énergie, cross-layer.
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Abstract

Quality of service (QoS) in wireless networks is a major challenge for researchers in
this domain. In view of usage of wireless sensors networks (WSNs) in wide range of
applications, and in order to ensure QoS for applications, especially those requiring
real-time multimedia data transfer, such as patient monitoring, critical control
(military), the purpose is becoming primordial. Most of the solutions developed for
wired networks and even those recommended for ad hoc wireless networks are not
directly applicable in this case. This is due to the nature of the sensor network which
is substantially different from the MANETSs. Most of works dealing with the QoS
problem in WSNs are based on traditional layered approaches that operate on a single
layer of the OSI model. Contrarily, we suggest in this work a cross-layer approach to
overcome the limitations of the layered protocols. With this aim, we explored the
benefits of the cross-layer approach while devoting our efforts to the optimization of
the operation using different mechanisms at three layers: Physical, MAC and Routing
layers.

In fact, this thesis proposes two solutions to ensure the QoS in WSNs. The first
solution consists on an improvement of HEEP protocol. More precisely, this is an
extension given to the protocol in order to support differentiated services for WSNs
by providing requested quality of service for high priority real time traffic which is
distinguished from the low priority and non-real time traffic. Thus, input traffic
streams are served based on their priorities. The second proposed solution introduces
a cross layer architecture protocol with quality of service and low energy
consumption.

Simulation results show a good level of performances in terms of QoS, while ensuring
a low level of energy consumption.

Key words: WSN, QoS, HEEP, Energy Efficiency, Approach Cross-layer.
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Introduction génerale

L’utilisation des capteurs (sondes) dans divers domaines d’applications n’est pas
une idée nouvelle. Cependant, les anciennes installations des capteurs étaient
entierement cablées. Cela pose plusieurs problémes techniques comme I’inflexibilité,
le colt ¢levé d’installation, la difficulté d’utilisation sur les appareils mobiles ou
rotatifs, la difficulté du passage a 1’échelle, etc. Ainsi, la technologie des réseaux de
capteurs sans fil (RCSF) a été proposée comme une solution alternative aux capteurs
cablés dans 1’optique de profiter de ses avantages, notamment 1’aspect sans fil.
Néanmoins, les RCSF héritent aussi tous les problemes de la communication sans fil,
notamment ceux lié a D’accés au médium, comme la faible fiabilit¢ de la
communication sans fil, le probleme du terminal caché et du terminal expose.

Malgré sa ressemblance avec les autres réseaux sans fil, notamment les réseaux ad-
hoc, les RCSF se distingue par un ensemble de contraintes spécifiques. A titre
d’exemple, les contraintes intrinseques des nceuds capteurs se manifestent dans la
pénurie des ressources d’énergie, la capacité¢ limitée des mémoires et la faible
puissance de calcul. Ces contraintes contribuent a augmenter la complexité de ces
systemes.

La qualité de service (QdS) est I’'un des concepts les plus importants dans les
réseaux modernes. Elle est, de plus en plus, exigée a cause de l’intégration de
plusieurs services ayant des besoins différents dans le méme réseau. Dans un réseau
de capteurs sans fil, les nceuds utilisent genéralement une application unique.
Néanmoins, les trafics en provenance des différents nceuds peuvent avoir des priorités
différentes. Cette diversité de trafics dans le réseau nécessite, d’une part, un traitement
différencié selon les besoins spécifiques de chaque type de trafic et d’autre part, la
satisfaction des besoins des applications (p. ex. le délai). Dans le cadre des réseaux de
capteurs sans fil, la problématique devient encore plus complexe a cause des
contraintes intrinséques des nceuds. La limitation des ressources (mémoire,
processeur, energie), la communication sans fil peu fiable, la densité importante et la
nature distribuée des noeuds représentent les principaux enjeux pour le développement
de tout protocole de communication. Bien évidemment, & cause de ces contraintes, la
garantie de la QdS dans un réseau de capteurs sans fil pose des problemes de
recherche non triviaux. Ainsi, il est difficile d’appliquer directement les techniques
utilisées dans les réseaux les plus proches au niveau de leurs architectures et mode de
communication sans fil : les réseaux ad-hoc. Tous les mécanismes et protocoles

XV



doivent étre adaptés et simplifiés pour qu’ils soient compatibles avec les contraintes
de ressources d’un RCSF.

Nous considérons que I’approche Cross-layer (inter couches) est 'une des
solutions les plus prometteuses en termes de qualité de service et d’économie
d’énergie. Cette approche consiste a concevoir des protocoles a base d’architecture
Cross-layer, faisant interagir plusieurs couches de la pile protocolaire. En se basant
sur ce principe, on peut développer des protocoles Cross-layer qui traitent le probleme
de qualité de service au niveau de différentes couches, tout en respectant les
caracteristiques des RCSF. Dans cette thése, nous avons proposé, deux nouveaux
protocoles de communication, le premier consiste en un nouveau protocole avec
différenciation de service basé sur une extension du protocole de routage HEEP pour
fournir une qualité de service aux différents types de trafics, et ce en distinguant
entre les différents flux qui seront servis en fonction de leurs priorités, le deuxieme
consiste en un protocole Cross-layer qui se base sur I’interaction des trois couches
adjacentes réseau, liaison et physique afin de garantir de la QdS dans le Réseau de
Capteurs.

Le mémoire de thése est organisé en six chapitres étalés sur deux parties, la
premiére partie constituée de quatre chapitres présente le contexte de notre travail,
alors que la seconde partie expose nos contributions. La premiére partie est
structurée en quatre chapitres: le premier chapitre est un état de l'art sur la
technologie des réseaux de capteurs sans fil. Ce chapitre présente des généralités sur
ce domaine de recherche en pleine évolution. Le chapitre deux aborde la
problématique de qualité de service dans les réseaux filaires et dans les réseaux sans
fil. Le troisieme chapitre met le point sur la qualité de service dans les RCSF. En fin
le concept d’architecture Cross-layer est présenté dans le chapitre quatre. La
deuxiéme partie de notre travail est divisée en deux chapitres, dont le cinquiéme
chapitre qui consiste a présenter la premiére contribution qui est un nouveau protocole
avec qualité de service basé sur le mécanisme de différenciation de service pour les
RCSF ainsi qu’une étude détaillée de ses performances par simulation, le sixieme
chapitre détaille la deuxieme contribution qui consiste a présenter notre protocole
Cross-layer  appelé CLEEP-QoS. Enfin, la conclusion générale récapitulera les
travaux de cette thése et permettra d’introduire les perspectives.
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Chapitre 1: Généralités sur les réseaux de capteurs sans fil

1.1 Introduction

Les réseaux de capteurs sans fil sont apparus ces derniére décennies bénéficiant des
progrés électroniques de miniaturisation et de la maitrise des communications sans-fil qui ont
permis de faire chuter de fagcon considérable les codts de fabrication. De nombreux systemes
nécessitent de prendre en compte I’environnement pour mesurer les phénomenes physiques
afin de prendre les décisions nécessaires. Le savoir acquis dans les technologies des
Microsystemes électromécaniques (MEMS), des communications sans fil et de 1I’¢lectronique
numérique a permis la conception et le développement de nceuds capteurs de petites taille,
communiquant d’une maniére sans fil et ayant un faible colt de fabrication et une faible
consommation d’énergie. D’autre part, les techniques de réseaux mobiles permettent
d’affranchir des fils et donc de déployer facilement des réseaux de capteurs dans les endroits
méme difficiles a y accéder. De plus, dans la vie courante, 1’utilisation des capteurs sans fil est
en demande croissante pour la supervision et la sécurité.

1.2 Définition

Les reseaux de capteurs sans fil (RCSF ou WSNs : Wireless Sensor Networks) sont un
type spécial de réseau Ad-hoc, dans lesquels les nceuds sont des capteurs. lls se composent
généralement d'un nombre potentiellement grand de capteurs déployés aléatoirement dans
une zone d’intérét appelée champ de captage et communicants entre eux via des liens radio
pour le partage d'information et le traitement coopératif [1]. Dans ce type de réseau, les
capteurs échangent des informations pour construire une vue globale de la zone surveillée,
qui est rendue accessible a l'usager externe par un ou plusieurs nceud (s). Les données
collectées par ces capteurs sont acheminées directement ou via un chemin multi-sauts formé
d'autres capteurs a un « point de collecte », appelé station de base (ou SINK). Cette derniére
peut étre connectée a une machine puissante via internet ou par satellite [2].

Collecteur ‘.‘ ------
\\ g e \Jl

1
i
AN ¢ 1
H
)

U4

™.

N

¢ Neeuds capteurs Utilisateur final
sans fil

Figure 1.1 Réseau de capteurs sans fil.
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1.3 Anatomie d’un neeud capteur

Un capteur sans fil est un petit dispositif électronique capable de mesurer une valeur
physique environnementale (température, lumiére, pression, etc.), et de la communiquer a un
centre de contrdle via une station de base (appelée aussi le nceud puits ou Sink) [1].

Figure 1.2 Exemple d’un nceud capteur.

Un nceud capteur est constitué de quatre unités essentielles a son fonctionnement: une unité
d’acquisition (de captage), une unité de traitement, unité de transmission et unité de contrdle
d'énergie (Batterie) [3].

- L’unité d’acquisition : ’unité d’acquisition est composée d’un ou plusieurs capteurs qui
vont obtenir des mesures numériques sur les paramétres environnementaux et d’un
convertisseur Analogique/Numérique (CAN) qui va convertir I’information relevée et la
transmettre a 1’unité de traitement.

- L’unité de traitement : elle est composée de deux interfaces, une interface pour 1’unité
d’acquisition et une interface pour I’unité de transmission. Cette unité est également
composée d’un processeur et d’un systéme d’exploitation spécifique. Elle acquiert les
informations en provenance de ’unité d’acquisition et les envoie a I’unité de transmission.

- L’unité de transmission : I’unité de transmission est responsable de toutes les émissions
et réceptions de données via un support de communication radio.

- L’unité de contréle d’énergie : Comme il est souhaitable de s’affranchir de toute
connexion par cable, le capteur doit disposer de sa propre source d’énergie qui alimente le
reste des unités. Cette unité se trouve genéralement sous la forme de batterie standard de
basse tension.
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Systéme de localisation Composant de mobilité
A A
Unité de captage Unité de traitement
Capteur | CAN Processeur B Unité de
> “*  transmission
Mémaoire
. r ’ -
Unité d’Energie Générateur

Figure 1.3 Architecture d’un Nceud capteur.

D’autres composants peuvent étre ajoutés a un nceud capteur, comme un systéme de
localisation (GPS), un composant de mobilité pour le rendre mobile, un générateur d’énergie,
etc.

1.4 Differences entre les réseaux de capteurs sans fil et les MANETS

La réalisation des réseaux de capteurs dédies aux différentes applications, exigent des
techniques et des protocoles qui prennent en compte les spécificités et les exigences de ces
réseaux, vu que les techniques congues pour les réseaux ad hoc traditionnels, ne sont pas bien
adaptées aux réseaux de capteurs. Pour illustrer ce point, les différences entre les réseaux de
capteurs et les réseaux ad hoc sont décrites ci-dessous [4]:

- Dans les réseaux de capteurs, les nceuds sont déployés en grand nombre.

- Les réseaux de capteurs sont non fiables: en tout moment, les capteurs peuvent étre
défaillants ou inhibés.

- Latopologie des réseaux de capteurs change trés fréquemment.

- Les réseaux de capteurs utilisent principalement le paradigme de communication
broadcast tandis que les réseaux ad hoc sont basés sur le paradigme de communication
point a point.

- Les capteurs sont limités en énergie, capacités de calcul, et mémoire, les MANETS sont
rechargeable et plus puissants.

- Les capteurs peuvent ne pas avoir un identifiant global a cause du grand nombre de
nceuds.
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1.5 Critéres a prendre en compte dans les réseaux de capteurs sans fil

Les nceuds capteurs ayant un petit volume qui approchera les quelques millimétres cube
dans un proche avenir, sont limités dans la quantité d’énergie qu’ils peuvent stocker. En outre,
ces nceuds sont sensibles a 1’échec, suite a 1’épuisement des batteries ou bien aux influences
de I’environnement. Dans cette section, nous allons montrer Les principaux facteurs et
contraintes influengant I'architecture des réseaux de capteurs [5], [6]:

- Les contraintes matérielles : La principale contrainte matérielle est la taille du capteur
qui doit étre réduite. Les autres contraintes sont que la consommation d'énergie doit étre
moindre pour que le réseau survive le plus longtemps possible.

- La consommation d’énergie: Les RCSF ont une contrainte importante d'énergie: la
batterie des capteurs est généralement limitée pour préserver leur faible codt et leur taille
réduite. Elle est également difficilement renouvelable de par la nature de certaines
applications des RCSF qui nécessitent un déploiement aléatoire des capteurs, a grande
échelle et dans des zones difficiles d'acces. Ces derniers peuvent en effet &tre propulsés en
grand nombre dans une zone a surveiller, et doivent donc pouvoir s'auto-organiser pour
communiquer. Il est donc primordial que les batteries durent le plus longtemps possible.
De ce fait, la conservation de I'énergie est cruciale dans un RCSF d'autant plus que le
fonctionnement de tout le réseau en dépend. En effet, tout le réseau pourrait devenir non
opérationnel si trop de nceuds sont perdus a cause de la dissipation complete de leur
énergie, car ceci peut engendrer des pertes de communication dues a de trop grandes
distances entre les capteurs.

- La topologie de réseau : Les réseaux de capteurs sont caractérisés par leur topologie
dynamique. La moindre défaillance énergétique d’un capteur peut donc changer
significativement la topologie du réseau et imposer une réorganisation colteuse de ce
dernier. La perturbation des communications (comme les obstacles, les interférences, etc.)
peut induire des cassures des liens entre les nceuds voisins. Le redéploiement et 1’ajout
d’autres nceuds peuvent €tre envisagés pour pallier quelques défaillances. Dans tous les
cas, le réseau de capteurs doit pouvoir se réorganiser rapidement avec un co(t énergétique
réduit.

- Lagrande échelle: les nceuds capteurs sont déployés en grand nombre qui peut atteindre
le million. Un nombre aussi important de nceuds engendre beaucoup de transmissions et
nécessite beaucoup de mémoire pour stocker les informations regues.

- Les codts de production : Souvent, les réseaux de capteurs sont composés d'un tres grand
nombre de nceuds. Le prix d'un nceud est critique afin de pouvoir concurrencer un réseau
de surveillance traditionnel. Un nceud capteur ne doit pas cofiter cheére.
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- L’environnement: Les capteurs sont souvent déployés d’une maniére aléatoire dans des
endroits isolés tels que des zones de guerre, des forets, au fond d'un océan, dans des
champs biologiquement ou chimiquement souillés,... Par conséquent, ils doivent pouvoir
fonctionner sans surveillance dans des régions géographiques éloignées.

- La tolérance aux fautes: Dans un réseau de capteur certain nceuds peuvent générer des
erreurs ou ne plus fonctionner a cause de 1’épuisement de leurs batteries, d’un probléme
physique ou une interférence. Ces problemes n'affectent pas le reste du réseau, c'est le
principe de la tolérance de fautes. La tolérance de fautes est la capacité de maintenir
I’activité du réseau méme si une erreur est intervenue sur un ou plusieurs nceuds capteurs
(batterie, panne, conditions physiques, etc.).

- L’agrégation des données: les réseaux de capteurs sont composés d’un grand nombre de
petits nceuds capteurs ce qui engendre la diffusion de grandes quantités de données sur
le réseau, en plus quelques événements peuvent étre détectés par un ou plusieurs
capteurs ce qui conduit a une redondance de données inutile. Des mécanismes
d’agrégation de données peuvent diminuer les transmissions et les redondances afin de
préserver la ressource énergétique.

- Lasécurité: Pour les applications qui exigent un niveau de sécurité assez élevé telles que
les applications militaires, des mécanismes d’authentification, de confidentialité, et
d’intégrité doivent étre mis en place au sein du réseau. Les algorithmes de cryptographie
congus pour les réseaux de capteurs doivent tenir compte des ressources limitées de ces
derniers. De plus, I'absence d'une protection physique des nceuds capteurs ainsi que la
nature des liens sans fil, rend le réseau vulnérable aux attaques malveillantes.

- La qualité de service: La qualité de service (QdS) représente un défi majeur dans les
réseaux sans fil en général. Actuellement, I'intérét de la QdS est plus porté vers les
réseaux MANETS que pour les réseaux de capteurs. Cependant, au vu de la panoplie des
applications des RCSF, la garantie de la QdS, exigée dans certaines applications dans les
RCSF, spécialement celles qui nécessitent un transfert de données multimédia en temps
réel, comme la surveillance de malades, le contréle de zones critiques (militaires), est
dans ce cas primordiale. Ce qui rend, la QdS dans les RCSF un sujet de recherche
attrayant et tres actif.

1.6 Domaines d’application des réseaux de capteurs sans fil

Les réseaux de capteurs peuvent étre programmés a un grand nombre de fins dans des
domaines différents, Parmi ces domaines ou ces réseaux se révelent trés utiles et peuvent
offrir de meilleures contributions, on peut noter le militaire, la santé, I’environnemental, et les
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maisons intelligentes, ’industriel, médical, climatique,...etc, qui sont détaillées dans cette
section [7], [8].

1.6.1 Applications militaires

Le faible coit, le déploiement rapide, 1’auto-organisation et la tolérance aux pannes sont des
caractéristiques qui font de ce type de réseaux un outil appréciable dans un tel domaine.
Plusieurs projets ont été lancés pour aider les unités militaires dans un champ de bataille et
protéger les villes contre des attaques, telles que les menaces terroristes. Par exemple, les
RCSF, peuvent étres déployés sur un endroit stratégique ou difficile d’accés afin de
surveiller toute les activités des forces ennemies ou d’analyser le terrain avant d’y envoyer
des troupes (par la détection d’agents chimiques, biologiques ou de radiations, par exemple).

1.6.2 Applications a la surveillance

L’application des réseaux de capteurs dans le domaine de la sécurité peut diminuer
considérablement les dépenses financieres consacrées a la securisation des lieux et des étres
humains tout en garantissant des résultats plus fiables.

- L’intégration des capteurs dans des batiments aidera a la détection des fissures et les
altérations dans leur structure suite a un seisme ou au vieillissement.

- Le déploiement d’un réseau de capteurs de mouvement peut constituer un systeme de
détection d’intrusions distribué. L’aspect distribué rend plus complexe la possibilité de
mettre hors d’usage ce systéme de surveillance.

- Parmi les autres applications de sécurité, on peut citer la surveillance de voies ferrées,
pour prévenir des accidents avec des animaux et des étres humains, ou la détection de
fuites d'eau dans les barrages afin d'éviter les dégats éventuels.

1.6.3 Applications médicales

La Surveillance permanente des malades et la collecte des informations physiologiques de
meilleure qualité peut étre effectuée avec des micros capteurs afin de faciliter le diagnostic
de maladies. Les capteurs peuvent étre implantés dans le corps humain pour contréler les
problémes médicaux comme le cancer et pour aider les patients a maintenir leur santé. En
outre, en implantant sous la peau des mini capteurs vidéo, on peut recevoir des images en
temps réel d’une partie du corps sans aucune chirurgie. La création d’une rétine artificielle
composée d’une centaine de micro-capteurs pour corriger la vue.

Un autre exemple d’application médicale présenté dans [9]. Les auteurs présentent un
systeme en temps réel pour suivre les patients. Ce systeme intégre des capteurs de signes
vitaux, la position des capteurs, et un réseau ad-hoc pour permettre la surveillance a distance
du patient. Cela facilitera la communication entre les pompiers sur scene (en cas de
catastrophe), et les spécialistes dans les hdpitaux locaux qui seront disponibles pour la
consultation a distance.
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1.6.4 Applications environnementales

Le contr6le des paramétres environnementaux par les réseaux de capteurs peut donner
naissance a plusieurs applications. Par exemple, le déploiement des thermo-capteurs dans une
forét pour signaler un éventuel début d’incendiec dans le champ de captage, et par suite
faciliter la lutte contre les feux de forét avant leur propagation. Le déploiement des capteurs
chimiques dans les milieux urbains peut aider a détecter la pollution et analyser la qualité
d’air. De méme leur déploiement dans les sites industriels, centrales nucléaires ou dans les
raffineries de pétrole empéche les risques industriels tels que la fuite de produits toxiques
(gaz, produits chimiques, éléments radioactifs, pétrole, etc.).

Dans le domaine de [I’agriculture, les capteurs peuvent étre utiliseés pour réagir
convenablement aux changements climatiques par exemple le processus d’irrigation lors de la
détection de zones séches dans un champ agricole.

1.6.5 Applications de tracabilité et de localisation

Suite & une avalanche il est nécessaire de localiser les victimes enterrées sous la neige en
équipant les personnes susceptibles de se trouver dans des zones a risque par des capteurs.
Ainsi, les équipes de sauvetage peuvent localiser plus facilement les victimes. Les réseaux de
capteurs peuvent étre trés utiles dans des endroits clos comme les mines par exemple.

1.6.6 Applications domestiques

Avec le développement technologique, les capteurs peuvent étre embarqués dans des
appareils, tels que les aspirateurs, les fours a micro-ondes, les réfrigérateurs, les
magnétoscopes, .... Ces capteurs embarqués peuvent interagir entre eux et avec un réseau
externe via Internet pour permettre a un utilisateur de controler les appareils domestiques
localement ou a distance.

1.7 La communication dans les réseaux de capteur sans fil

1.7.1 Pile protocolaire

Contrairement aux réseaux ad hoc traditionnels, les réseaux de capteurs exigent des
nouvelles limitations pour la conception des protocoles de communication. Le modele OSI
(Open Systems Interconnexion) de I’'ISO (International Standardisation Organization) ne
suffit donc plus [8].
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Figure 1.4 Exemple des applications des réseaux de capteurs sans fil.

La pile protocolaire utilisée par le nceud puits ainsi que tous les autres capteurs du réseau
est illustrée par la figure 1.5. Cette pile comprend cing couches (la couche application,
transport, réseau, liaison de données, physique) qui ont les mémes fonctions du modéle OSI,
ainsi que trois plans qui sont : le plan de gestion d'énergie, de gestion de taches et le plan de

gestion de mobilité.

Figure 1.5 Pile protocolaire adoptée pour les réseaux de capteurs sans fil.
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La couche physique : Cette couche doit assurer des techniques d'émission, de réception et de
modulation de données d'une maniere robuste. Elle est responsable de la détection du signal et
la sélection des fréquences porteuses.

La couche liaison de données : Cette couche est responsable du multiplexage des flux de
données, de la détection des erreurs et de I'acces sur le media. Elle est composée de la couche
de controle de liaison logique (LLC pour Logical Link Control) qui fournit une interface entre
la couche liaison et la couche réseau, et la couche de contréle d'acces au medium (MAC pour
Medium Access Control) qui contrdle la radio. Comme I'environnement des réseaux de
capteurs est bruyant et les nceuds peuvent étre mobiles, la couche liaison de données doit
garantir une faible consommation d'énergie et minimiser les collisions entre les données
diffusées par les nceuds voisins.

La couche réseau: Le rble de cette couche est de trouver des routes efficaces pour
transmettre les données captées vers la station de base tout en optimisant I’énergie des nceuds
capteurs.

La couche transport : Cette couche est chargée du transport des données, de leur découpage
en paquets, du contréle de flux, de la conservation de l'ordre des paquets et de la gestion des
éventuelles erreurs de transmission.

La couche application : Cette couche assure l'interface avec les applications. Il s'agit donc du
niveau le plus proche des utilisateurs, géré directement par les logiciels.

Le plan de gestion de I’énergie : Les nceuds d’un réseau de capteurs sont caractérisés par la
limitation de leurs batteries. Le plan de gestion de 1’énergie consiste a gérer I'énergie
consommeée par les capteurs, par exemple un capteur doit se mettre en sommeil dés qu'il
recoit un message d'un nceud voisin afin d'éviter la réception des messages dupliqués. De plus,
quand un nceud possede un niveau d'énergie faible, il peut diffuser un message aux autres
capteurs pour ne pas participer aux taches de routage, et conserver I'énergie restante aux
fonctionnalités de captage.

Le plan de gestion de mobilité : Ce plan est responsable de la détection et 1I’enregistrement
de tous les mouvements des nceuds capteurs dans le cas ou ils sont mobiles afin de les aider a
se localiser.

Le plan de gestion des taches: Le niveau de gestion des taches permet de répartir d’une
facon equitable les taches sur les differents nceuds du réseau afin d'assurer un travail
cooperatif et efficace en matiere de consommation d'eénergie, et par conséquent, prolonger la
durée de vie du réseau.
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1.8 Familles de réseaux de capteurs sans fil

En survolant les différentes références sur les RCSF [10], [7] en passant par
I’incontournable référence du domaine [11], ainsi que les différentes applications proposees,
les RCSF peuvent étre catégorisés en plusieurs familles. La figure 1.6 représente les
différentes familles des RCSF.

Réseaux de capteurs et
d’actionneurs sans fil

Réseaux de capteurs
corporels sans fil

Réseaux de Capteurs
Acoustiques Sans Fil

Réseau de capteurs Réseaux de capteurs
sans fil multimédia sans fil

Réseaux de Capteurs
Visuels sans fil

Réseaux de capteurs sous-
marins sans fil

Réseaux de capteurs
souterrains sans fil

Figure 1.6 Familles de réseaux de capteurs sans fil.

1.8.1 Réseaux de capteurs et d’actionneurs sans fil

Les RCSF fournissent des informations détaillées du monde physique grace a des solutions
de détection distribuées. En général, cette information est traitée au niveau du Sink. Avec
I’émergence d’actionneurs et de robots & faible colt, I’information recueillie a partir de
I’environnement peut étre utilisée pour déclencher une action sur cet environnement. Cela a
conduit a I’émergence des Réseaux de Capteurs et d’Actionneurs Sans Fil (RCASF) qui sont
capables d’observer le monde physique, traiter localement quelques données pour la prise de
décisions sur la base de ces observations, et effectuer des actions appropriées [11].

Un exemple important d’applications utilisant les RCASF est la détection d’incendie. Nous
pouvons imaginer des capteurs répartis capables de déetecter I’origine et I’intensité du feu, puis
de relayer cette information aux gicleurs d’eau (des actionneurs), afin de maitriser 1’incendie.
De méme, des capteurs détecteurs de mouvement et de lumiere répartis dans une maison
peuvent détecter la présence de personnes. Selon 1’identité et I’emplacement de 1’utilisateur,
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les capteurs peuvent commander les actionneurs appropriés pour exécuter des actions, en
fonction des préférences de I’individu que la maison peut apprendre au fil du temps.

1.8.2 Réseaux de capteurs sous-marins sans fil

Les Réseaux de Capteurs Sous-marins Sans Fil (RCSMSF) [10] sont envisagés pour
permettre une grande variété d’applications telles que la collecte de données
océanographiques, la surveillance de la pollution, I’exploration offshore, la prévention des
catastrophes, la navigation assistee et la surveillance tactique. Plusieurs véhicules sans pilote
Ou sous-marins autonomes, équipés de capteurs sous-marins, peuvent étre utilisés pour des
applications d’exploration des ressources naturelles sous-marines et de collecte de données
scientifiques, ou encore pour recueillir des données de surveillances stratégiques. Pour rendre
ces applications viables, il est nécessaire de développer des schémas de communication
adaptés a ces appareils sous-marins. Comme pour les exigences des réseaux de capteurs
classiques, les nceuds sous-marins doivent posséder des capacités d’auto-configuration. Les
RCSMSF peuvent contribuer a la surveillance de courants marins et les vents, I’amélioration
des prévisions météo, la détection des changements climatiques, ainsi que la compréhension
et la prévention de I’effet des activités humaines sur les écosystemes marins. Les RCSMSF
qui mesurent 1’activité sismique a partir d’emplacements distants peuvent fournir des alertes
aux tsunamis dans les zones cotiéeres, ou étudier les effets des tremblements de terre sous-
marins [12].

1.8.3 Réseaux de capteurs souterrains sans fil

Les Réseaux de Capteurs Sous-Terrain Sans Fil (RCSTSF) sont constitués de nceuds sans
fil qui fonctionnent sous la surface du sol [13]. Ces dispositifs sont soit completement enterrés
sous un sol dense, ou placés dans un espace souterrain ouvert borné, comme les mines et les
tunnels routiers/métro. Les RCSTSF promettent une grande variété de nouvelles applications.
Par rapport aux réseaux de capteurs souterrains actuels, qui utilisent des méthodes de
communication filaires pour le déploiement du réseau, les RCSTSF ont plusieurs mérites
remarquables tels que la dissimulation, la facilité de déploiement, I’actualité des données, la
fiabilité et la densité de la couverture. Dans les applications agricoles, des capteurs souterrains
sont utilisés pour surveiller les conditions du sol en termes d’eau et de teneur en minéraux.
Les capteurs sont également utilisés avec succes pour surveiller I’intégrité des infrastructures
invisibles tels que la plomberie. Les glissements de terrain ainsi que les tremblements de terre
sont suivis a 1’aide de sismomeétres enterrés. Une autre application possible est la surveillance
de la qualité de I’air dans les mines de charbon souterraines. L’accumulation du méthane et de
monoxyde de carbone est un probléme dangereux qui peut conduire a des explosions et
incendies dans la mine. La présence de ces gaz représente un grand danger aussi pour la santé
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des mineurs et doit étre suivie en permanence. Les capteurs peuvent également étre utiles dans
la surveillance de 1’état des structures souterraines d’un batiment, d’un pont ou d’un barrage.
Cela pourrait permettre un suivi en temps réel de I’'usure dans un batiment et de prévenir des
incidents catastrophiques [10].

1.8.4 Réseaux de capteurs corporels sans fil

Les Réseaux de Capteurs Corporels Sans Fil (RCCSF) sont une autre extension des RCSF
qui, a leur tour, ont évolué au cours des dernieres années en raison de 1’innovation
significative dans les micro-capteurs, le traitement embarqué, ainsi que les technologies sans
fil [14]. Un RCCSF est constitué de plusieurs micro-nceuds interconnectés, de faible
puissance, qui peuvent a I’intérieur du corps, sur le corps, ou prés du corps, surveiller les
patients et leur constantes, donner des traitements et communiquer les données aux centres de
surveillances. Les RCCSF ont recu un énorme intérét de la part des industriels et les différents
acteurs du secteur de la santé, en raison de 1’étendu des applications envisageables et
commercialisables dans ce secteur, telles la télémédecine, les soins de santé a distance, les
sports et le divertissement. L’intérét pour ces réseaux vient en majorité du fait que les
systemes de santé traditionnels n’ont pas €té concus pour répondre a 1’énorme flux de patients
et sont ainsi insuffisants dans les scénarios actuels. Les chercheurs parlent méme d’arriver a
un point ou les individus n’auront méme pas conscience du fait qu’ils étaient a un certain
moment malades. Beaucoup de travaux de recherches ont porté sur les technologies de
communications sans fil ou le corps est le medium, nommées « communications On-Body »
[15], et d’autres reliant le capteur corporel a un dispositif externe, caractérisées de
« communications Off-Body » [16].

1.8.5 Réseaux de capteurs multimédia sans fil

Les progrés récents dans la technologie des CMOS ont permis le développement de
modules de caméras qui pourront facilement étre intégrés a des émetteurs-récepteurs bons
marchés. En outre, les microphones ont longtemps été utilisés comme une partie intégrante de
neeuds capteurs sans fil. L’interconnexion des sources multimédia avec des appareils de
communication peu colteux a favorisé la recherche dans la mise en réseau de capteurs
multimédia [17]. En conséquence, les RCMSF sont devenus 1’objet de recherches dans une
grande variété de domaines. Le type du capteur utilise détermine le type de données collectées
ainsi que la catégorie du réseau. Quand seuls les microphones sont utilisés le réseau est
nommé Reseaux de Capteurs Acoustiques Sans Fil (RCACSF).
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1.9 Conclusion

Ce chapitre introduit une vue d’ensemble sur les RCSF. En effet, dans un premier temps
nous avons présenté les RCSF d’une maniére générale en passant en revue les types de nceuds
capteurs, les différentes architectures de réseaux ainsi que leurs caractéristiques particulieres
recueillies d’apres plusieurs références bibliographiques. Deuxiémement, nous avons introduit
les différentes familles des RCSF, a savoir les réseaux de capteurs et d’actionneurs sans fil
(RCASF), les réseaux de capteurs sous-marins sans fil (RCSMSF), les réseaux de capteurs
souterrains sans fil (RCSTSF), les réseaux de capteurs corporels sans fil (RCCSF) ainsi que
les réseaux de capteurs multimédia sans fil (RCMSF). Dans le chapitre 2, nous présentons les
differents travaux de recherches proposés dans la littérature portant sur la qualité de service
dans les RCSF.
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2.1 Introduction

La qualité de service (Quality of Service - QoS) est un enjeu majeur dans le domaine des
télecommunications.  Aujourd’hui, plusieurs types d’applications qui utilisaient
traditionnellement des réseaux dédiés transitent via Internet. Des applications aussi
diversifiées que la voix, la vidéo temps réel, le courriel, I’échange de données, le web et les
jeux en temps réel utilisent I’Internet comme support de communications. Récemment,
I’introduction de I’informatique en nuages (Cloud Computing) va générer encore plus de
trafic, de diversité de service et surtout de nouvelles contraintes. Toutes ces applications ont
des exigences trés différentes en termes de qualité de service. Le probléme est que le
protocole Internet n’a pas été congu pour offrir plusieurs niveaux de qualité de service, ou
encore un controle d’admission. En effet, tous les flux sont traités de la méme maniere, en
essayant toutefois d’offrir le meilleur service possible. Pour pallier ce probléme, plusieurs
nouveaux concepts ont été introduits comme les méecanismes Intserv, DiffServ [18] et la
différenciation de la fiabilité [19].

2.2 Apercu sur la qualité de service (QdS)

Dans les réseaux de télécommunication, 1’objectif de la qualité de service est d’atteindre un
meilleur comportement de la communication, pour que le contenu de cette derniere soit
correctement acheming, et les ressources du réseau utilisées d’une fagon optimale. La qualité
de service appelée aussi QoS (Quality of Service) a eté définie selon une recommandation du
CCITT (Comité Consultatif International Téléphonique et Télégraphique) comme « I’effet
général de la performance d’un service qui détermine le degré de satisfaction d’un utilisateur
du service ». Elle peut aussi étre définie comme la capacité d’un élément du réseau
(exemple : routeur, nceud ou une application) de fournir un niveau de garantic pour un
acheminement des donnees.

Selon [20], la qualité de service est affectée par plusieurs facteurs qui peuvent étre répartis
en deux catégories : le facteur humain comme a titre d’exemple, la stabilité du service, le
délai et la disponibilité. Ces facteurs sont subjectifs, car ils sont liés a la satisfaction de
I’utilisateur final qui peut étre différente d’une personne a I’autre ou pour la méme personne
dans des situations variées. Les facteurs techniques, quant a eux, sont des facteurs mesurables
et, par conséquent, permettent une évaluation objective et plus précise. Ces facteurs
techniques peuvent étre illustrés dans la fiabilité, I’extensibilité « Scalability », 1’efficacité,
etc.
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2.2.1 Parametres de Qualité de Service

La qualité de service est basée en général sur un certain nombre de paramétres, de natures
différentes, dont les plus importants sont [21]:

Le délai de bout-en-bout (End-to-End Delay): Le délai de communication est une
métrique trés importante, car la plupart des applications recommandent une
communication rapide. Cependant, les exigences en termes de délai changent d’une
application a I’autre, ou méme entre les différents messages de la méme application.
On distingue deux types d’applications selon leur degré de tolérance au délai : (i) les
applications tolérantes en délai, appelé SRT « Soft Real-Time », qui peuvent tolérer un
délai maximal moyen et (ii) les applications qui ont des exigences strictes en termes de
délai maximal (appelé HRT « Hard Real-Time »). Le délai provient généralement de
deux sources principales. (i) Le retard d’accés au médium qui dépend fortement de la
densité des nceuds RCSF, de la bande passante offerte par la couche physique et de la
méthode d’acces au canal utilisée. Ce délai peut étre maitrisé dans le cas des méthodes
d’accés déterministes. (ii) Le deuxiéme provient du temps de traitement des paquets a
I’intérieur des nceuds intermédiaires (routeurs), plus particulierement dans les files
d’attente. Ce type de délai est généralement appelé latence. Il dépend plutot de la
charge du trafic, de la bande passante et des mécanismes d’ordonnancement et de
gestion des files d’attente utilisées. D’autres sources de délai peuvent étre négligeables
comme, a titre d’exemple, le délai de propagation vu que la distance entre les nceuds
est tres limitée dans le domaine des réseaux de capteurs sans fil.

Le débit: Ce parameétre définit la quantité maximale de données qu’un lien peut
transmettre pendant un intervalle de temps donné. Le réseau doit répondre a cette
contrainte dans le cas du téléchargement d’une application volumineuse qui nécessite
une assez large bande passante pour récupérer les fichiers de I’application le plus vite
possible.

La fiabilité (le taux de perte de paquets): Ce facteur indique le degré de tolérance
du réseau aux erreurs de transmission qui peuvent se produire. Ce parameétre est utile
pour les applications Web, transfert de fichier, chat et messagerie électronique.

la gigue (en anglais jitter): est la variation du délai des paquets recus au fil du temps.
Cette gigue vient du fait que les conditions réseau ne sont pas toujours stables et
peuvent varier d’un instant a 1’autre. Ainsi, cette variation peut affecter la qualité de
service dans certaines applications comme les applications interactives. Pour palier le
probleme de variation de délai, on utilise une mémoire tampon au niveau du récepteur
afin d’ajuster le délai pour qu’il soit constant. Cependant, si la gigue d’un paquet est
trés large, ce dernier risque d’étre supprimé. Lorsque le nombre de paquets supprimés
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est important, cela engendra des problemes de reconstitution des données, ce qui
affectera la qualité de service (p. ex. détérioration de la qualité du son, de I’image ...).

D’apres la définition de la qualité de service et de ses différentes métriques nous pouvons
constater que les besoins en qualité de service différent selon le type de I’application. Par
exemple, pour les applications temps réel, comme la voix et la vidéo, le délai de bout en bout
d’un paquet doit étre limité, autrement le paquet est inutile. Les applications non temps réel,
comme le transfert de fichier ou la messagerie, quant a elles se focalisent sur la fiabilité des
communications.

2.2.2 Les Classes de Services

Class Of Service ou Classe de service. C’est une méthode de gestion de trafic dans un
réseau, établie sur le principe du regroupement de type de trafic similaire (ex : email, voix,
flux vidéo, flux vidéo, transfert de fichiers volumineux). Chaque type de trafic sera traité
selon une classe definissant ses propres priorités de service. Contrairement a la QdS, ces
technologies "CoS" ne garantissent pas de niveau de service pour la gestion de la bande
passante et du délai de livraison. Elles fournissent, en quelque sorte, un fonctionnement
minimal. Ainsi la technologie CoS est plus simple a gérer et plus adaptable a I'évolution
structurelle d'un réseau et au volume d'informations traitées. Plusieurs modéles de CoS ont
été standardisés et peuvent étre utilisés indifferemment, dont le modele de I''TU-T Y.1541
[22] et de I'ETF RFC 4594 [23] sont les plus connus. Dans [24] et [25] une classification
des principales applications a été faite.

2.3 La Qualité de Service dans les Réseaux Filaires

Si le service « au mieux » (best effort) offert par les réseaux IP semble suffisant pour les
applications dites élastiques telles que le courrier électronique ou le transfert de fichiers, les
applications multimédia ont, elles, besoin de garanties plus fortes. C’est dans cette optique
que I’'IETF a mis au point successivement les deux architectures IntServ et DiffServ.

2.3.1 L’approche IntServ / RSVP

Le modele IntServ / RSVP est une solution du groupe de travail Integrated Services de
I’IETF pour offrir une qualité de service adaptée aux besoins de I'application [26]. Il s’agit de
permettre aux applications de réserver des ressources le long d’un chemin point-a-point ou
multipoints. Les réservations peuvent se faire de facon statique (par ex. configuration
manuelle) ou dynamique. Dans ce dernier cas, on devra utiliser le protocole de réservation de
ressources RSVP. Dans cette optique, chaque routeur doit pouvoir classifier les paquets afin
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de determiner a quel flot ils appartiennent, ordonnancer ces paquets pour les transmettre en
fonction des ressources disponibles, et effectuer un contréle sur 1’état des ressources avant
d’accepter ou de refuser une demande de réservation.

IntServ définit deux types de services:

- Guaranteed Service (GS) qui garantit la bande passante et un délai d'acheminement limite.

- Controlled Load qui est équivalent & un service Best Effort dans un environnement non
surchargé.

Le modeéle IntServ utilise le protocole de signalisation RSVP (Ressource reSerVation setup
Protocol) [27] afin de mettre en place les réservations. RSVP est utilisé par une application
pour demander au réseau d'assurer une certaine qualité de service pour un flot donné. Ce
méme protocole sera utilisé par les routeurs du réseau entre eux pour établir et maintenir les
tables d'états liées au flot. RSVP comme IntServ identifie des flots unidirectionnels et est
congu pour supporter les échanges multicast aussi bien que unicast. La réservation de
ressources est initialisée par le site destinataire du flot. L'émetteur du flot envoie
régulierement des messages de controle “"path" vers le ou les destinataires. Chaque
destinataire répond par un message "resv" dans lequel il indique les critéres de la qualité de
service qui lui convient. Les ressources nécessaires, si disponibles, sont réservées par les
routeurs sur le chemin destinataire vers I'émetteur. Dans le cas d'un flot multicast, les
différentes réservations concourantes sont agrégées. Dans le cas d'absence de message "path”
pendant un certain temps, les ressources réservees sont libérées. Les messages "path" et "resv"
sont transmis comme des datagrammes ordinaires en "best-effort".

Il est important de rafraichir périodiquement les informations au cas ou il y a eu
changement de la route emprunté par le flot. En effet, il est inutile de continuer a réserver les
ressources sur un routeur qui ne fait plus partie du chemin emprunté.

Difficultés

Le reproche principal a 1’encontre du mod¢le IntServ est sa faible capacité a passer a
I’échelle. En effet la gestion des ressources par flot nécessite le stockage et la maintenance de
nombreux états dans chaque routeur. Si ce type de mécanisme n’est pas trop cotliteux dans les
réseaux de taille réduite tels que les réseaux locaux, il est impossible de 1’appliquer dans des
réseaux a grande échelle tels que ’Internet. En effet, le surcolit en traitement engendré dans
les routeurs des réseaux d’interconnexion serait trop élevé et dégraderait les performances
globales du réseau de facon significative.
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2.3.2 L’approche DiffServ

Le modele a différenciation de services [28] (Differentiated Services, DiffServ) résout le
principal probléme rencontré par IntServ, celui de la difficulté de la montée en puissance qui
doit accompagner l'accroissement de la taille du réseau envisagé. L’intérét d’un tel modeéle
est de pouvoir s’occuper du probléme d’approvisionnement en qualité de service a travers une
allocation de services basée sur un contrat établi entre un fournisseur de services et un client.
Pour le groupe de travail DiffServ, un micro-flux de paquet IP perd son identité propre et
circule sur Internet en tant que membre d’une classe de flux. L’approche de DiffServ permet
donc a des fournisseurs d’offrir différents niveaux de services a certaines classes de flots de
trafic rassemblés. Ainsi, il devient question de supporter un schéma de classification en
attribuant des priorités a des agrégats de trafic. De ce fait, les paquets sont classes grace a un
mécanisme de marquage d’octets dans ’en-téte des paquets IP, et les services qui sont
octroyés par les routeurs a ces paquets dépendent des classes alors définies. Ce marquage est
effectué au niveau de 1’étiquette de 1’en-téte du paquet : le DSCP (DiffServ Code Point) qui se
situe dans le champ DS de 1’en-téte IP réserve a DiffServ [29].

Les fonctionnalités

La solution consiste a rejeter dans les routeurs situés aux frontieres du réseau toutes les
fonctions de classification de paquets (marquage, “policing" v vérification du respect du
contrat par 1'émetteur v) et de mise en forme de trafic, tandis que les routeurs du coeur du
réseau n'auront qu'a appliquer des comportements prédéfinis (Per-Hop Behaviour) a des
agregats de flots marqués dans ce but par les routeurs de frontiére. Dans le coeur du réseau,
tous les paquets sont marqués, ces marques sont utilisées par des routeurs "DScapable™ pour
déterminer le comportement qui doit leur étre appliqué. Les différents comportements
interviennent dans la gestion des files d'attente et dans les algorithmes de sélection de paquets
a rejeter en cas de congestion d'une file d'attente. Le choix a faire par le routeur du mode de
comportement en fonction de la marque présente dans le paquet est tres rapide puisqu'il n'y a
plus qu'un seul champ a analyser dans I'en-téte du paquet. Le modele DiffServ prévoit la
notion de domaine DiffServ, ensemble de routeurs fonctionnant avec la méme politique de
services et les mémes comportements par rapport aux agrégats de flots. Ces domaines
comportent des routeurs frontieres qui classifient les paquets et font une éventuelle mise en
forme du trafic entrant, et des routeurs de cceur qui appliquent les comportements liés aux
classes de service (Per-Hop Behaviour). La création et le maintien de tables d'états associés
aux flots de données sont confines aux routeurs frontieres, moins chargés que les routeurs de
coeeur de réseau. Les paquets peuvent recevoir une marque "DiffServ" soit dans le routeur
d'entrée du domaine DiffServ soit dans la station émettrice. Le champ utilisé pour le codage
du marqueur est le champ ToS, "Type of Service” de IPv4 (nouvelle sémantique "DS field",
champ DSCP) ou le champ "Traffic Class" de IPv6.
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Routeur
Inteme

Figure 2.1 Architecture DiffServ

Classes de services de DiffServ

Les classes de service définies dans DiffServ sont les suivantes [29]:

Le service « Best-Effort » : Le service Best-Effort (BE) c’est le service actuellement
utilis¢é dans I’Internet et qui ne distingue pas les flots prioritaires des flots moins
prioritaires.

Le service Assured Forwarding (AF): cette classe est destinée aux applications sensibles
a la perte des paquets. Dans cette classe, le réseau s'engage a ce que, dans la tres grande
majorité des cas, les paquets du flot qui se conforment au profil de trafic qui aura été
négocié soient transmis dans les meilleures conditions. Le PerHop Behaviour est défini en
conséquence. Les paquets de ce méme flot qui ne respecteraient pas le profil négocié
seront traités comme des paquets Best Effort [30].

Le service Expedited Forwarding (EF): est un dérivé du service « premium » congu
pour servir des applications demandant de faibles pertes, un délai et une gigue trés faibles
et une garantie de bande-passante. les flots qui demandent la qualité Premium seront
traités prioritairement par rapport a tous les autres paquets. Le service EF est un service a
forte priorité, délivrant des garanties en matiére de bande passante, et permettant des taux
de perte, de délai et de gigue faibles [31].
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Priorit¢  Qualité requise Type d’applications

A A

Vidéoconférence

Classe 2
Moyenne Assured
Forwarding Navigation internet
i E-mail
Faible Classe 1
Best-Effort

[
»

Distribution du trafic

Figure 2.2 Qualités requises pour des applications sous DiffServ.

L’approche DiffServ consiste, quant a elle, a remédier aux problemes de passage a
I’échelle et de complexité de gestion. Néanmoins, cette politique présente 1’inconvénient de
garantir une différenciation absolue, ¢’est-a-dire que plus une classe est grande, plus elle sera
privilégiée pour le partage des ressources par rapport aux autres classes concurrentes. Ces
mécanismes engendrent une discrimination de répartition et par conséquent peut provoquer le
phénomene de famine entre les classes.

2.3.3 Modéle IntServ associé au modéle DiffServ

En partant du principe que IntServ n'est applicable qu'en périphérie et que DiffServ
convient bien pour la gestion des agrégats, I'idée consiste a associer les deux techniques afin
de disposer d'une architecture globale de gestion de la QdS. Les routeurs du réseau coeur sont
configurés avec des classes de services (file d'attente par priorité) pour lesquels une
réservation logique de débit est effectuée par ingénierie de trafic. Les routeurs de périphérie
recevant une requéte RSVP réalisent alors une admission d'appel sur le débit logique associé
avec la classe de service sollicitée par la requéte de QdS. A nouveau, ce modeéle ne fonctionne
que si le réseau ceeur est surdimensionné ou si une fonction de « Bandwidth Broker » est
disponible [25].

L’intégration de ces deux mécanismes est a 1’¢tude. Plusieurs propositions ont été
soumises. La premicre solution consiste a ne mettre I’intégration de service que dans les sites
terminaux. Le cceur du réseau ne traite pas les messages de signalisation mais les transmet
comme des paquets normaux qui sont a nouveau interprétés dans le site destinataire. Un
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controle d’admission en bordure du réseau Diffserv permet de déterminer si le flux peut entrer
dans la classe de service. L autre possibilité est de considérer le réseau DiffServ avec la classe
EF comme élément de réseau et le caractériser pour permettre de construire un service garanti.

2.3.4 L'ingénierie de Trafic (MPLS-TE)

Le modéle Multi-Protocol Label Switching, MPLS [32] est congu pour permettre la
construction de tres vastes réseaux IP composés de routeurs et commutateurs de paquets ou
cellules. Le schéma général est similaire a celui de DiffServ, le but étant ici de router les
paquets IP a plus grande vitesse. Le principe consiste a rejeter tout le traitement associé au
routage des paquets dans les routeurs d'entrée du réseau MPLS et de marquer (par un Label)
ces paquets de facon a ce que les routeurs et commutateurs du cceur de réseau n'aient plus qu'a
considérer ce label pour retrouver la route a faire suivre au paquet dans une table adéquate
dite de commutation (Forwarding Table). Ces tables sont constituées a priori dans tous les
éléments du réseau, indépendamment d'un trafic potentiel, et maintenues au fil de I'évolution
des tables de routage.

Ce mode¢le, actuellement accepté comme constituant le futur du coeur des grands réseaux
IP, dont I'Internet, est trés similaire a celui de DiffServ. Des travaux sont en cours pour
évaluer la possibilité d'associer des éléments de qualité de service aux chemins préconstruits
par MPLS de facon a ce que des paquets voyageant sur les mémes routes IP, mais demandant
des qualités de service différentes circulent sur des circuits MPLS affectés de qualités de
service différentes tout en bénéficiant des hautes performances promises par MPLS.

Le groupe de travail MPLS, preuve que cette technique a les faveurs de la communauté
scientifique, des industriels et des operateurs. L'architecture MPLS est certainement I'une des
plus abouties en matiere de gestion de la QdS dans les réseaux IP. La signalisation MPLS
permet au final de recréer un mode connecté par commutation de label au dessus de I'lP tout
en gardant la souplesse du routage bond par bond. Le seul reproche qui peut lui étre fait, est
qu'elle n'est pas disponible pour toutes les infrastructures de transport comme les réseaux
d'acces radio.

2.3.5 COPS

Le modele COPS (Common Open Policy Specification) [33] est tres simple; il nécessite
deux composants distincts: un PEP (Policy Enforcement Point) et un PDP (Policy Decision
Point) [34]. Le PEP contr6le et le PDP prend des décisions basées sur la politique des régles
qui a été définie. Le PEP, qui réside dans un routeur, recevant une demande de QdS sous
forme de signalisation RSVP sollicite le PDP afin de savoir quelle politique appliquer pour ce
nouveau flux. Le PDP cherche dans sa base de données quelle est la politique de QdS la plus
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appropriée a appliquer pour cette demande. Une fois la réponse recue, le routeur applique la
politique fournie par le PDP en configurant les ressources appropriées (classification, police,
marquage et file d'attente). Le protocole RSVP est alors terminé dans le routeur et la réponse
directement renvoyée a la source. La communication entre le PEP et le PDP est assurée par le
protocole COPS du nom éponyme du groupe de travail. Les échanges sont en réalité basés sur
la synchronisation de base de données. En effet, le groupe de travail a défini une base de
données pour contenir les politiques de regles de QdS a appliquer : Policy Information Base —
PIB [35]. Le PDP contient I'ensemble des PIB de tous les PEP qu'il gere. Chaque PEP ne
conserve que sa vue locale au travers de sa PIB. En plus de ce mode. PULL un mode dit
PUSH permettait de configurer un PEP depuis un PDP sans utiliser le protocole RSVP.
COPS appartient a la famille des commandes de ressources centralisées et utilisables dans le
processus d'invocation (mode PUSH et PULL) ou dans le processus de commande livraison
(mode PUSH uniquement). A nouveau, seul le modele de PIB pour DiffServ [36] a été
standardise, laissant aux operateurs le soin de décider quelles sont les politiques & utiliser. Or,
la garantie de la QdS dépend exclusivement des regles contenues dans les PIB. Ces politiques
se sont révélées tres complexes a déterminer pour étre réellement adoptées. De ce fait, le
protocole COPS n'a pas connu les faveurs de I'lETF et a été peu implémente par les
constructeurs d'équipements [25].

2.3.6 NSIS

RSVP étant malgré tout quelque peu utilisé, I'lETF a décidé de le rajeunir et surtout pallier
aux problemes inhérents du modele IntServ Next Steps in Signaling — NSIS [37] pourrait
n'étre qu'un RSVP v2, mais le modele en deux couches de signalisations le rend beaucoup
plus puissant et flexible. En premier lieu, la couche de signalisation générique -General
Internet Signaling Transport - GIST [38] assure I'acheminement des paquets de signalisation
depuis une source jusqu'a une destination via un ensemble de routeurs. Contrairement a
RSVP, tous les routeurs ne sont pas obligés de supporter le protocole. Comme RSVP, cette
signalisation est On-Path dans le sens ou elle suit le méme chemin que les données méme si
tous les routeurs n'y participent pas. Au dessus de GIST, plusieurs signalisations dites
applicatives - NSIS Signalling Layer Protcol - NSLP sont en cours de standardisation. NSIS
est partie intégrante de la famille des signalisations distribuées et utilisable dans le processus
d'invocation. De plus, le groupe de travail a défini comment utiliser NSIS dans le cadre d'un
domaine DiffServ contrélé par une fonction d'admission d'appel et de préemption du trafic
[39]. Cette derniére permet de classer également NSIS dans la famille des signalisations
centralisées [25]. Il restera en dernier recours a vérifier dans la pratique si NSIS est réellement
applicable aux réseaux de grande taille ou s’il ne souffre pas des mémes défauts que son
ancétre RSVP, ce qui semble étre le cas au vu de sa complexité croissante.
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2.4 La Qualité de Service dans les Réseaux Sans Fil (ad hoc)

L’IntServ et DiffServ ne représentent pas la solution parfaite en matiere de QdS pour
Internet et encore moins pour les réseaux Ad Hoc sans fil. Des modéles congus pour les
réseaux Ad Hoc sont apparus ces derniéres années comme INSIGNIA [40], FQMM [41] et
SWAN [42].

2.4.1 Protocole de réservation de ressources (INSIGNIA)

INSIGNIA [40] est un protocole de signalisation congu pour 1’intégration de la qualité de
service dans les réseaux Ad hoc. Il permet d’établir une réservation de bande passante
orientée flux dans le but de supporter des services temps réel adaptatifs. Il est basé sur un
systeme de signalisation « In-band », ou les informations de controle de la signalisation sont
incluses dans I’entéte des paquets de données (le champ option du paquet IP). Ceci permet de
réduire 1’overhead généré par les messages de signalisation, contrairement a une signalisation
« out-band » explicite comme RSVP par exemple ce dernier utilise une granularité par flux
pour des applications capables de modifier leur comportement en fonction de la bande
passante disponible [43].

INSIGNIA n’est pas lié a un protocole de routage particulier. Il supporte deux types de
services : temps réel et best effort. Il offre des algorithmes de réservation, de restauration et
d’adaptation rapides pour répondre aux changements de topologie du réseau et aux
dégradations des liens radios. La demande de réservation est effectuée lors de I’envoi du
premier paquet de données, et est rafraichie par le passage des paquets de données.

Afin de fournir des services temps réel adaptatifs, un modéle de gestion de flux a été
proposés (flow management model), qui consiste en une architecture de contrdle au niveau IP,
permettant d’adapter la session de I’utilisateur au service disponible sans signalisation
explicite entre la source et la destination. Il comprend les fonctionnalités suivantes [43]:

- Signalisation in-band (INSIGNIA) se charge d’établir, de terminer de restaurer et
d’adapter les réservations des flux.

- Le module packet forwarding classe les paquets entrants. Les messages de
signalisation sont remis a INSIGNIA tandis que les paquets sont, soit passés aux

couches supérieures, soit retransmis vers le destinataire.

- Le module routing protocol s’occupe de la mis a jour de la table de routage selon la
topologie du réseau et la met a disposition des autres modules.
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- Le contréle d’admission alloue la bande passante aux flux en se basant sur les débits
minimaux et maximaux spécifiés dans la requéte mais aussi sur la capacité et
I’utilisation du canal. Il décide entre I’acceptation ou le rejet d’un nouveau flux.

- Le module packet scheduling se charge de I’ordonnancement des paquets.
- Le module MAC contrdle I’acces au support en tenant compte de la QDS.

INSIGNIA possede néanmoins quelques lacunes :

- D’abord un probléme de passage a 1’échelle. En effet, INSIGNIA suivant le modele
Intserv, le probléme du maintien de 1’état des flux dans chaque nceud ne peut étre
évité.

- Ensuite, la gestion de la bande passante n’est pas optimale puisque la réservation
effectuée avant un goulot d’étranglement est perdue. Ce gaspillage n’a lieu que
pendant un temps limité puisque la source va rapidement étre informée du probleme
mais ce probléme existe bel et bien.

- Enfin, INSIGNIA ne propose que deux classes de service : RT ou BE, une granularité
plus fine pourrait permettre plus de flexibilité pour les applications.

La figure 2.3 montre I’architecture du protocole INSIGNIA:

Paquets envoyés en local
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Protocole de Signalisation
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1
Table de routage | Mobile Etat du canal
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Paquets IP Paquets IP sortants K

entrants

Figure 2.3 L’architecture du protocole INSIGNIA.
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2.4.2 Modeéles de QdS pour les réseaux ad hoc

Actuellement les travaux qui ont été réalisés pour offrir une meilleure qualité de service
pour les applications multimédia reposent sur certains aspects liés aux réseaux ad hoc qui
sont, les modéles de qualité de service pour les MANETS. Un modele de qualité de service
définit quels types de service peuvent étre fournis dans un réseau et les mécanismes utilisés
afin d’offrir ces services (les fonctionnalités que doit fournir un protocole de routage,
I’architecture des nceuds, etc.). Le modele de qualité de service spécifie I’architecture qui va
nous permettre d’offrir un service meilleur que celui offert par le modele best-effort
traditionnel existant dans MANETS. Cette architecture doit prendre en considération les défis
imposes par les réseaux comme le changement de la topologie, la capacité des liens, les
contraintes de délai et de fiabilité. Cependant, des modeéles tels que Intserv/ RSVP et
DiffServ sont les modeles de qualité de service proposés par I’IETF pour les réseaux filaires.
Les études menées montrent que ces modéles s’avérent inadaptée a I’environnement ad hoc,
parce qu’ils ne prennent pas en compte les contraintes de limitation de ressources imposées
par ces réseaux. IntServ requiert un volume de traitements important, ce qui engendre des
problemes de consommation dans les mobiles. De plus, les paquets de signalisation de type
RSVP ne sont pas adaptés a ce type de réseaux car ils utilisent une quantité non négligeable
de bande passante sur des liens déja limités. Enfin, le processus de maintenance des routes
n’est pas adapté au caractére dynamique des réseaux ad-hoc. Le modele DiffServ semble plus
adapté aux réseaux MANETSs. Pour résoudre le probléme de passage a I’échelle, ce modele
utilise une granularité par classe, ou aucune signalisation pour la réservation de ressources
n’est utilisée. Cependant, la question de la définition des nceuds de bord® et des nceuds de
coeur” reste trés ambigiie dans ces réseaux. Intuitivement, la source fait parti des routeurs de
bords et les nceuds du chemin font parti des routeurs de cceur. Mais dans les MANETS,
chaque nceud doit pouvoir jouer les deux roles a la fois, puisqu’il peut étre source d’une
communication et relais pour une autre. Cela engendrerait donc une charge trop importante
sur tous les nceuds du réseau. Cependant, il a été congcu pour des cceurs de réseaux possédant
une bande passante importante et dont la topologie est relativement statique.

Le modéle FQMM (Flexible QdS Model for MANETS)

FQMM [41] est le premier modele de QdS proposé pour les MANETS en 2000 par Xiao et
al. 1l repose sur une topologie réseau plate, il a été congu pour des réseaux de petite ou de
moyenne taille avec moins de 50 nceuds formant ainsi un domaine DiffServ. FQMM combine
les propriétés des modeéles IntServ et DiffServ afin d’obtenir les deux types de granularité (par
flot ou par classe), c’est pour cela qu’il est considéré comme un modele hybride. Il définit de
la méme fagon que DiffServ trois types de nceuds (Figure 2.4) qui sont :

! Neeuds de bordure (Edge nodes) : responsables de la classification des paquets et du conditionnement du trafic.
? Neeuds du ceeur (core nodes) : responsables du transit des paquets. Les routeurs du coeur du réseau traitent
plutdt des classes de paquets que des flux de paquets et chaque classe est constituée d’un ensemble de flux
utilisateurs.
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- Les nceuds d’entrée (ingress node) : Sont des nceuds mobiles qui permettent
d’envoyer des données.

- Les nceuds intermédiaires (core node ou interior node) : Sont des nceuds
intermédiaires qui transmettent des données vers d’autres nceuds.

- Les nceuds de sortie (egresse node) : Sont des nceuds destinataires.

Ingress Interior Egress Ingress Interior  Egress

Scénario 1 Scénario 2

Figure 2.4 Les types de nceuds du modele FQMM.

FQMM repose sur la couche IP qui coopére avec la couche MAC. Deux plans peuvent étre
distingués, le plan de relayage de données et le plan de contréle et de gestion. Ce modéle
requiert I’utilisation d’un protocole de routage capable d’offrir une certaine qualité de service,
c’est-a-dire capable de rechercher des routes satisfaisant certaines contraintes de QdS.

Ce modele offre I’avantage d’interfacer le réseau avec I’Internet, vu les mécanismes de
qualité de services offerts qui sont proches des protocoles filaires. Cependant, plusieurs
mécanismes ainsi que I’interaction avec la couche MAC restent a définir pour s’adapter aux
conditions variables du réseau ad hoc. La résolution de la plupart des problemes liés au
fonctionnement ad-hoc (volume de signalisation, consommation d’énergie, bande passante
limitée et difficile a estimer) est laissée a la charge du protocole de routage sous-jacent.

En revanche, ce modeéle souffre de plusieurs problémes [43]:

- L’absence de tout contréle explicite du nombre de services par flux offerts pose un
probleme de scalabilité, comme dans le cas du modéle IntServ.

- Dans DiffServ, les nceuds intermédiaires expédient les paquets selon leurs PHB dans le
champ DS. 1l est donc difficile de coder le PHB dans le champ DS s’il contient une
granularité par flux (taille limitée du DS égale a un octet sans extension).

- Il est trés difficile de faire un profil dynamiquement négocié du trafic.
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- La résolution de la plupart des problémes liés au fonctionnement ad hoc (tels que le
volume de signalisation, la consommation d’énergie et la bande passante limitée) est
laissée a la charge du protocole de routage sous-jacent.
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Figure 2.5 Le modéle FQMM.

Le modele SWAN (Service differentiation in wireless ad hoc networks)

Le modéele SWAN [42] est basé sur des algorithmes de contrdle distribués afin d’assurer
une différenciation de service dans les réseaux mobiles ad hoc de facon souple et robuste. Ce
modele offre la priorité (au niveau paquet) aux trafics temps réel en contrélant la quantité de
trafics best effort acceptée par nceud. Pour qu’un nouveau trafic temps réel soit accepté, le
controle d’admission doit sonder la bande passante (minimale) disponible sur le chemin
emprunté par le trafic (obtenue a I’aide d’un protocole de routage) avant de prendre la
décision a la source. Pour maintenir la qualité de service des trafics déja acceptés, le débit des
trafics best effort est régulé en utilisant les mesures de délais au niveau MAC comme
paramétre. Un classificateur et un shaper permettent de différencier les deux types de trafic.
En cas de congestion, les bits ECN (Explicit Congestion Notification) de I’entéte des paquets
IP sont positionnés pour permettre a la source de ré-initier le contrdle d’admission. Si la route
ne dispose pas d’assez de bande passante, le trafic est supprimé. Ainsi, SWAN permet de
fournir une QoS logicielle (soft QoS). Un flux prioritaire admis n’est pas str d’avoir des
garanties pour I’entiére durée de la communication, et peut a tout moment étre violé par
d’autres demandes de trafics. Un mécanisme de controle de débit des flux best effort n’est pas
a lui seul suffisant pour offrir des garanties aux applications temps réel. En outre, dans cette
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approche, le protocole de routage ainsi que la couche d’accés au médium sont de type best
effort [43].

Paquet Marqué / Non marqué Admis/Rejeté
L 4 Requéte envoyée v
1P < — Contrdleur d’Admission
l Requéte recu ‘
A
ECN /Marqué/non-marqué
_ Classificateur

Taux de paguets non marqués

Controleur de débit

Shaper S

anbJew 1anbed

Délai des paquets T

Utilisation du trafic temps réel

Figure 2.6 Le modéle SWAN.

Le modéle iIMAQ (Integrated Mobile Ad hoc Quality of Service framework)

Le modele iMAQ [44] illustré a la figure 2.7 fournit le support des transmissions des
données multimédia dans un MANET. Ce modeéle inclut une couche ad hoc de routage et une
couche de service logiciel (Middleware). Dans chaque nceud, ces deux couches partagent les
informations et communiquent afin de fournir les garanties de qualité de service aux trafics
multimédia. La couche réseau utilise un protocole de prédiction de la position des nceuds
(predictive location-based) orienté qualité de service. La couche Middleware communique
également avec la couche réseau et la couche application et essaye de prévoir le
partitionnement du réseau pour offrir la meilleure qualité de service. Pour fournir une bonne
accessibilité aux données, elle réplique les données entre les différents groupes du réseau
avant d’effectuer le partitionnement [43].

Couche Application

Couche Middleware

Couche Réseau

Figure 2.7 Le modele iMAQ.
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2.4.3 Le routage avec qualité de service dans les réseaux ad hoc

Le routage avec QoS est un élément clé pour réaliser une architecture de QoS pour les
MANETs. Le but d’un protocole de routage avec QdS est de fournir des routes qui
satisfassent un ou plusieurs critéres de la QdS. Plusieurs métriques peuvent étre utilisées telles
que le délai, la bande passante ou encore le colt de transmission. Selon le type de contraintes,
la recherche de routes optimales peut devenir un probleme NP-complet. En effet, toute route
satisfaisant un certain critere quantitatif ou qualitatif peut étre qualifiée de route assurant une
certaine qualité de service. Le routage avec qualité de service ajoute en général a des
protocoles de routage usuels un contrdle d'admission afin de sélectionner parmi les routes
disponibles celles qui satisfont les contraintes du flux. Le principal probleme de ce type de
protocole est le surcolt engendré [21].

A cause du changement de la topologie, la capacité de traitement et la limitation de la
bande passante, les MANET exigent des contraintes additionnelles a celles des réseaux
filaires. L’émergence des services multimédia dans les réseaux mobiles Ad hoc, les forts
besoins de garantir la qualité de service et les contraintes particulieres de ces réseaux ont
amené a développer des protocoles de qualité de service (QdS) dédiés pour les réseaux
Ad hoc. Pour cela, plusieurs protocoles avec qualité de service ont été proposés, tels que le
protocole QOLSR [45], qui est une version enrichie avec un support de QdS du protocole de
routage OLSR. Ce protocole utilise également le délai et la bande passante comme criteres de
recherche du plus court chemin.

CEDAR ou (Core-Extraction Distributed Ad hoc Routing Algorithm) [46] est un
protocole réactif avec qualité de service basé sur une élection dynamique d’un ceeur de réseau
stable. Le processus distribu¢ d’¢lection de ces nceuds est local et dynamique. Le rdle des
neeuds du ceeur est de propager efficacement des informations sur la bande passante
disponible dans les liens, d’assurer le routage dans le réseau en impliquant un minimum de
noeuds dans ce processus et de limiter autant que possible les diffusions. La distance de
propagation des informations dépend de la qualité du lien en terme de stabilité et de bande
passante disponible.

CEDAR repose sur l’utilisation de protocoles d’acces au canal de type CSMA/CA
minimisant les risques de collision qui doivent étre capables d’estimer la bande passante
disponible sur les liens. Les nceuds a I’extrémité des liens mesurent les variations de bande
passante sur ces liens et propagent ces informations. Afin de résoudre les problemes liés a la
mobilité, on conserve des routes de secours utilisées pendant le temps de reconstruction de la
route principale lorsque celle-ci est perdue. La reconstruction peut étre locale, a 1’endroit de la
cassure ou étre a I’initiative de la source.
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BRulT (Bandwidth Reservation under InTerferences influence) [47] est un protocole de
QoS qui prend en compte la notion de zone de détection de porteuse. BRuUlT approxime la
zone de détection de porteuse par le voisinage a deux sauts. Périodiquement, chaque noeud
fournit des informations sur la quantit¢ de bande passante qu’il utilise pour router un flux,
ainsi que sur celle utilisée par ses voisins, en envoyant des messages Hello. Le principal
inconvénient de cette méthode, est que 1’approximation de la zone de détection de porteuse
par le voisinage a deux sauts n’est pas toujours correcte [45].

Ticket-Based QoS Routing [48] est un protocole de routage distribué, qui autorise des
informations d’état imprécises durant la phase de calcul de la route. Il permet de réduire la
quantité des messages de routage diffusés pour la découverte de la route, en publiant un
certain nombre de “tickets logiques”. Chaque message de découverte (ou d’observation) de
route doit avoir au moins un ticket. Quant un message arrive a un noeud, il peut étre divisé en
plusieurs messages d’observation, qui sont relayés vers les prochains sauts. Chaque message
“fils” contiendra un sous ensemble des tickets de son message “pére”. Evidemment, un
message ayant un seul ticket ne peut étre divisé. Lors de I’arrivée d un message de découverte
de route a la destination, le chemin saut par saut est connu et les informations de délai ou de
bande passante peuvent étre utilisées pour effectuer la réservation de ressources pour la route
répondant aux besoins de QoS. Le nombre de tickets générés est fonction de la précision des
informations d’états disponibles a la source et les besoins de QoS de la communication. Plus
de tickets sont publiés dans le but d’augmenter la chance de trouver un chemin désiré. Dans
les réseaux filaires, une distribution de probabilité, selon des informations sur le délai ou la
bande passante, peut étre calculée. Cependant, cela reste inapproprié dans les réseaux ad hoc
ou les liens sans fil sont sujets a des cassures, ou les informations d’états sont imprécises.
Pour cela, un modéle simple a été proposé pour 1’algorithme Ticket Based. Il utilise
I’historique et I’estimation des variations du délai, et une formule de lissage pour calculer le
délai courant. Pour s’adapter aux changements de topologie, I’algorithme autorise différents
niveaux de redondance de route. Il utilise aussi des techniques de réparation et de reroutage
pour la maintenance des routes. La réparation des routes se fait en utilisant des reconstructions
locales.

LTM (Lantern-Tree-based QdS On-Demand Multicast Protocol) [49]: est utilisé pour
fournir un routage multicast avec qualité de service. Ce protocole partage le temps en slots au
niveau de la couche MAC. Dans ce modele la bande passante disponible est mesurée en
terme de nombre de slots libres. Au début il commence a partager les slots de temps entre tous
les noeuds voisins et rechercher 1’ordonnancement idéal des slots libres. Ce protocole offre
une bonne utilisation de la bande passante surtout lorsque celle-ci est limitée. Les principaux
inconvénients engendrés par ce protocole sont :

- Le gaspillage des ressources a cause du nombre important d'informations stockées sur
les sous-chemins.
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- Il faut beaucoup de temps pour trouver tous les chemins et pour partager les
intervalles de temps entre les nceuds voisins.

2.5 Conclusion

Dans ce chapitre nous avons présenté un état de 1’art sur la qualité de service dans les
réseaux filaires et les réseaux sans fil Ad hoc. Nous avons spécifié les besoins en QdS des
utilisateurs d’applications a travers des paramétres de performance tels que le délai de bout en
bout, la gigue, le taux de perte, le débit. Puis, en parcourant les protocoles implémentés du
modeéle Internet, nous constatons qu’il existe, a chaque couche, des fonctionnalités et
mécanismes de QdS capables de répondre aux divers besoins de ces applications les plus
exigeantes.
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Chapitre 3 : La Qualité de Service dans les réseaux de Capteurs Sans fil

3.1 Introduction

Nous avons évoqué au cours du chapitre précédent, les différentes solutions de qualité de
service qui ont éte développeés dans les réseaux filaires et les réseaux sans fil (ad hoc). Dans
ce chapitre, nous présentons la qualité de service dans les réseaux de capteur sans fil, ses
perspectives, problématiques liées a la QdS dans les RCSF. Ensuite, nous discutons un état
de I’art des travaux de recherche dédiés aux protocoles de communication avec QdS pour les
RCSF au niveau de chaque couche du modele OSI.

3.2 La qualité de service dans les réseaux de capteurs sans fil

Les réseaux de capteurs sont des réseaux composés de nceuds communicants a fortes
contraintes (calcul, énergie, stockage, etc.). Chaque capteur génére des données (La
température, la pression, sur I'numidité, le bruit, les conditions d'éclairage, etc.) qu’il doit
ensuite transmettre a une ou plusieurs stations de base par communications multi-sauts. Dans
ces réseaux, les liens sans fils sont a faible débit et a taux de pertes élevés. Les réseaux de
capteurs sans fils sont mis au service d’applications nécessitant des opérations complexes
(e.g. soins de santé, surveillance industrielle). Cette utilisation souléve de nouveaux
problemes liés aux exigences de qualité de service (QoS) inhérentes a ces applications.
Cependant, supporter la qualité de service s’avere difficile au vu des ressources trés limitées
des capteurs sans fils, de la faible qualité des liens radios ainsi que des environnements de
déploiement [50].

3.2.1 Les perspectives de la qualité de service
Les perspectives de la qualité de service peuvent étre classées en deux catégories :
Qualité de service spécifique a ’application

La perspective spécifique a 1’application se base sur la qualité de 1’application elle-méme,
pour cette perspective on peut considérer les paramétres de QdS suivants [51]: la couverture,
I'exposition, les erreurs de mesure, et le nombre optimal de capteurs actifs. En bref,
I’application impose des exigences spécifiques sur le déploiement des capteurs, le nombre de
capteurs actifs, la précision des mesures de capteurs et ainsi de suite, qui sont directement liés
a la qualité de I’application.

Qualité de service specifique au réseau

Cette approche définit la qualité de service fournie pendant la délivrance des données
dans le réseau de communication. De ce point de vue, des ressources de réseau sont utilisées

32



Chapitre 3 : La Qualité de Service dans les réseaux de Capteurs Sans fil

efficacement dans chaque couche de la pile protocolaire pour répondre aux exigences
imposées par les données transportées, comme latence, perte de paquets, fiabilité etc. Bien
que nous ne puissions pas analyser chaque application éventuelle dans les réseaux de
capteurs, il est possible d'analyser chaque classe d'applications classées par les modéles de
délivrance de données. Dans ce cas on n’est pas concerné par 1’application mais nous somme
concerné par la fagon dont laquelle les données sont envoyées vers le nceud sink. Il existe
essentiellement trois types de modeéles de délivrance de données: modéle orientées
événements (Event-driven), orientées requétes (query-driven), et le modéle de délivrance
continue (Continuous) [51].

= Le modele Orienté événements (Event-driven) : Dans ce modéle, les nceuds capteurs
envoient leurs données seulement si un événement intéressant se produit. On peut citer
I’exemple de surveillance des feux dans les foréts ou un capteur envoie des alarmes a la
station de base dés que la température dépasse un certain seuil. Au départ, cette classe
d’application était concue a des fins militaires, comme la surveillance du déplacement
d’objets dans le champ de bataille. Par la suite, cette classe a rapidement trouvé de
nouvelles perspectives comme le contréle industriel, le contréle médical des patients, la
surveillance d’édifices (barrages, ponts, voies de chemins de fer, etc.).
Ceci est lié a la qualité et la précision de I'observation des phénomenes contrlés, la
fiabilité, la rapidité de délivrance de l'information sur 1’événement détecté. Lorsque
plusieurs nceuds capteur détectent le méme éveénement et génerent des données connexes,
ces applications ne sont pas considérées comme des applications de bout-en-bout.
Egalement la création d’un trafic redondant par les capteurs est trés susceptible d'étre
observée dans les applications de type Event-driven.

= Orienté requétes (Query-driven): Dans ce cas, un capteur envoie de I’information
uniquement suite a une demande explicite de la station de base. Cette classe d’application
est destinée aux applications adaptées a I’utilisateur. Ce dernier peut requérir des
informations a partir de certaines régions dans le réseau ou interroger les capteurs pour
acquérir des mesures d’intéréts. Dans ce cas, des connaissances sur la topologie du réseau
et I’emplacement des capteurs sont nécessaires. Le Controle de I'environnement et la
surveillance des maisons sont des exemples de cette classe.

» Le modele de délivrance Continue (continuous): avec la délivrance continue, les nceuds
capteurs transmettent périodiquement les données collectées au Sink suivant un volume de
trafic prédéterminé. Ce modeéle peut étre considéré comme le modele de base pour la
surveillance traditionnelle des applications basées sur la collecte de données.

» Le modele Hybride: Ce modele met en ceuvre les trois modes de fonctionnement décrits
précédemment. Par exemple, dans un réseau congu pour le suivi d’objets, le réseau peut
combiner entre un réseau orienté requéte (Query-driven) et un réseau de collecte de
données par événements (Event-driven). Par exemple, pendant les longues périodes
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d’inactivité des capteurs et lorsque aucun objet n’est présent, le réseau peut assurer une
fonction de surveillance.

3.2.2 Problématique de la QdS dans les réseaux de capteurs sans fil

Implémenter un ou plusieurs mécanismes de QdS sur un réseau sans fil, dense, hautement
dynamique, composé¢ de nceuds ayant une faible capacité de mémoire et processeur, a forte
contrainte énergétique et utilisant des modeles de trafic non traditionnels est une tache
difficile. Néanmoins elle est nécessaire car plusieurs types de trafic peuvent circuler dans le
réseau. La relation énergie/QdS est particulierement intéressante, car les deux objectifs sont
antagonistes ; le premier vise la minimisation de la consommation d’énergie et 1’autre vise la
satisfaction des contraintes liées au trafic. Parmi les défis de QoS [2], [51]:

Capacités de stockage, puissance de calcul et ressources énergétiques limitées : En plus de
I’énergie, les nceuds capteurs ont aussi une capacité de traitement et de mémoire limitée. En
effet, les industriels veulent mettre en ceuvre des capteurs simples, petits et peu colteux qui
peuvent étre achetés en masse. De plus, les capteurs sont caractérisés par une bande passante
limitée. Typiquement, le débit utilisé est de quelques dizaines de Kb/s. Le but de ce faible
débit est de minimiser I’énergie consommeée lors de transfert de données entre les nceuds.

Déploiement des neeuds : Le déploiement des capteurs est la premiére opération dans le cycle
de vie d’un réseau de capteurs. On peut envisager plusieurs formes de déploiements selon les
besoins des applications. Les nceuds peuvent étre déployés aléatoirement d’un avion ou d’une
roquette par exemple, ou bien ils peuvent étre placés un par un d’une maniére déterministe par
un humain ou un robot. Le déploiement peut étre fait d’un seul coup ou bien peut étre un
processus continu en redéployant d’autres capteurs dans une méme zone. Dans un grand
nombre d’applications, le déploiement manuel est impossible. De plus, méme lorsque
I’application permet un déploiement déterministe, le déploiement aléatoire est adopté dans la
majorité des scénarios a cause de raisons pratiques tels que le colt et le temps. Cependant, le
déploiement aléatoire ne peut pas fournir une distribution uniforme sur la région d’intérét, ce
qui déclenche de nouveaux problémes dans les réseaux de capteurs.

Topologie dynamique : La topologie des réseaux de capteurs peut changer au cours du temps
pour les raisons suivantes :

* Les nceuds capteurs peuvent éEtre déployés dans des environnements hostiles
(champ de bataille par exemple), la défaillance d’un noeud capteur est, donc tres probable.

* Un nceud capteur peut devenir non opérationnel a cause de I’expiration de son €nergie.

» Dans certaines applications, les nceuds capteurs et les stations de base sont mobiles.

Durée de vie du réseau : C'est l'intervalle de temps qui sépare l'instant de déploiement du
réseau de l'instant ou I'énergie du premier nceud s'épuise. Selon I'application, la durée de vie
exigée pour un réseau peut varier entre quelques heures et plusieurs années.
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Bande passante limitée : Afin de minimiser I'énergie consommée lors de transfert de données
entre les nceuds, les capteurs operent a bas débit. Typiquement, le débit utilisé est de quelques
dizaines de Kb/s. Un débit de transmission réduit n'est pas handicapant pour un réseau de
capteurs ou les fréquences de transmission ne sont pas importantes.

La redondance des données: les réseaux de capteurs sont composés d’un grand nombre de
petits nceuds capteurs donc, un événement peut étre détecté par un ou plusieurs capteurs ce
qui conduit a une redondance de données. Cette redondance permet un transfert de données
fiable, mais aussi elle peut provoquer une délivrance de données inutiles dans le réseau. Des
mécanismes d’agrégation/fusion de données peuvent diminuer la redondance mais également
peuvent introduire un délai et une complexité supplémentaire. Par conséquent, des
mécanismes efficaces de QdS sont nécessaires pour faire face a la redondance des données.

Plusieurs types de trafic: les nceuds capteurs hétérogenes peuvent générer différents types de
trafic. Par exemple, certaines applications nécessitent un mélange de capteurs pour surveiller
la température, la pression, I'numidité etc. Un tel environnement hétérogéne rend la QdS dans
les RCSF plus difficile [52].

La présence de plusieurs neeuds Sink @ le réseau de capteur peut y avoir plusieurs nceuds
Sink, qui imposent des exigences différentes sur le réseau. Par exemple, un nceud puits peut
interroger tous les nceuds capteurs situés dans le nord-est du champ de captage pour envoyer
un rapport sur la température chaque minute, tandis qu'un autre nceud Sink peut répondre
uniquement lorsque la température est élevée dans la zone du sud-ouest. Le réseau doit étre
capable de supporter des différents niveaux de qualité de service associés a des puits
différents.

Passage a [’échelle : Les capteurs dans un RCSF peuvent atteindre 1’ordre des centaines ou
des milliers.

Par conséquence, pour supporter la QoS dans les réseaux de capteurs sans fils il faut
prendre en compte au moins quelques-uns des défis décrits ci-dessus

3.2.3 Meétriques et parameétres de qualité de service

Dans cette section nous présentons les différentes métriques qui permettent de quantifier
les exigences de qualité de service comme par exemple : I’optimisation du débit et débit utile,
minimisation du délai, maximisation de la fiabilité, la réduction de la gigue, 1’utilisation
efficace de I’énergie etc.

Minimiser le temps d'acces au médium : 1l est certain que pour réduire au minimum le délai
de bout-en-bout des transmissions, la performance de la couche réseau doit étre prise en
compte. En outre, La couche MAC permet de minimiser le temps d'acces au médium.
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Diminuer les collisions : les collisions, et par conséquent les retransmissions, ont un impact
directe sur les parameétres du réseau tels que le débit, le délai et I'efficacité énergétique. La
couche MAC est responsable de réduire le nombre de collisions. Les collisions peuvent étre
évitees par plusieurs méthodes de détection, comme I'adaptation de la fenétre de contention
selon les exigences du trafic, par 1’utilisation des protocoles basés sur la contention. En plus,
I'adaptation du nombre de slots de temps, de la fréquence avec les besoins du réseau peuvent
diminuer les collisions.

Maximiser la fiabilité : cette métrique est Liée & la minimisation des collisions, un
mécanisme d’acquittement peut étre utilisé afin de déterminer les pertes de paquets et par
conséquence les retransmissions peuvent étre effectuées pour corriger ces problemes.

Réduire la consommation de [’énergie : L’efficacité de 1’énergie est une contrainte
importante dans les réseaux de capteurs sans fil en raison de la limitation des batteries des
nceuds capteurs.

Minimiser les interférences et maximiser la concurrence (transmissions paralleles) : comme
le support de transmission sans fil est partage, toutes les transmissions indésirables au sein du
méme réseau ou bien les transmissions des autres réseaux qui partagent les mémes parties du
spectre contribuent & des interférences sur les transmissions. Les interférences provoquent la
perte des paquets. Maximiser la concurrence tout en minimisant I'impact des interférences
des transmissions paralléles peuvent contribuer a ces métriques.

Maximiser |'adaptabilité aux changements: les réseaux de capteurs sont caractérisés par leur
topologie dynamique: les nceuds capteurs peuvent épuisés leurs batteries, d’autres nceuds
peuvent étre ajoutés au réseau, les liens entre les nceuds peuvent étre modifiés en raison des
conditions de I'environnement ou des changements topologiques. Par conséquent, les
protocoles de communications devraient prendre en considération l'adaptation du réseau
aux changements de topologie.

3.3 Protocoles avec gestion de la qualité de service pour les RCSF

Comme tous les autres réseaux, La garantie de la qualité de service dans les RCSF peut se
faire selon plusieurs approches et les mécanismes utilisés peuvent exister dans tous les
niveaux du modele OSI.

3.3.1 La couche réseau

La couche réseau est responsable de I'obtention de routes efficaces qui tiennent compte
de la consommation de I'énergie, qui sont stables et qui satisferont les paramétres de qualité
de service demandés par l'application. Les protocoles de routage participent a la garantie de la

36



Chapitre 3 : La Qualité de Service dans les réseaux de Capteurs Sans fil

qualité de service par le choix du chemin optimal en vue de transmettre les paquets tout en
respectant les besoins de 1’application a travers plusieurs techniques de routage, L’objectif du
protocole de routage dans ce cas est de trouver le chemin le plus court, mais qui offre une
garantie des besoins requis par I’application cible. Les protocoles de routage existant offrent
aussi une garantie de QdS soit probabiliste ou déterministe [53].

Il existe de nombreux protocoles congus pour les RCSF qui peuvent garantir de la QdS
de bout en bout a ce niveau du modeéle OSI (couche réseau), parmi ces protocoles :

SPEED [54] est un protocole de routage a temps réel souple basé sur la localisation
géographique. 11 part de I’hypothése suivante : le délai de bout en bout dépend de la distance
entre la source et la destination. Il essaie, ensuite, de garantir la vitesse de délivrance des
paquets a travers le réseau de capteurs de maniére a ce que ce délai de bout en bout soit
proportionnel a la distance entre la source et la destination. La vitesse de délivrance est une
contrainte qu’on peut définir au niveau application.

Le routage dans SPEED se fait de la maniére suivante : Lorsqu’un paquet arrive a un neeud i
celui-ci sélectionne les voisins qui sont plus proches que lui vers la destination. Ensuite parmi
cet ensemble, il sélectionne un sous ensemble de nceuds qui ont une vitesse de relais
supérieure a une certaine valeur fixée Sset (qui dépend de la taille du paquet, de la bande
passante disponible et de la couverture radio). La vitesse de relais est le quotient de la distance
entre i et le voisin de i sur le délai pour atteindre ce voisin.

Ensuite, le candidat pour la transmission est choisi parmi cette sous liste (le choix est
probabiliste).

Enfin, si cette sous liste est vide, un premier mécanisme d’adaptation de trafic est appelé
pour tenter de diminuer la valeur de Sset. Dans le pire des cas le paquet est supprimé. Afin de
maintenir la vitesse désirée, SPEED emploie un deuxieme mécanisme de régulation du trafic
qui permet de diminuer la charge sur un nceud donné en agissant sur le trafic émis par tous ces
prédécesseurs. Le trafic est détourné vers d’autres nceuds ou bien il est supprimé.

Plusieurs variantes de SPEED ont été développées comme par exemple "Multi-path and
Multi-speed Routing” MMSPEED, qui utilise des chemins multiples et supporte la
différenciation de service a travers I’utilisation de vitesses de relais qui varient en fonction de
la classe du trafic.

Le protocole SAR Présenté par Sohrabi et al. [55], [59] appartient a la catégorie des
protocoles basés sur 1’approche DiffServ. Il utilise le schéma de priorités constantes pour
chaque paquet. Pour ce protocole, chaque paquet qui appartient a un flot donng, a une valeur
constante de la priorité et cette valeur reste fixe tout le temps que le paquet traverse la route
vers sa destination. SAR utilise une approche multi route basee sur des tables de routage pour
découvrir de différentes routes qui répondent aux exigences de QdS et de conservation de
I'énergie dans le réseau de capteurs. Le nceud source sélectionne une route particuliere parmi
toutes les routes découvertes pour l'utiliser dans la transmission d'un flot donné. Cette
sélection est faite en tenant compte des exigences de délai du flot et les intentions
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d'équilibrage de charge de la source. Les nceuds intermédiaires de la route choisie prennent en
compte la priorité du paquet au moment de le transmettre.

L'avantage de cette approche est sa capacité de supporter plusieurs classes de trafic.
Toutefois, son majeur inconvénient est l'utilisation des tables dans la mémoire des capteurs
pour réaliser le routage. En effet, cette table requiert une quantité significative de mémoire
dans chaque nceud capteur et, évidemment, cette méthode n'est pas extensible aux réseaux
assez grands. De méme, le fait qu'un paquet ne peut jamais changer de priorité empéche que
les nceuds réagissent a des changements inattendus dans le réseau.

Le protocole DARA (Distributed aggregate routing algorithm) [56] considére les
paramétres de QdS suivants: la fiabilité, le délai des transmissions, la consommation de
I’énergie, et défini deux types de paquets : paquets critiques et non critiques. La méme
métrique pondérée est utilisée pour les deux types de paquet ou la seule différence est qu’un
ensemble de nceuds de capacité énergétique élevée est élu pour router les paquets critiques.
Pour estimer le délai, les auteurs utilisent la théorie de file d’attente et suggerent une méthode
qui, en pratique nécessite une grande capacité de stockage.

Energy-Aware QoS Routing Protocol est un protocole avec gestion de la QdS pour les
RCSF. il utilise un schéma de priorités constantes c-a-d tous les paquets temps-réel sont
considérés comme étant de méme priorité [57]. Ce protocole se base sur le concept du
< codt-de-lien > qui est défini a partir de 1'énergie résiduelle de chaque nceud capteur,
I'énergie consommée pendant la transmission, le taux d'erreurs et d'autres parametres. Tout le
trafic du réseau est divisé en deux classes : best-effort et temps réel, au niveau de chaque
nceud, chaque classe de trafic est stockée dans une file d’attente séparée.

Le protocole recherche toutes les routes possibles. Par la suite, la source sélectionne celle
qui satisfait les exigences du délai de bout-en-bout du paquet, puis elle envoie le susdit
paquet au prochain nceud dans la route. Chaque nceud intermédiaire effectue  une
classification des paquets (temps-réel ou best-effort). L'algorithme utilisé par ce protocole ne
permet pas de bloquer les paquets best-effort. L’intérét de cet algorithme réside dans le fait
qu'il garantit la transmission des paquets best-effort tout en maximisant le débit du trafic
temps réel. Le principal inconvénient de cette approche est le manque de supporter différentes
priorités du trafic temps-réel. Dans une application multimédia, les paquets pourraient avoir
des exigences de QdS différentes, et pour ce motif, cette approche ne satisfait pas ce besoin.
D'autre part, l'algorithme qui calcule les routes multiples a besoin d'une connaissance
compléte de la topologie du réseau par chaque nceud. En effet, nous pouvons affirmer que
cette approche n'est pas évolutive.

PRAR [24] est un protocole de routage dit a temps reel souple : 1l essaie de garantir les
délais de communication exigés par les applications tout en consommant moins d’énergie. Il
se base sur I’hypothése suivante : plus 1’énergie est élevée plus les délais de transmissions
sont faibles. Ainsi le protocole établit un compromis entre la consommation d’énergie et les
délais de transmissions. On appelle vélocité le rapport entre la distance parcourue par un
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paquet et son délai de bout en bout. PRAR se base sur le routage géographique.
L’amélioration consiste a adapter dynamiquement la puissance de transmission selon les
exigences de I’application. En effet, RPAR considére chaque paquet a part lors du processus
de routage. Il transmet le paquet au nceud qui offre le meilleur choix en terme de
consommation d’énergie. Un nceud voulant transmettre un paquet calcule les vélocités
offertes par ses voisins (appelés choix de transmission). Il détermine ensuite ceux qui peuvent
offrir une vélocité superieure a celle requise par le paquet (la vélocité requise pour assurer
I’arrivée dans les temps du paquet) ; ce groupe de nceuds est appelé choix de transmissions
¢ligibles. Enfin, il estime le colit d’énergie qui sera consommée lors de la transmission du
paquet aux nceuds éligibles. Le prochain nceud choisi sera donc celui qui offre la vélocité
requise tout en consommant le moins d’énergie.

3.3.2 Lacouche transport

En général la couche transport fournit deux services principaux:

- Un service fiable de délivrance de données.
- Des mécanismes de contrdle de congestion.

Les Protocoles de la couche transport développés pour les réseaux filaires et pour les
réseaux sans fil ne peuvent pas étre implémentés directement dans les RCSF. Par conséquent,
la conception de nouveaux protocoles de transport pour les RCSF devrait prendre en
considération les points suivants:

+ Lafiabilité pour les deux modes de communication : Sink-Capteurs et Capteurs -Sink.

» L’utilisation des bons mécanismes de contrble de congestion pour augmenter
I'efficacité du réseau et économiser 1’énergie.

« L’auto-configuration pour s’adapter aux changements fréquents de la topologie du
réseau.

« La contrainte d'énergie.

Il existe plusieurs protocolesavec QdS pour la couche transport dont [2]:

Event-to-Sink Reliable Transport Protocol (ESRT) [58] s’exécute au niveau de la
station de base, et permet d’identifier les capteurs du réseau en minimisant 1’utilisation de
I’"energie. Ce protocole assure un transport fiable des données des capteurs vers la station de
base sans avoir recours a une mémoire cache au sein du réseau, ce qui minimise I'énergie
dépensée. De plus, ESRT est adapté aux RCSF car il ne repose pas sur l'identification des
nceuds mais plutdt sur celle de 1'événement détecté, quelle que soit sa source. ESRT permet
aussi de contrdler le flux de données (Capteurs-Sink).

Reliable Multi-Segment Transport (RMST) [59] est un protocole qui tire profit de la
corrélation des données transmises et utilise certains nceuds du réseau comme mémoire cache
pour garantir I'acheminement de I'information des capteurs vers le Sink. L'arrivée des données
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au Sink ne suppose par l'arrivée de tous les paquets transmis mais plutdt de I'information
globale qui est extraite de la corrélation et des données en cache, chaque fois que des paquets
sont perdus. Bien que ce mécanisme contribue a conserver I'énergie en minimisant les
retransmissions, il demeure peu adapté aux RCSF car il nécessite de la mémoire cache et une
certaine capacité de calcul au niveau de certains nceuds pour le calcul de la corrélation. ESRT
tire aussi profit de la corrélation entre les événements détectés. Cette corrélation est analysée
au niveau de la station de base, qui ordonne aux nceuds de diminuer leurs flux respectifs dés
qu'il détecte I'événement souhaité a partir des déférentes lectures corrélées, sans garantir les
arrivées individuelles des données envoyeées par chacun des capteurs.

Pump Slowly, Fetch quickly (PSFQ) [60], [2] : est un protocole de transport basé sur une
garantie locale d'arrivée des donnees, c'est-a-dire que chaque nceud intermédiaire doit
conserver une copie du paquet transmis en cache jusqu'a s'assurer que ce dernier est bien
arrivé au nceud suivant sur le chemin. Ceci évite de devoir transmettre le paquet perdu du Sink
vers le nceud destinataire, mais plutdt de corriger localement une perte de paquet. Cependant,
ce protocole ne permet pas de corriger localement la perte des paquets due a la congestion ou
la saturation des tampons.

Le Tableau 3.1 résume I'ensemble des 3 protocoles de transport discutés ci-dessus:

Caractéristiques
du protocole

ESRT

RMST

PSFQ

Résumé rapide
des opérations de

assure un transport
fiable des données

Se base sur la corrélation
des données transmises et

chaque nceud conserve
une copie du paquet en

taux de génération de

réduit les implosions des

protocole sans avoir recours a | utilise certains nceuds du | cache jusqu'a s'assurer
une mémoire cache, | réseau comme mémoire | qu’il est bien arrivé au
cache neeud suivant
Type de la Fiabilité De bout-en- | Fiabilité Saut-par-saut | Fiabilité Saut-par-saut
fiabilité bout (Hop-by-hop) (Hop-by-hop)
Direction de Capteurs = Sink Capteurs > Sink Sink > capteurs
circulation de
I'information
couche La couche transport | Les  couches  MAC, | La couche transport
d’implémentation transport et application
Type Pas d’acquittement NACKS NACKSs
d’acquittement
mécanisme de | Le ncud  Sink | La retransmission | Reéduire les
Contréle de mesure la | Possible grace aux | retransmissions
congestion congestion et fixe le | nceuds intermédiaires qui | inutiles

des calculs intensifs

plus d’énergie

paquets. NACK
consommation | Les nceuds récepteurs | La  transmission  de | L’opération qui
d'énergie consomment plus | données redondantes | consomme plus
d’énergie en raison | permet de consommer | d’énergie est la

transmission du grand
nombre de NACKs

Tableau 3.1 Caractéristiques des protocoles de la couche transport.
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3.3.3 Lacouche MAC

La couche liaison de données assure le transfére correcte des données entre les nceuds
dans un réseau étendu. La couche liaison de données est divisée en deux sous-couches: La
couche MAC « Media Access Control » et La couche LLC « Logical Link Control ». La
sous couche MAC gére I’accés au support de transmission selon le principe CSMA/CD, elle a
aussi un impact considérable sur la consommation énergétique globale d’un réseau de
capteurs, notamment via la mise en ceuvre des stratégies d’allocation du canal et de mise en
veille. La sous couche LLC permet d'établir un lien logique entre la couche MAC et la couche
réseau. La sous-couche LLC a pour réle de détecter les erreurs des données binaires issues de
la couche physique. En pratique, il est courant d’utiliser un code cyclique redondant (CRC)
pour vérifier I’intégrité des données regues [24].

a) La qualité de service au niveau de la couche MAC
Roles de la sous-couche MAC

La sous-couche MAC a pour réle de mettre en ceuvre les mécanismes suivants [24]:

- Les mécanismes d’accés au canal doivent permettre de gérer le contrdle d’acces et du
partage du canal entre les différents nceuds qui désirent communiquer dans un réseau.

- Les stratégies de mise en veille des capteurs ont pour objectif de réduire la
consommation d’énergie. Il est en effet essentiel qu’entre deux communications un
capteur soit mis en veille afin de préserver 1’état de charge de sa batterie. De plus, ces
stratégies sont indissociables des mécanismes d’accés au canal. Leur définition
impacte directement le comportement des mécanismes d’acces et réciproquement. Les
trames de communications définissent la mise en forme syntaxique des données issues
de la couche physique.

- Elles permettent entre autre d’initier les communications entre les entités, de gérer les
modes de communications ou encore de détecter les éventuelles erreurs introduites par
le canal de propagation. Leur mise en ceuvre passe généralement par I’insertion de
diverses informations (bits additionnels, entétes, somme de contréle ...) nécessaires au
récepteur pour déterminer le début et la fin d’une trame ou chaque champ utile qui la
compose (adresse, données, champs de synchronisation).

- La détection des erreurs introduites par le canal est quant a elle généralement réalisée
via une somme de controle (checksum en anglais) qui est insérée par 1’émetteur et
ensuite vérifiée par le récepteur via la couche LLC.

A travers la description des différents mécanismes mis en ceuvre par la couche MAC, il

apparait clairement que les protocoles MAC jouent un réle central sur la consommation
énergétique globale d’un réseau et plus particulierement dans un réseau de capteurs.
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Il existe deux grandes familles de protocoles MAC :

- les protocoles avec contention
- les protocoles ordonnancés (sans contention)

Protocoles avec contention, lorsqu’un nceud veut envoyer un paquet, il doit attendre que le
medium soit libre. Dans ce cas, il y a toujours des risques de collisions qui provoquent le
gaspillage d’énergie. En effet, minimiser les collisions entre les nceuds permet de réduire la
perte d'énergie.

Protocoles ordonnancés, chaque nceud se voit attribuer une fenétre temporelle durant laquelle
il pourra émettre des paquets. On évite ainsi les risques de collisions. Toutefois ceci nécessite
un coordinateur et la synchronisation des nceuds.

Ces deux familles de protocoles ne sont pas totalement disjointes et certains protocoles
utilisent des propriétés de ces deux familles.

Meécanismes de qualité de service au niveau de la couche Mac

Chaque méthode qui aide a améliorer la performance de la couche MAC et qui permet de
répondre aux exigences de qualité de service peut étre considérée comme un mécanisme de
qualité de service. Dans cette partie nous allons introduire les propriétés de ces mécanismes
et comment ils fournissent la QdS [61], [52]:

1) les mécanismes d'adaptation au niveau de la couche MAC assurent la qualité de
service en adaptant les parametres de fonctionnement des nceuds capteurs aux conditions du
réseau: le modele de trafic, la topologie du réseau, la probabilité de collision, 1’état du canal
etc. Pour que les nceuds capteurs peuvent fixés leurs parameétres de fonctionnement comme:
le cycle de vie, la taille de la fenétre de contention, et essayent d’accommoder le trafic offert
de facon plus efficace.

2) Controle d’erreur : le but principal des mécanismes de controle d’erreur est de réduire
la consommation de ’énergie lors du transfert des données. Il existe trois mécanismes
principaux utilisés pour le contréle d’erreur qui sont : Automatic Repeat Request (ARQ),
Forward Error Correction, (FEC) et Hybrid ARQ.

ARQ Automatic Repeat reQuest [62] (en francais requéte automatique de répétition) est
une méthode de contrdle d'erreur pour la transmission de données. Elle utilise des
acquittements et des timeouts pour parvenir a une transmission efficace de I'information. Un
acquittement est un message envoyé par le récepteur vers I'émetteur afin de lui montrer que la
trame (ou le paquet) de données émise a été correctement regue. Un timeout est un instant
précis situé apreés l'instant d'émission et dont I'écart avec ce dernier est égal a une durée
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spécifique ; si I'émetteur ne recoit pas d'acquittement avant le timeout, il retransmet le paquet
jusqu'a recevoir un acquittement ou dépasser un nombre prédéfini de retransmissions.

Le Hybrid ARQ (HARQ) [62] est une variante de I'ARQ possédant de meilleures
performances, en particulier lors des transmissions sans fil, au prix d'une complexité accrue.
Hybrid Automatic Repeat reQuest (hybrid ARQ ou HARQ) est une technologie qui permet la
transmission fiable de données sur un canal de communication qui peut engendrer des erreurs
de transmission. HARQ combine les principes de la retransmission, Automatic Repeat
Request (ARQ), et de la correction d'erreurs, Forward Error Correction (FEC).

Dans le cas d'un simple ARQ, des bits redondants sont ajoutés aux données a transmettre
pour permettre au récepteur de détecter d'éventuelles erreurs de transmission, par exemple au
moyen d'un contréle de redondance cyclique. Si le récepteur détecte une erreur de
transmission, il peut demander la retransmission des données a I'émetteur. Dans le cas d'un
HARQ, les données sont en outre encodées au moyen d'un code de Forward Error Correction,
qui ajoute également des bits redondants aux données originales et qui permet de corriger un
certain nombre d'erreurs sans retransmission. Si le nombre d'erreurs est trop élevé pour étre
corrigé par le FEC, le récepteur demande la retransmission a I'émetteur.

3) Suppression et agrégation des données : les Mécanismes de suppression et d’agrégation
des données tentent a minimiser les communications radios en réduisant la charge de trafic du
réseau, ce qui génére des économies d'énergie. La redondance peut étre éliminée par la
suppression de I’ensemble de messages dépendant du méme événement avant d'étre transmis
ou par la combinaison des données provenant de différentes sources. Cette élimination
empéche également les congestions causées par la surcharge, diminue ainsi la probabilité de
collision et améliore I'utilisation des ressources du réseau tel que la bande passante.

4) Contr6le d’énergie : L'idée principale du contrdle d’énergie est simplement d’ajuster
I’énergie de transmission des nceuds capteurs selon la puissance minimale requise pour une
transmission réussie. Plusieurs facteurs affectent L’énergie requise minimale tels que : la
fréquence des bandes, les conditions du canal sans fil (Par exemple, le bruit, les chemins
perdus...) et de la distance vers le récepteur.

Nous pouvons classer la réduction de la consommation d'énergie en tant que la principale
contribution de controle d’énergie pour 1’approvisionnement de la qualité de service.
Cependant, la nature dynamique des liaisons sans fil rend la mise en ceuvre du mécanisme de
controle d’énergie une tache difficile [61].

5) Clustering : Il est tres difficile de fournir une synchronisation globale dans les réseaux
de capteurs sans fil a cause du déploiement a grande échelle et le nombre important des
nceuds capteurs. Ce défi a mené au développement des mécanismes de clustering pour
simplifier la synchronisation en regroupant 1’ensemble de nceuds capteurs voisins. Le
groupement des nceuds en clusters permet de réduire la complexité des algorithmes de
routage, d’optimiser la ressource medium en la faisant gérer localement par un chef de cluster
(le Cluster Head aussi appelé caryomme), de faciliter 1’agrégation des données, de simplifier
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la gestion du réseau et en particulier I’affectation d’adresses, d’optimiser les dépenses
d’énergie par l'amélioration de la connectivité entre les nceuds et la facilité d’agrégation des
données, et enfin de rendre le réseau plus scalable. L’utilisation de clusters permet aussi de
stabiliser la topologie et la gestion du réseau si les tailles de clusters sont grandes par rapport
aux vitesses de nceuds mais cela ne fonctionne que dans le cas d’une faible mobilité. par
conséquent, ce mécanisme peut étre utilisé pour fournir une qualité de service en termes de la
consommation énergétique et de la fiabilité. Les algorithmes de Clustering peuvent étre
classés en statique et dynamique [61].

Les algorithmes de clustering statiques sélectionnent le chef et les membres du cluster une
seule fois durant le déploiement ou la phase d'initialisation du réseau et le rdle des nceuds ne
change pas. Toutefois, la durée de vie du réseau et la connectivité peuvent étre gravement
endommagée parce que le chef du cluster consomme beaucoup d'énergie et leur batterie
s'épuise rapidement. Les algorithmes de clustering dynamique reconstruisent les clusters et
modifient le chef de cluster en fonction de la topologie courante du réseau.

6) Différenciation de service : La différenciation de service est la technique principale
utilisée dans les réseaux de capteurs sans fil pour le support de la QdS. Cependant, utilisée
seule, elle n’est pas suffisante pour obtenir des garanties déterministes. La QdS dans les
réseaux de capteurs sans fil est donc largement best-effort [61].

Protocoles MAC

Les protocoles MAC peuvent étre classés en trois catégories ; basés sur la contention,
ordonnancés ou hybrides. Par la suite nous allons présenter un exemple pour chaque
catégorie:

S-MAC [63] est un protocole basé sur la contention. Un nceud utilisant S-MAC enchaine
un cycle divisé en une partie active et une partie inactive. Durant la partie active, il écoute le
canal et recoit et envoie des données. Durant la partie inactive il désactive son récepteur pour
préserver 1’énergie. Les nceuds se synchronisent entre eux pour qu’ils se réveillent et se
rendorment en méme temps. Ainsi ils adoptent un rendez-vous commun. Le fonctionnement
de cet algorithme est comme suit :

- Un nceud qui démarre écoute le canal.

- S’il découvre un nceud qui a déja choisi ses périodes actives et inactives, il adopte le
méme choix.

- Sinon, il choisit lui-méme ses périodes et annonce ses choix périodiquement.

- Si un nceud découvre qu’il n’a pas les mémes périodes que son voisin, il adopte les
deux.

S-MAC nécessite donc une synchronisation entre les nceuds pour assurer son bon
fonctionnement. Cependant, elle n’est pas aussi exigeante que pour un protocole du type

TDMA. En effet, S-MAC utilise des périodes actives assez longues, de I’ordre de centaines de
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millisecondes, par rapport a la dérive de 1’horloge interne. La partie active est elle-méme
divisée en deux parties ; une partie pour la transmission et la réception des messages de
synchronisation et une autre pour la transmission et la réception des paquets de données [24].
La figure 3.1 montre un exemple de fonctionnement de S-MAC.

Sleep Sleep
A [ -
;Sleep
B o ; -
Sleep Sleep
C e -

Time
Figure 3.1 Fonctionnement du protocole S-MAC.

T-MAC [64] est une amélioration de S-MAC. Le protocole propose une gestion plus
dynamique de la partie active. Un nceud transmet tous les messages en un burst au début de la
partie active. De plus, I’intervalle maximal de contention est fixe (CW dans IEEE 802.11).
Ainsi toutes les transmissions sont décalées au début de la partie active. De cette fagcon, un
nceud se rendort s’il ne regoit rien pendant un temps TA.

PEDAMACS [65] est un protocole MAC de type TDMA. 1l repose sur deux hypothéses de
base. Premierement, le réseau est composé d’une station de base (SB) et d’un ensemble de
capteurs sans fil. La SB peut atteindre tous les capteurs en un seul saut alors que les messages
généreés par les capteurs ont besoin de plusieurs sauts pour atteindre la SB. Deuxiémement, les
capteurs génerent des messages d’une fagon périodique.

Le fonctionnement de PEDAMACS s’opere en quatre phases, toutes dictées par la SB. A
chaque fois, la SB envoie un message annoncant le temps de début et de fin de chaque phase.
La premiére phase est celle d’apprentissage de la topologie, durant laquelle tous les capteurs
déterminent leurs topologies locales, a savoir leurs voisins, leur pere et les neeuds interférents.
Ensuite, la phase de collection de la topologie commence. Durant cette phase, tous les nceuds
transmettent leurs topologies locales a la BS. Aprés 1’apprentissage de la topologie du réseau
(les deux premiéres phases), la SB ordonnance les slots de transmission et de réception de
tous les nceuds du réseau et diffuse le résultat. Cette phase s’appelle la phase
d’ordonnancement. A 1’issue de cette phase tous les nceuds commencent & suivre
I’ordonnancement et peuvent transmettre et recevoir des données. Notons que la
synchronisation se fait toujours par rapport aux messages transmis par la SB puisqu’elle est
capable d’atteindre tout le réseau en un seul saut. Les nceuds peuvent transmettre des données
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de surveillance ainsi que des données de mise a jour de topologies (détection de nouveaux
voisins par exemple). La derniére phase est celle d’ajustement, durant laquelle les nceuds et la
SB mettent a jour leurs topologies locales et I’ordonnancement des slots, respectivement. Les
phases d’apprentissage et de collection de la topologie sont exécutées une seule fois alors que
la phase d’ajustement s’exécute d’une maniére périodique.

PEDAMACS élimine le probléeme de synchronisation en utilisant un nceud capable
d’atteindre tout le réseau. L’hypothése adoptée par cette approche en limite son déploiement.
L’économie de I’énergie se fait a travers I’utilisation de TDMA par les capteurs sans se
soucier de la synchronisation et de 1I’ordonnancement.

Z-MAC [66] est un protocole MAC hybride. Il change dynamiquement de mode de
transmission entre CSMA et TDMA en fonction de la charge actuelle du réseau. Z-MAC
utilise CSMA comme protocole de base pour 1’accés au support (en fait il utilise B-MAC)
mais emploie un ordonnancement de type TDMA pour améliorer la résolution de contention
entre les nceuds. Le temps est divisé en slots. Au début du déploiement, chaque nceud se verra
attribuer un slot en utilisant DRAND, un algorithme distribué¢ d’affectation de slots élaboré
par les mémes auteurs de Z-MAC. DRAND garantit que les slots des nceuds se trouvant a
deux sauts entre eux ne se chevauchent pas. Une fois le slot affecté, le nceud 1’utilise pendant
chaque période prédominée, appelée trame. Ce nceud devient le propriétaire du slot. A
I’opposé de TDMA, un nceud peut envoyer des données a n’importe quel slot avec Z-MAC.
Par contre, le nceud propriétaire a la priorité pour envoyer ses données au cours de son slot. La
priorité est implémentée en ajustant la fenétre de contention initiale pour garantir aux nceuds
propriétaires un acces privilégié au canal de transmission au cours de leurs slots respectifs.
Bien qu’un nceud propriétaire ait un acces privilégié au cours de son slot, sa priorité n’est pas
absolue parce que les transmissions ne démarrent pas forcément au début de chaque slot (a la
différence de TDMA, on peut transmettre plusieurs messages dans un slot). Cependant, si un
nceud détecte une charge importante, il en informe ces voisins qui a leur tour informent les
leurs. On passe ainsi a un mode de transmission selon lequel chacun de ces nceuds ne peut
transmettre que pendant son slot. Ceci permet d’éviter les problémes de collisions dues au
probleme du terminal caché qui influent énormément sur la performance du réseau lorsque la
charge augmente.

Z-MAC se veut tolérant aux erreurs de synchronisation. Au début du déploiement, Z-
MAC effectue une synchronisation globale de tous les nceuds, nécessaire pour le bon
fonctionnement de 1I’ordonnancement. Ensuite, chaque noeud exécute en local un protocole de
synchronisation a "faible-cout". Ce protocole s’inspire d’une technique utilisée dans
RTP/RTCP. Chaque nceud transmet un message de synchronisation pour 100 messages de
données transmis. Les performances de Z-MAC sont supérieures a celles de B-MAC pendant
les moyennes et les hautes charges du réseau mais sont inférieures lorsque la charge est faible.
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Méthodes d’accés au canal

CSMA vs TDMA

Un défi important dans les réseaux de capteurs sans fil est la gestion des collisions dues a
un transfert de données simultané entre deux nceuds sur le méme support.

Les protocoles de contrble d’accés au support (MAC) ont été développés essentiellement
pour essayer d’éviter ce genre de collisions en aidant les nceuds a décider quand et comment
ils peuvent accéder au support. A ce propos, nous allons essayer de dégager les principales
techniques d’accés au médium dans les réseaux de capteurs sans fil qui sont :

- TDMA (Time Division Multiple Access).
- CSMA (Carrier Sense Multiple Access).

Dans le cas des acces TDMA [67], [68], on affecte a chaque nceud un slot de temps durant
lequel il peut envoyer ses données. Les relais aussi disposent de leur propre slot de temps. En
effet, suivant la qualité du canal qui le lie avec un relais donné, la destination classe les relais
suivant cette qualité et affecte les premiers slots aux meilleurs relais. Apres la transmission
des données par la source, chaque relais entend le canal. Quand le time slot d’un relais arrive
et que personne n’a déja relayé le paquet, le relais déduit que c’est lui le meilleur et qu’il doit
relayer le paquet.

Dans le cas d’un acces CSMA [68], [69] toutes les étapes de la coopération se font par
compétition au canal. Les relais estiment les qualités des liens qui les lient a la destination
et/ou a la source, ensuite calculent un temporisateur proportionnel a ces qualités et entrent en
compétition pour étre élu comme relais.

Le relais ayant les meilleurs liens aura le temporisateur le plus court et accede en premier
lieu au canal. Suite a cette contention, des collisions peuvent avoir lieu si les temporisateurs
sont trés rapprochés. Grace a la connaissance du planning des voisins a deux sauts, il permet
d’organiser les transmissions des nceuds et de réduire les collisions. Finalement, chaque
fois qu’un nceud possede des données a envoyer, il informe ces voisins. Ensuite la décision de
routage est prise localement suivant la disponibilité des ressources et des graphes de
contention.

Une deuxiéme solution proposée pour diminuer ces collisions est d’utiliser une tonalité
d’occupation du canal. La figure 3.2 represente cette solution. Apres 1’échange de RTS/CTS,
le relais qui va émettre le paquet de confirmation du choix de relais envoie une tonalité
d’occupation du canal. Quand les autres candidats entendent cette tonalité, ils annulent leurs
envois programmeés. La source commence par la suite la transmission des paquets de données
(DATAL sur la figure 3.2), le relais relaye le paquet (DATAZ2 sur la figure 3.2) et la
destination finalise la communication par I’envoi d’un acquittement.
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Figure 3.2 M¢éthode d’accés au canal CSMA.

Protocoles MAC avec gestion de la qualité de service dans les RCSF

Protocoles basés sur la différenciation de service

PSIFT [70] est un protocole MAC avec QdS conc¢u principalement pour les
applications orientées événement (event-driven), il est basé sur le protocole SIFT, qui exploite
la propriété de corrélation spatiale des réseaux de capteurs. PSIFT suppose que les R
premiers des N rapports d'un événement détecté sont la partie la plus importante du message
et doivent étre transmises avec une faible latence. Ces R rapports seront suffisantes pour le
nceud Sink afin d’identifier avec précision I'événement et éventuellement d’éliminer la
redondance qui diminue a la fois la probabilité de collision. Les auteurs ont proposé deux
méthodes pour supprimer les redondances inutiles "Explicit ACK" et " Implicit ACK". Ce
protocole se base sur la méthode CSMA (Carrier Sense Multiple Access) et fournit une
différenciation de trafic en modifiant I'espace inter-trame (IFS) et la taille de la fenétre de
contention (CW) de chaque classe de trafic (voir la figure 3.3).

Avantages et inconvénients: Bien que PSIFT pourrait étre un choix judicieux pour les
applications de type event-driven, il est presque impossible a étre utiliser pour les autres
types d'applications (Query-Driven, ...). Par ailleurs, I'élimination de la redondance peut
aboutir a des données peu fiables. Le mécanisme de suppression des Rapports diminue la
charge de trafic dans le réseau, cet avantage du PSIFT doit étre utilisé afin de minimiser la
consommation d'énergie du réseau.
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Figure 3.3 La différenciation de service dans PSIFT.

Le protocole (Dynamic duty cycle and adaptive contention window based QoS-MAC

protocol) proposé par Saxena et al. Dans [71] vise a améliorer la qualité de service des
transmissions multimédia dans les RCSF et d'économiser I'énergie sans violer les contraintes
de QdS. Ce protocole utilise ’approche CSMA / CA et assure trois types de trafic dans le
réseau: le streaming vidéo, trafic non temps réel et best effort.
Fondamentalement, ce protocole permet de surveiller périodiquement le mouvement des
neeuds capteurs et le médium, collecter des statistiques sur le réseau tels que: les
transmissions échouées, le type de trafic transmis. En conséquence, le protocole mis a jour la
taille de la CW et la durée de vie adaptative, en se basant sur les informations collectées.

Avantages et inconvenients: Le fonctionnement trés dynamique du protocole s'adapte bien
aux changements de la topologie du réseau, mais aussi il introduit une surcharge et complexité
importante.

PR-MAC [72] consiste a attribuer des priorités différentes pour chaque type d’événement
surveillé par les nceuds capteurs et offrir une différenciation de service pour ces événements
par la variation de la taille de la CW et IFS pour chacun d’entre eux. Le nceud émetteur
transmet une petite impulsion pour la réservation du support physique et pour échanger les
RTS-CTS. Par conséquent, les collisions peuvent se produire pendant la transmission dans le
cas des nceuds possédant des priorités identiques. Le mécanisme d'acquittement est achevé
par la diffusion des signaux par le nceud Sink vers tous les nceuds du réseau. En outre, les
acquittements au sens inverse ne sont pas implémentés.

Avantages et inconvénients: le mécanisme d’acquittements utilisé par le nceud du Sink
nécessite un nceud Sink trés puissant en énergie ce qui semble non pratique. En outre,
I’absence des acquittements entre les neeuds capteurs provoque la non fiabilité du protocole.
PR-MAC effectue une réservation du médium sans échanger les messages RTS-CTS, ce qui
réduit le trafic de contréle.
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RL-MAC [73] est un protocole MAC inspiré de S-MAC et qui utilise la technique
d’apprentissage par renforcement afin de déterminer la meilleure taille de la période active.
Pour un nceud donné, 1’adaptation de la taille de la période active se base sur les observations
des paquets correctement regus et transmis par lui ainsi que le nombre d’échecs de
transmission de ses voisins. Ainsi, I’objectif est de minimiser la consommation d’énergie et le
nombre de paquets perdus a cause du probleme de sommeil trop précoce (“early sleeping™).
RL-MAC implémente trois classes de trafic. La différenciation entre eux se fait en variant la
taille de la CW pour chaque type de trafic [24].

L’avantage de RL-MAC est I’adaptation de la période d’activité en fonction du trafic.
Cependant, la complexité de 1’algorithme d’adaptation peut constituer un handicap pour son
implémentation sur les capteurs sans fil.

Le protocole Q-MAC [24], [74] utilise 1’ordonnancement local (intra-nceud) pour
sélectionner le prochain paquet a transmettre et un ordonnancement inter-nceud pour arbitrer
I’accés au canal de transmission. Le protocole adopte un systéme multi-files d’attentes (cinq
files) pour classifier les paquets selon leur priorité et se base sur les algorithmes MAX-MIN
équitable et PGPS pour la sélection du prochain paquet a servir. La classification se fait selon
la priorité du paquet du point de vue application, le nombre de sauts traversés, 1’énergie
restante du nceud et la charge pondérée de la queue. L’ordonnancement inter-nceud utilise un
protocole d’accés aléatoire avec une gestion souple de la priorité (en anglais "Loosely
Prioritized Random Access"). Le temps est divisé en parties actives et parties inactives avec
un rapport cyclique fixe, comme dans S-MAC. La partie active est divisée en trames. Une
trame représente un échange RTS-CTS-DATA-ACK et consiste en une période de contention
(PC) et une période de transmission (PT). Durant la PC les nceuds ayant des données a
transmettre essayent d’établir un échange RTS-CTS afin de réserver le canal, i.e. ils
transmettent un message RTS et attendent la réception du CTS, le premier qui établit cet
échange gagne I’accés au support. La PC est divisée en cing sous périodes de contention,
chacune attribuée a une priorité ; la premiére étant attribuée a la plus haute priorité. De cette
facon les nceuds qui ont des messages plus urgents échangent des trames RTS-CTS les
premiers. Le fonctionnement de Q-MAC suppose une synchronisation globale du réseau. De
plus, I"utilisation d’un rapport cyclique fixe le rend peu adapté aux variations du volume et de
la nature du trafic.

PQ-MAC [75] vise a utiliser les caractéristiques avantageuses des deux protocoles avec
contention et ordonnancés et utilise un systeme hybride pour le partage du support. La
synchronisation de [I'horloge globale, la découverte des voisins et, par conséquent
I’assignement des slots sont effectuées pendant la phase d'installation et suivi par la phase de
transmission ou la délivrance des données réelles a eu lieu.

Le protocole QOMOR [76] (A QoS-aware MAC protocol using Optimal Retransmission)
utilise un mécanisme de retransmission optimale. 1 est congu pour les réseaux de capteurs
intra-véhiculaire, Ce protocole assume que les nceuds capteurs n'ont que la capacité de
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transmission e-i. Les nceuds capteurs ne peuvent recevoir aucun acquittement du nceud Sink
et ne peuvent pas deétecter les collisions.

Avantages et inconvénients: le co(t réduit des nceuds capteurs, la transmission
unidirectionnelle des données et I'absence de synchronisation entre les nceuds permettent au
protocole QOMOR d’étre une solution simple pour les réseaux de capteurs a un seul saut.
Cependant, il est trés difficile d'atteindre un niveau acceptable de probabilité de délivrance de
trames avec des délais minimes pour des réseaux denses et cet objectif devient plus difficile
lorsque la taille des trames est grande.

I-MAC [77] utilise un schéma hybride TDMA / CSMA pour I'acces au médium. Il existe
deux phases pendant 1’exécution : la phase d'initialisation dans laquelle la découverte des
voisins, I’affectation des slots, la synchronisation globale se produisent, et la phase de
transmission, pendant la quelle le temps est divisé en slots. Ce protocole propose trois niveaux
de priorité prédéfinis attribués a chaque nceud capteur en fonction de son réle dans le réseau.
I-MAC utilise des priorités dynamiques ou les nceuds capteurs définis leurs niveau de
priorité en fonction de leurs propres observations locales telles que : la charge de trafic,
I'énergie restante et la distance vers le nceud Sink. Les auteurs proposent un algorithme
d'ordonnancement appelé DNIB dont lequel les slots de temps sont attribués a chaque nceud
capteur en se basant sur cet algorithme. Le nceud propriétaire du slot de temps a garanti
I’acces a cet emplacement par I'emploi de I’ AIFS (Arbitration Interframe Space). Si le nceud
propriétaire n'a pas des données a envoyer et si le slot est libre les autres nceuds non
propriétaires peuvent transmettre leurs données. La différenciation de service entre les nceuds
non-propriétaires est assurée, en adoptant différentes tailles de CW pour chaque niveau de
priorité.

Avantages et inconvénients: Malgré que le protocole I-MAC combine les points forts des
deux schémas TDMA et CSMA, mais il reste toujours faible dans la synchroniser I'norloge
qui est un inconvénient fameux de 1’approche TDMA. Cependant la mise a jour des
informations de voisinage, I’attribution des slots de temps dans un réseau de capteurs tres
dynamique est un défi majeur.

Diff-MAC [78] est un protocole MAC avec QdS et avec différenciation de service. Il est
basé sur la méthode d’acces au canal CSMA / CA. Diff-MAC vise a améliorer I'utilisation
du canal par I'utilisation des mécanismes efficaces de différenciation de services tout en
fournissant une délivrance équitable et rapide des données. Diff-MAC est appliqué
principalement dans le domaine des réseaux de capteurs sans fil multimédia qui transportent
souvent un trafic hétérogene.

Diff-MAC repose sur quelques caractéristiques fondamentales pour fournir de la qualité de
service:
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- La fragmentation et la transmission des messages sous forme de fragments
(trames) ce qui permet de réduire le colt de la retransmission en cas de
défaillance au niveau de la couche MAC.

- Diff-MAC est capable de régler sa taille de CW selon les exigences du trafic afin
de réduire le nombre de collisions et diminuer le délai de bout-en-bout.

- Diff-MAC adapte la durée de vie des nceuds capteurs avec la classe de trafic
dominante et tente a équilibrer la consommation d'énergie et le délai.

Avantages et inconvénients: Le protocole Diff-MAC est utilisé dans le cas des
applications multimédias parce qu’il s’adapte rapidement aux changements des conditions
du réseau. Cependant, le suivi des statistiques d’un réseau dynamique est une opération
complexe.

Protocoles spécifiques a I’application

EQOSA [79] est un protocole MAC hybride congu principalement pour supporter la QdS
pour la transmission des vidéos et des images dans les réseaux de capteurs.
Fondamentalement, EQ0SA utilise des sessions avec des tailles dynamiques en ce basant sur
le nombre des nceuds capteurs actifs et leurs charges de trafic. Durant la période de
contention, chaque nceud indique s’il a des données a transmettre Ou non.

Avantages et inconvénients: EQ0SA souffre du probléme traditionnel de synchronisation
du temps de I’approche TDMA.. En outre, il a besoin de cluster-head trés puissant au sein du
réseau de capteurs pour réaliser la répartition des slots de temps.

Le protocole proposé par Suriyachai et al. Dans [80] fournit un support de qualité de
service en donnant des bornes déterministes de délai et de fiabilité pour chaque nceud, ce
protocole présente une bonne solution pour les applications nécessitant des garanties du délai
et de la fiabilité. Cette approche est basé sur un schéma TDMA sans collision. La
consommation d'énergie est optimisée par I’emploi de différents cycles de vie pour chaque
nceud capteur.

Avantages et inconvénients: Suriyachai et al. MAC n’est pas extensible pour les réseaux a
grande échelle. En outre, méme s’il peut minimiser le délai et assurer la fiabilité, il est
impossible d'obtenir des bonnes performances de débit a cause de la réservation de toute une
période pour un transfert de données unique.

Protocoles avec support de QdS indirect

Dans les sections présidentes nous avons présenté une variété de protocoles Mac avec
gestion de qualité de service. Dans cette partie une autre famille qui est celle des protocoles
avec gestion de qualité de service indirect (e.i fournir une qualité de service n’est pas leurs
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principal objectif) est introduite. La plus part de ces protocoles s’adaptent aux conditions du
réseau courant et offre des meilleures performances de qualité de service.

WiseMac [61] est basé sur CSMA non persistant et utilise une technique appelée
"échantillonnage de préambule" pour minimiser la consommation d’énergie causée par
I’écoute du canal ("idle" listening). La technique d’échantillonnage de préambule est
sensiblement identique a celle de 1’écoute a faible puissance utilisée par B-MAC. Les deux
techniques ont été développées relativement au méme moment. WiseMAC propose une
amélioration de cette technique qui consiste a apprendre les temps de réveil des nceuds
voisins. Ceci permet d’utiliser un préambule de plus courte durée, transmise juste avant le
début de 1’écoute du canal du nceud récepteur. Cette optimisation améliore I’énergie
consommeée pour la transmission d’un paquet ainsi que le débit maximal du réseau. Les
informations de synchronisation sont envoyées dans les acquittements, WiseMAC suppose
que toutes les transmissions sont acquittées.

Le mécanisme de synchronisation introduit un risque de collision systématique, dans le cas
ou plusieurs nceuds envoient régulierement des paquets au méme récepteur.
Pour pallier ce probleme, les auteurs proposent un mécanisme de réservation basé sur la
longueur du préambule. Les nceuds choisissent une taille variable du préambule a transmettre
avant le réveil du récepteur. Ainsi, le nceud ayant le plus long préambule gagnera 1’acceés au
support et transmettra ses données le premier. WiseMAC utilise aussi un bit "encore™ dans ces
paquets afin d’informer le récepteur s’il y a encore des paquets a lui transmettre par le méme
émetteur. Ceci permet d’éviter que le récepteur ne se rendorme dés la réception du premier
paquet et d’envoyer ainsi un burst de données a un méme récepteur en utilisant un seul
préambule.

I-EDF [81], [24] est un protocole MAC qui offre des garanties temps réel dures en termes
de délai de bout-en-bout. Le protocole adopte une structure cellulaire du réseau ou chaque
cellule est assimilée a un hexagone et utilise une fréquence différente de celles de ses voisins.
Dans I-EDF, le temps est divisé en trames et tous les nceuds du réseau sont synchronisés.
L’acceés au canal pour les nceuds appartenant a une méme cellule se fait selon
I’ordonnancement EDF; le paquet ayant la plus courte échéance est transmis le premier. Cela
suppose que tous ces nceuds connaissent a tout moment les paquets et leurs échéances qui
seront transmis a I’intérieur d’une cellule, ce qui est possible puisque les auteurs supposent
que le trafic échangé est ou bien périodique ou bien apériodique mais une période de
génération minimale connue. Un routeur est placé au milieu de chaque cellule pour assurer la
communication inter-cellulaire. Il est capable d’émettre et de recevoir sur des fréquences
différentes au méme temps (utilisation de deux transceivers). Des trames prédéfinies sont
allouées a ces routeurs pour assurer la communication. Dans chaque trame le routeur transmet
sur la fréquence du prochain saut. Notons que tous les routeurs transmettent sur une des six
directions possibles, définies par 1’hexagone, et changent de direction d’une fagon cyclique. I-
EDF suppose un déploiement hexagonal et précis du réseau ainsi qu’une synchronisation
globale de tout le réseau afin d’offrir des garanties temps réel. Ces restrictions
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supplémentaires limitent son champ d’application. [-EDF n’a pas de considération pour la
consommation d’énergie.

LWT-MAC [82] repond efficacement aux changements sporadiques des réseaux de
capteurs. Jiang et al. Propose un algorithme flou (fuzzy algorithm) dont 1’objectif est de
réduire le taux d’erreur de données, et de prolonger la durée de vie du réseau par 1’ajustement
de I’énergie de transmission des nceuds capteurs.

Lump [83] est un protocole qui fonctionne entre la couche liaison et la couche réseau. Il
peut étre considéré comme un protocole MAC. Lump utilise le mécanisme d’agrégation de
données pour fournir la QoS. Le but de ce protocole est de réduire les communications radio
et de minimiser la consommation d’énergie.

QBCDCP [84] supporte la transmission des vidéos et des images par I’utilisation de la
technique de clustering dynamique et fournit des garanties de délai et de bande passante.
LMAC [85] est un protocole MAC basé sur TDMA. Le temps est divisé en trames, elles
méme divisées en slots. Chaque nceud se verra assigner un slot pendant lequel il peut
transmettre un paquet de données. Pendant son slot, un nceud transmet un message de controle
suivi éventuellement d’un paquet de donnée s’il en a un a transmettre. Tous les nceuds doivent
se réveiller au début du slot pour recevoir le message de contréle. Seul le destinataire reste
actif pour recevoir le paquet de données par la suite (ils se rendorment tous s’il n’y a rien a
transmettre). L’émetteur et le récepteur se rendorment a la fin de la transmission du paquet.
L’ordonnancement des slot se fait d’une fagon distribuée. La synchronisation s’effectue pas-a-
pas en commencant par le coordinateur du réseau. Les deux opérations se font simultanément
au démarrage du réseau comme suit. Le coordinateur démarre le réseau et choisit un slot.
Pendant son slot il va transmettre son message de contréle a tous ses voisins permettant a la
fois de les synchroniser et de les informer de I’ensemble des slots libres. Les voisins vont
donc se synchroniser puis ils vont choisir a leur tour un slot libre au hasard. Ces nceuds
transmettent leurs messages de contr6le pendant la trame suivante, indiquant aussi la liste des
slots libres. Si deux voisins choisissent le méme slot, les nceuds voisins ont la responsabilité
de les informer. L’opération se poursuit aprés d’une manicre incrémentale jusqu’a ce que tous
les nceuds soient synchronisés et un slot soit réservé par chacun d’entre eux. Notons qu’un
nceud ne gagne le contréle d’un slot qu’apres la consultation des slots libres de tous ses
voisins. Le nombre total des slots a réserver est fixé dés le départ.

Comparaison des différents protocoles MAC avec gestion de la QdS

Dans le tableau 3.2, nous avons résumé les aspects géenéraux de tous les protocoles Mac
avec gestion de QdS discutés dans les sections présidentes :
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. . . Sensibilisation
Diff. de | Assignement | L’adaptatio - i I
Protocole Type — de priorité n du trafic Synch a Dénergie | Complexité | Scalabilité
PSIFT
CSMA v Dynamique Non Non Non Réduite Bien
Saxena et v . . Oui ) .
al. MAC CSMA Statique Oui Non Elevée Bien
PR-MAC . g .
CSMA v Statique Non Non Non Réduite Faible
RL-MAC . . . . i
CSMA v | statique Oui Non Oui Elevée Bien
-MAC . i .
Q CSMA v Hybride Non Non Oul Moyenne Bien
PQ-MAC | TpmA Oui
\/ H 7 .
ICSMA Statique Non Local Elevee Faible
o0MOR i
Q AIfH v Statique Non Non Non Réduite Faible
I-MAC TDMA . . Non .
v
ICSMA Dynamique Oui Local moyenne Faible
Diff-MAC | TDMA . . Oui . .
v
/CSMA hybride Oui Non Elevée Bien
EQoSA TDMA . Oui Faible
ICSMA - - Oui Local moyenne
Suriyacha
ietal Réseau . .
MAC TDMA - - Non atendu Oui Moyenne Faible
Tableau 3.2 Comparaison des protocoles MAC avec gestion de QdS.

Le schéma ci-dessous est un résumé général des différentes familles des protocoles MAC

avec gestion de QdS :
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Protocoles MAC avec gestion de la QdS

Protocoles avec différenciation du service

La plus part des protocoles MAC avec gestion de
la QdS offre une différenciation de service par la

variation de :

- La taille de la CW.

- Probabilité de sélection des slots de

contention
- La durée des IFS

- Coefficients d'adaptation

Protocoles spécifiques a I’application

Ces protocoles sont proposés pour répondre aux
exigences de QdS spécifiques aux applications
comme: Les transmissions multimédia, les
communications véhiculaires etc. lls essaient de fournir
la QdS par I’emploi de plusieurs mécanismes comme :

- Adaptation aux changements
- Suppression et agrégation des données
- Controle d’erreur
- Clustering.
Ex : EQ0SA, Suriyachai et al. MAC.

Statique

Exemples de Criteres:
- La classe de trafic
- Type de la source.
- Le contenu des
données

Ex: Saxena et al.
MAC, PR-MAC,
QOMOR etc.

Dynamique

Exemples de Criteres:
- Le nombre de sauts
restant

- Le nombre de sauts
Traversé

- Durée de vie des
paquets

- L'énergie restante

Ex : PSIFT, I-MAC.

Hybride

La différenciation de
service est fournie en se

basant sur
des criteres multiples, a la
fois statiques et
dynamiques.

Ex : Q-MAC, Diff-MAC

Figure 3.4 Classification des protocoles MAC avec gestion de la QdS.

3.3 Conclusion

Dans ce chapitre, nous avons analysé les exigences de QdS imposées par les principales
applications des réseaux de capteurs, et nous avons affirmé que la notion de QdS de bout-en-
bout utilisée dans les réseaux traditionnels peut ne pas étre suffisante dans les RCSF, nous
avons listé les principaux défis de qualité de service posés par les caractéristiques des
réseaux de capteurs et de faire un état de I'art sur les protocoles des couches : transport,
Réseau, MAC, qui se trouvent dans la littérature traitant de tels sujets.

Cependant, toutes ces solutions sont basées et congues selon le paradigme de

« ’architecture en couche » :

chaque couche fonctionne indépendamment par rapport aux

autres : par conséquent elles sont congues et optimisées séparement. 1l en va de méme pour les
mécanismes de QdS proposes.
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Une approche coopérative ou l'adaptation est coordonnée entre les différentes couches
d'une plateforme, est appelée Cross-Layer, afin d’exploiter la pleine connaissance du statut de
réseau rassemblé a différentes couches. Ces couches peuvent étre adjacentes, ou méme non
adjacentes dans la pile protocolaire. Cette approche, par définition, viole le concept strict des
modeles OSI et Internet en couches.

Le chapitre suivant présente en détail 1I’approche Cross-Layer avec les différents types
d’architectures a communication cross-layer existantes.
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4.1 Introduction

Dans le modéle de couche OSI, le role de chaque couche est d’offrir des services a la
couche supérieure adjacente. L’intérét de ce modele de communication est de garder une
transparence pour éviter que les couches supeérieures connaissent le détail des autres couches
inférieures. Toutes les communications doivent s’effectuer a travers des interfaces prédéfinies
par le protocole utilisé dans chaque couche. Ceci a donné comme résultats, une facilité de
standardisation des protocoles de communication, une aisance dans le développement de
nouveaux protocoles de toutes les couches, en plus de I’interopérabilité entre différents
réseaux et équipements. Malgré tous ces avantages, ce modele n’est pas tres flexible, car les
communications s’effectuent de maniére stricte et prédéfinie. Cela peut mener dans certains
cas a une utilisation moins efficace des ressources du réseau, et par conséquent, a une
dégradation de la qualité de service, notamment dans les environnements dynamiques. Ceci a
motivé des chercheurs a adopter le modéle de cross-layer [86]. Les solutions par adaptation et
coopération cross-layer cherchent a augmenter les performances globales des communications
de bout en bout du systeme pour répondre aux besoins de QdS des utilisateurs. L’objectif est
d’améliorer les performances en exploitant I’interaction entre les couches des différents
niveaux du modele OSI [53].

Dans ce chapitre, nous introduisons 1’approche cross-layer, on décrit brievement les
objectifs du concept cross-layer dans les RCSF. Nous abordons, par la suite les trois
architectures cross-layer existantes et on termine par I'énumération des protocoles Cross-layer
avec QdS pour les RCSF.

4.2 Concept Cross-Layer

La conception Cross-Layer se référe a la conception de protocole en exploitant activement
les dépendances entre les couches afin d’obtenir des gains de performance : une couche se
base sur certains détails de conception d’une autre couche. Ces couches peuvent Etre
adjacentes, ou méme non adjacentes dans la pile protocolaire [87].

L’approche cross-layer peut étre vue comme une approche coopérative ou l'adaptation est
coordonnée entre les couches multiples du systétme de communication. En adoptant le
concept Cross-Layer, on perd le luxe d’une conception simple et indépendante des protocoles.

En résumé, la flexibilité de I’approche Cross-Layer aide a améliorer les performances de
communication de bout en bout. Cependant, 1’approche Cross-Layer peut augmenter de
maniere significative la complexité de conception. En effet, le systtme de protocoles en
couches permet aux concepteurs de pouvoir facilement optimiser une couche sans avoir a
faire face a la complexité et I’expertise associé des autres couches [87].
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Principalement, on distingue quatre classes de communication Cross-Layer:

- Communication upward: les couches supérieures requierent des informations provenant
des couches inférieures.

- Communication downward: les couches supérieures fournissent des parametres de
configuration aux couches inférieures.

- Communication bidirectionnelle: deux couches différentes peuvent collaborer entre elles
en échangeant des informations.

- Communication entre les couches adjacentes: plusieurs couches adjacentes sont congues
ensemble pour former une « super couche ». Ainsi, le service fourni par cette super
couche est la collection des services fournis par ces couches adjacentes.

4.3 Importance de I’approche inter-couches (Cross-Layer) dans les RCSF

Les exigences rigoureuses des réseaux de capteurs poussent de plus en plus vers la
conception des solutions sous une architecture inter-couches. En effet, afin d’atteindre les
performances souhaitées sous multiples contraintes (QdS, énergie, distorsion, sécurité, ...), les
protocoles et les algorithmes des couches MAC, réseau, transport et application sont amenés a
fonctionner d’une manicre encore plus interactive. Dans un tel contexte, chaque couche est
consciente de I’importance des données en cours de traitement pour 1’ensemble du systéme.

Les approches basées sur le concept du Cross-layer permettent généralement d’obtenir de
meilleures performances par rapport aux approches qui respectent la notion d’abstraction des
couches définie dans le modéle OSI [88]. Cependant, ces approches sont généralement plus
complexes a mettre en ouvre et sont généralement moins compatibles avec les protocoles et
normes existants et peuvent étre, ainsi difficilement réutilisable. Cela donne naissance a un
compromis entre performance et interopérabilité.

4.4 Les Types d’architecture Cross-Layer

Il est possible de classifier les possibilités d’architectures Cross-Layer en trois catégories :
Architecture Cross-layer a base de communication directe, architecture Cross-layer a base de
communication indirecte et architecture Cross-layer a base de nouvelles abstractions [87].
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4.4.1 Architecture Cross-layer a base de communication directe

Cette architecture permet aux couches, méme si elles ne sont pas adjacentes, de
communiquer directement entre elles (voir la Figure 4.1), afin d’optimiser la QdS par
exemple. Pour cela, il est nécessaire de créer des nouvelles interfaces, d’intégrer des nouvelles
routines aux couches qui leurs permettront la réception et le traitement des données
Cross-Layer. Cependant, il faut noter que le nombre de routines a implémenter sera variable
selon le nombre de protocoles a satisfaire. De plus, cette méthode ajoute un certain nombre de
contraintes telles que le ralentissement de 1’exécution du code puisque le code Cross-Layer a
été ajouté, par conséquent une mise a jour difficile a maintenir.

Couche tran
Interface existante
Couche ré _ Nouvelle interface

J—
Couche phis'|_

Figure 4.1 Architecture Cross-layer a base de communication directe.

4.4.2 Architecture Cross-layer a base de communication indirecte

Une deuxieme catégorie permet les interactions inter-couches via une entité intermédiaire
commune (voir Figure 4.2). Cette architecture permet de conserver le fonctionnement normal
de la pile protocolaire, d’ou une compatibilité avec I’architecture classique en couches. Cela
permet donc de maintenir tous les avantages inhérents a une architecture modulaire en
couches isolées, tels que la robustesse ou la facilit¢ d’évolutivité. De plus, cette méthode
permet une évolution continue de 1’entité cross layer, par ajout ou suppression de protocoles.
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tité

édiaire

” Interface existante ” Nouvelle interface

Figure 4.2 Architecture Cross-layer a base de communication indirecte.

4.4.3 Architecture Cross-layer a base de nouvelles abstractions

Une troisiéme catégorie s’abstrait complétement du modeéle en couche (voir. Figure 4.3),
elle est donc bien plus flexible mais elle viole complétement les préceptes du modéle en
couches. Dans cette approche le concept d’architecture en couches est totalement abandonné,
puisque plusieurs couches peuvent étre couplées ensembles afin de construire une sorte de
super couche, qui peut gérer différentes taches dans le réseau. Cette nouvelle approche Cross-
layer permet d’offrir une forte flexibilité avec un minimum de problémes.

?ﬁ‘ ” Nouvelle interface
I ' Couche protocolaire

Figure 4.3 Architecture a base de nouvelles abstractions.
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4.5 Protocoles Cross-layer avec QdS pour les RCSF

Les RCSF restent un cas particulier de réseaux, parce que leur fiabilité implique non
seulement la simple livraison de données, mais aussi leur capacité de détecter les informations
a transmettre (des parametres physiques par exemple). Pour accomplir ces taches, il existe un
fort besoin de coopération entre les différentes couches (physique, réseau, etc.) ainsi qu’une
bonne couverture de la zone surveillée.

Donc, I’intérét d’adopter une stratégie de conception cross-layer pour les RCSF est presque
évident, sans oublier que cette conception doit se réaliser avec beaucoup d’attention.

Certains travaux de recherche ayant adopté le concept Cross-layer afin d’améliorer les
performances du réseau de capteur sans fil de bout en bout pour répondre aux besoins de QdS
des applications [89].

Dans cette section, on s’intéresse aux protocoles cross-Layer qui proposent des
améliorations afin d’assurer une meilleur QdS.

4.5.1 Le protocole QUATTRO

Le protocole QUATTRO (QUAIity-of-service-capable clusTer-based Time-shared
ROuting-assisted MAC protocol) [90], [91] combine les fonctionnalités des protocoles de
routage et des protocoles MAC. Il se base sur les fonctions suivantes:

Découverte de route et ’attribution d’une valeur pour chaque route.

Sélection de la route et réservation des ressources le long du chemin.

Formation des clusters et collecte des informations sur les interférences des clusters.
L’assignement de la fenétre de contention pour chaque cluster pour éviter les
interférences.

5. Lareconfiguration

AwnhE

La clé pour garantir les exigences de qualité de service est la sélection de la route
satisfaisante les ressources nécessaires. L’utilisation des mécanismes d’évitement de
collisions et la meilleure utilisation des états des nceuds capteurs permettent de garantir de la
QdS et d’économiser 1’énergie.

A. La découverte de route

La premiére étape du protocole QUATTRO est la découverte d'un ensemble de routes
entre chaque nceud capteur et le nceud Sink et I’affectation d’une valeur de pondération a
chacune de ces routes. Cette procédure consiste en quatre phases briévement expliquées :
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I’algorithme fonctionne en utilisant les informations de mise a jour diffusées périodiquement
par le nceud Sink appelées : RPRI dont le but de permettre a chaque nceud de découvrir la
route primaire vers le Sink. Le format de ce message est présenté dans la figure 4.4 :

mtype{ mid r nid [ bid [ cst [ path ’

mtype : type de message (RPRI or RALT)

mid: numéro de séquence de mise a jour de route
nid: identificateur du nceud émetteur

bid : identificateur du nceud le plus proche du Sink
cst : nombre de sauts vers le Sink

path : I’ensemble de nceuds traversés par le messages

Figure 4.4 Format de message de découverte de route.

Lorsqu’un neeud recoit un message de mis a jour pour la premiére fois, il marque le nceud
émetteur du message comme étant un nceud pere et rediffuse le message. Cela se poursuit de
maniére récursive jusqu'a la réception du message par tous les nceuds du réseau.

La deuxiéme phase consiste a transmettre un nouveau message de type: RALT ce
message est généré par chaque nceud capteur pour informer ces voisins de I'ensemble des
routes alternatives découvertes.

Dans la troisieme phase, chaque nceud capteur enverra un message WPRB a travers
chacune des routes découvertes. Lorsqu’un nceud capteur regoit un de ces messages, il
incrémentera le compteur du nombre de routes ( num_routes ) et retransmettra le message. Le
nceud Sink quand il regoit le message automatiquement il va mettre a jour table des routes.

Finalement, le nceud Sink envoie comme réponse un message WRSP & travers toutes les
routes stockées dans la table de routage. La figure 4.5 montre le format des messages WPRB
et WRSP. A la réception du message WRSP, le nceud va le retransmettre apres avoir
modifié le champ énergie du goulot d’étranglement avec sa propre valeur. De méme, si la
valeur de ce champ est supérieure a I'énergie restante, elle sera mise a son énergie disponible.
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mtvpe‘ mid ‘ r-nid [ path ’

mtype : Type de message WPRB

mtype mid r-nid h'-:gfk Energy r-path
mtype : type de message (RPRI or RALT)
mid: numéro de séquence de mise a jour de route
r-nid: identificateur du nceud destinataire
path : le chemin entre les nceuds capteur et le nceud Sink
b-neck : énergie

r-path : le chemin inverse, du Sink vers les nceuds capteurs .

Figure 4.5 Format des messages WPRB et WRSP.

B. Sélection de la route et réservation des ressources

La deuxiéme étape est la réservation des ressources le long du chemin. Les routes sont
réservées lien par lien. Lorsqu’un lien est réservé avec succés les nceuds deviennent des
membres d'un cluster et le nceud qui accepte a transmettre le trafic devient le CH. Avant de
commencer le processus de réservation le nceud Sink diffuse un message RSINT pour
indiquer qu'il est temps pour commencer la phase de réservation. A la réception de ce
message par les nceuds voisins, ils répondent a leurs tours par un message RSINT au Sink.

mtype[ mid r r-nid r nid ’

mtype : Type de message (RSNIT)

mtype mid r-nid nid Breg il Ba  Seq

mtype : Type de message (RSRQ)

mtype mid r-nid nid rp-nid | rg-nid | Breg i Bar ~ Seq
mtype : Type de message (RSRP)

mtype mid r-nid nid Breg = oM Seq

mtype : type de message (RSACK)

mid: numéro de séquence de mise a jour de route

r-nid: identificateur du nceud récepteur du message

rg-nid : identifiant du nceud demandant la réservation

rp-nid : identifiant du nceud destinataire

Breq : la largeur de bande passante a réserver

Bai : la largeur de bande passante alternative

seq : séquence de réservation

Set up/ tear down : indique si la réservation doit étre up ou down
aaree/ disaaree : accepter la réservation ou refusé

Figure 4.6 Format du message de réservation.
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Comme le montre la figure 4.6, ce message contient les identificateurs de 1’émetteur et du
récepteur. Ensuite, le nceud choisit aléatoirement une de ses routes et enverra un message
RSINT au neeud suivant.

La gestion de la bande passante sera comme suite. Tous les nceuds commencent avec une
bande passante disponible égale a R (le taux de données réeel transmises a travers le canal sans
fil), cette valeur dépend de la couche physique et de la politique d'acces au support.

La Figure 4.7 montre une description du processus de réservation. En effet, un ensemble de
messages de controles est utilisé afin de mettre en place la réservation de la bande passante:
RSRQ, RSRP, et le message RSACK. Le message RSRQ peut étre généré pour établir ou
pour annuler une réservation. Le message, RSRP est utilisé pour envoyer une réponse
positive ou négative. Enfin, le message RSACK est envoyé afin de confirmer la bonne
réception de la réponse.

Neeud 1 Neeud 2 Neeud 3 Sink
RSINT RSINT RSINT
N ] RSINT
RSINT SINT | — ——
SRQ
RSRP
RSACK

——RSACK | RSRQ
[

RSRP

RSP
RSACK
[———— | RrsrQ

RSRP
RSACK

)

«------- Message d’Overhead

Figure 4.7 La phase de réservation.

C. Collecte des informations sur les interférences
Les informations relatives aux interférences entre des clusters voisins doivent étre

collectées pour permettre 1’ordonnancement des temps de réveilles des différents clusters afin
éviter les chevauchements. Pour ce faire, a la fin de la phase de reservation de la route, le
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nceud Sink diffuse un message CISTART (start of cluster-interference information collection)
qui sera diffusé sur le réseau. Les nceuds feuilles doivent étre les premiers qui commencent la
collecte des informations d’interférences des clusters. Chacun de ces nceuds doit envoyer un
message CIINFO a son CH qui contient la liste des clusters interférents. Quand le CH recoit
le message CIINFO de I’un de ses membres il mettra a jour la liste des clusters interférents

détectés.

Neeud 1 Neceud 2 Nceud 3 Sink
CISTART
CISTART
CISTART
CIINFO(leaf)
CIINFO(CH2)

CIINFO(CH2)
CIINFO(CH3)

Figure 4.8 la phase de collecte des informations sur les interférences des clusters.

D. L’affectation de la fenétre de contention

En se basant sur les informations collectées dans la phase précédente, le nceud Sink aura
suffisamment d'informations pour assigner des fenétres d'activités aux différents clusters de
telle maniere qu'ils n'interferent pas les uns avec les autres.

E. La reconfiguration
Le cluster Head (CH) peut consommer plus d’énergie parce qu’il doit étre en réveille
pendant deux fenétres d’activités non seulement pour envoyer ses propres données collectées,

mais en outre il doit transmettre celles des membres du cluster. Par conséquent, il faut faire
une redistribution efficace de la consommation d'énergie.
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45.2 Le protocole CL-MAC

Le protocole CL-MAC [98] fait partie de la classe des protocoles MAC fondés sur la
notion d’inter-couches, faisant interagir par collaboration (non pas par fusion) les deux
couches adjacentes : la couche réseau et la couche MAC. Son objectif primordial est
I’efficacité énergétique. Il permet d’éliminer les principales causes de gaspillage d’énergie et
de diminuer sensiblement la latence en présence d’applications particuliéres sensibles au délai
de delivrances de données de bout en bout et pour les quelles le protocole CI-MAC peut étre
un candidat potentiel. Les applications sensibles au délai, lorsqu’un événement anormal aura
lieu, existent en pratique : par exemple la détection de feu de foret, détection d’intrus,
assistance a des personnages agées ou handicapées et surveillance a distance de la santé
d’édifices publics, et surveillance a 1’aide de capteurs vidéo d’une infrastructure importante.
Dans ces applications, I’événement détecté est considéré comme un message urgent qui devait
étre transmit rapidement au Sink pour une intervention urgente. Afin de répondre aux
exigences imposées sur le comportement du CL-MAC, il est nécessaire de réduire
considérablement la latence au niveau MAC lorsqu’il s’agit de transmettre ce type de données
urgentes depuis une source vers le Sink.

Ne:ud en mode No:ud en mode
veille actif
0.9, W o Sink
X v .
é " Y > el
O\ ',"6;‘;" Sl Z J v
L th)(,. cTs o« F
$1 S - N o 5 ennerr y V!
A'\‘ (k) (P P ) < ‘ S
o -\ | 2°/ %
st £ - Al o4 22D’
» B g < >4
A 58 < c S5 .
B8’

O Neeud capteur Traficsensibleaudélai  susessnsad Message de diffusion

8 Nesudrelais w———p Cheminurgent

Figure 4.9 Modeéle de fonctionnement du protocole CL-MAC.
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La couche MAC assure 1’acceés au medium selon un calendrier a deux états par alternance
veille/Réveil (Sleep/Weakup) adaptif identiguement au protocole T-MAC et les nceuds sont
localement et périodiquement synchronisés comme c’est le cas du protocole Z-MAC. Les
nceuds capteurs du réseau sont déployés aléatoirement dans une surface géométrique de forme
linéaire ou sous forme de grille. La phase de synchronisation des nceuds suit celle du
déploiement [99].

4.5.3 Autres protocoles Cross-layer avec QdS pour les RCSF

Le protocole TREND « Timely, Reliable, Energyefficient and Dynamic » [53], [92] est
proposé pour les applications de contrdle industriel utilisant les RCSF. Les auteurs
soutiennent 1’approche basée sur les interactions complexes entre des protocoles de
différentes couches du modé¢le OSI pour atteindre le maximum d’efficacité. Le protocole
TREND permet la collaboration entre I'algorithme de routage, la couche MAC, et le contrdle
de l'alimentation pour satisfaire la fiabilité et la latence désirées. Ceci est obtenu grace a un
processus d'optimisation avec un objectif de minimiser la consommation d'énergie. Dans ce
protocole, le mécanisme de routage est divisé en routage statiqgue pour manipuler les
communications inter-clusters, et le routage dynamique, pour gérer les communications inter-
nceuds. Le protocole de routage est associé¢ a une couche MAC hybride TDMA/CSMA-CA.

Dans [93], les auteurs proposent 1’algorithme ADAPT « ADaptive Access Parameters
Tuning » comme étant un Framework Cross-Layer distribué pour les RCSF qui integre les
standards IEEE 802.15.4 et ZigBee. L’objectif de cet algorithme est d’assurer un maximum
de fiabilité avec une communication efficiente en énergie. ADAPT emploie un module
d'adaptation qui interagit directement avec toutes les couches de la pile ZigBee. Pour faciliter
les interactions, ce module est réalisé sous la forme d'une composante verticale qui a un acces
direct a chaque couche de la pile protocolaire. Les résultats de simulation ont montré que ce
mécanisme donne de meilleures performances en termes de taux de délivrance de paquets et
consommation d’énergie par message transmis [53].

Le protocole CLEEP (Cross-Layer Energy-Efficient Protocol) [94] introduit un nouveau
concept qui consiste a proposer une stratégie Cross-layer basée sur I’interaction des couches
Physique, Mac et Réseau. CLEEP obtient en premier temps 1’énergie de transmission
minimale entre deux nceuds, et maintient par la suite des tables de nceuds voisins au niveau de
chaque nceud dans le réseau. Ces tables sont utilisées par la couche réseau afin de construire
des chemins de routage économiques en énergie. De plus, le protocole CLEEP utilise les
informations de routage de la couche réseau afin de déterminer le plan d’activation des nceuds
capteurs au niveau de la couche Mac. Ainsi, la durée de mise en veille des nceuds capteurs
peut étre considérablement optimisée.
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Les recherches proposées dans [95] présentent une architecture inter-couches (cross-
layer) qui combines les performances des deux couches (MAC et réseau) afin d’optimiser la
consommation d’énergie dans les réseaux de capteurs sans fil. Les nceuds capteurs générent
un RTS contient également les informations de destination finale et un CTS contenant
I'adresse du nceud émetteur, de telle sorte, lorsque le temporisateur NAV du nceud expire
seulement ce nceud se réveille et les autres reste en mode sommeil, ce qui méne a une
efficacité énergétique.

Dans [96], [97] les auteurs ont proposé une unité de contrle cross-layer (XLCU) pour
fournir de la QoS dans les RCMSF. Ils ont pris en compte le transfert géographique pour
contréler les flux et les exigences de bout-en-bout de la QdS. De plus, le XLCU controle
I'ordonnancement et I’assignement de la durée de 1'impulsion radio UWB (TH-IR-UWB),
pour éviter les collisions. Cette solution présente des meilleures performances en termes
d’augmentation du debit et de la fiabilité et la réduction du délai de bout-en-bout.

Le protocole CREC (A cross- layer, reliable and efficient communication protocol) [98]
implémente les fonctionnalités des trois fondamentaux paradigmes de communication qui
sont : I’accés au support, le routage efficace et le contrdle de congestion. Cette solution
permet d’améliorer les performances du réseau, d’économiser 1’énergic et de réduire le délai
de bout-en-bout.

4.6 Conclusion

Le design Cross-layer a prouvé son efficience par rapport a 1’approche classique en
couches. L’application de ce nouveau concept dans les RCSF a engendré des gains de
performances de communication de bout en bout, que ce soit au niveau de la gestion efficace
des ressources (économie d’énergie) ou de la qualité de service. En effet, I’exploitation de
I’interaction entre plusieurs couches protocolaires permet d’éliminer toute forme de
redondance et de concevoir des protocoles robustes. Néanmoins, 1’intégration de 1’approche
Cross-layer dans la conception des RCSF reste un domaine trés récent. Dans ce chapitre, nous
avons présenté un état de l’art sur les solutions inter-couches récentes adressant la
problématique de qualité de service dans les RCSF. Nous avons commencé d’abord par une
description du concept cross-layer ainsi que ces différents types d’architectures. Finalement,
nous avons listé quelques protocoles avec qualité de service basés sur une architecture cross-
layer.

Le chapitre suivant sera dédié a la présentation de la premiere solution que nous

proposons dans le cadre d’assurer la qualité de service dans les RCSF, qui consiste en un
protocole de communication avec différenciation de service pour supporter de la QdS.
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Chapitre 5: Protocole avec différenciation de service pour une QdS pour les RCSF

5.1 Introduction

Précédemment, nous avons présenté un état de 1’art sur les différents protocoles de
communication basés sur la qualité de service et dédiés aux différents types de réseaux
(réseaux filaires, Ad hoc et réseaux de capteurs sans fil). Ces derniéres années, la recherche
dans ce domaine fut tres fructueuse avec de nombreuses propositions et améliorations de ces
protocoles. Cependant, dans certaines applications, ces protocoles ne répondent pas a toutes
les exigences et attentes. Par ailleurs, la recherche dans les réseaux de capteurs est ouverte
pour de nouvelles idées afin d’optimiser encore les protocoles existants pour obtenir des
meilleures performances.

Dans ce chapitre nous présenterons notre premiére contribution de recherche dans le
domaine de qualité de service. La solution propose un nouveau protocole de communication
avec Qualité de service nommé QoS-HEEP (Hybrid Energy Efficient Protocol with Quality of
Service for WSN), basé sur le mécanisme de différenciation de service afin de faire la
distinction entre les deux types de trafics, trafic temps réel et non temps réel. Le protocole
proposeé est une extension du protocole HEEP, tout en garantissant une qualité de service pour
le trafic temps réel avec une haute priorité qui se distingue du trafic non-temps réel qui est
d’une basse priorité. Ainsi, le trafic entrant est servi en fonction de sa priorité.

Ce chapitre est organisé comme suit: les deux premiéres sections étudient respectivement
le concept de base du protocole HEEP ainsi que le mécanisme de différenciation de service.
La section 5.4 décrit le protocole QoS-HEEP, bien que I’évaluation des performances et les
résultats expérimentaux sont discutés dans la section 5.5.

5.2 Concept de base du protocole HEEP

Le protocole HEEP combine les avantages des deux approches (approche basée cluster
utilisée par le protocole LEACH [99], [100] et approche basée chaine du protocole PEGASIS
[101]). L’organisation des nceuds appartenant au méme Cluster sous forme d’une chaine
permet d’améliorer et de réguler la dissipation de 1’énergie et par conséquent de réduire la
charge sur le CH (cluster-head). En effet, les nceuds communiquent uniquement avec leurs
proches voisins et non pas directement avec leur CH ce qui permet d'économiser de 1’énergie
et d'offrir une meilleure utilisation de la largeur de la bande. L’agrégation des données au
niveau de chaque nceud dans la chaine réduit la quantit¢ de données échangées entre les
nceuds et leur CH, ce qui a pour effet de préserver les réserves d’énergie de ces derniers.
Quant a lui agrége les données recues avec les siennes et les transmet a son autre voisin
jusqu’a atteindre le CH qui les transmet directement a la BS ou en utilisant 1’approche multi
sauts pour préserver d’avantage d’énergie. Autrement dit, dans cette nouvelle organisation
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(grappe a chaines), tous les nceuds du cluster transmettent leurs données collectées a leurs
CHs respectifs en se reliant a travers la chaine, tandis que chaque CH doit recevoir les
données collectées des nceuds entétent de la chaine [102].

A Tlinverse de LEACH, le nombre de nceuds qui communiquent avec le CH est
considérablement réduit. Ceci implique une meilleure économie d’énergie et prolonge le
temps de vie des CHs, car si ces derniers meurent (épuisent leur réserve d’énergie), tous les
nceuds du cluster vont perdre leur pouvoir de communication avec la BS et par conséquent le
cluster tout entier est considéré comme invalide (ne communique pas avec la BS).

Le protocole HEEP adopte le concept de la rotation aléatoire du réle de CH proposé par
LEACH, qui regule la dissipation de I’énergiec permettant d’éviter que les nceuds choisis
comme CHs meurent plus rapidement. Cependant, par opposition & LEACH, HEEP réutilise
le concept de PEGASIS, il organise les nceuds du cluster sous forme de chaine, ce qui a pour
effet de prévenir que les nceuds les plus éloignés des CHs épuisent leurs réserves d’énergie.
En ce qui concerne 1’accés au medium (Media access), la méme méthode proposée dans
LEACH a été utilisé, ou les CHs établissent un plan de transmission (TDMA schedule) qui

attribue a chaque nceud le temps exact pendant lequel il doit transmettre ses données
collectées [8].
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Figure 5.1 Organisation des nceuds dans le réseau.

5.2.1 Les grandes étapes du protocole HEEP

Le déroulement du protocole HEEP est divisé en plusieurs cycles d’exécution. Chaque
cycle commence par une phase d’initialisation dans laquelle les clusters a chaines sont formés
et les CHs sont ¢lus, suivie d’une phase de transmission ou les données collectées sont
transmises a travers les chaines aux CHs, ces derniers les transmettent a leur tour a la station
de base. Les nceuds doivent étre synchronisés de fagon a participer a la phase d’initialisation
en méme temps. La Figure 5.2. montre les étapes d’exécution du protocole HEEP. A chaque
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phase de transmission, tous les nceuds appartenant au méme cluster sont délégués pour la
tache de la collecte des données (tache a faible consommation énergétique), tandis que la
tache la plus colteuse en énergie (la tache de transmission des données vers la BS) est
assignée au nceud possédant la plus grande réserve d'énergie, ce dernier est le CH. Cela
signifie que HEEP délégue la tache la plus colteuse en énergie a un seul nceud dans le cluster
a chaque phase de transmission et assigne la tache de collecte aux nceuds restants, méme s’il y
a plusieurs nceuds puissants dans le cluster. Afin de minimiser les problémes d’interférence et
d’overhead, la durée de la phase d’initialisation est fixée de facon a étre beaucoup plus petite
par rapport a la phase de transmission.

Initialization Transmission Network life

Figure 5.2 Les étapes d’exécution du protocole HEEP.

Le colt énergétique de la phase d'initialisation est trés faible comparé a la phase de
transmission, et dépend du nombre de nceuds dans le réseau et la distance de la BS par rapport
au réseau, nous pouvons l'estimer par la régle suivante [8]:

i=N
Z (q| Eelect +qi Efsd 2toBS ) (51)

i=1
ou:

q; : est la taille d'un paquet de controle transmis par un neeud i,

E... : estl'énergie consommée par les circuits électroniques (énergie de calcul),

elect

E. :estl'énergie perdue dans I'espace de transmission,

S

d,gs - est la distance géographique entre un nceud i et la station de base, et N est le nombre de
neeuds vivants dans le réseau.
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Le total d'énergie initiale dans le réseau est défini par I'équation suivante:

Ewa =NE, (5.2)

E, est ’énergie initiale de chaque nceud dans le réseau et N est le nombre de nceuds du
réseau.

La durée de vie du réseau est divisée en plusieurs phases de communication (cycle). Nous
estimons le nombre de ces dernieres par 1’équation suivante :

_E (5.3)
N b round E ound

Ou E,,.4 estle total d’énergie consommée durant une phase de communication. Celle-Ci est

calculée suivant 1’équation (5.4) :

E = q [2N E + N E DA + N Efsd 2tonextnode + E mpd 4CHtoBS ] (54)

round elect

Epa est ’énergie consommée durant I’agrégation des données, dg.zs €St la distance
moyenne entre les CHs et la BS, d, .o €St la distance moyenne entre les nceuds voisins
dans la chaine, q est la taille des paquets de données a transmettre, N est le nombre de CHs

dans le réseau E, et E_  représentent I’énergie perdue dans I’espace de transmission. Etant

p
donné que les distances de transmission sont réduites, le nombre de phases de communication
est impérativement optimisé. Le total des distances de transmission peut étre calculé par la
formule suivante :

d o ZH\/(X i X j )2+(Y iY i )zdxdy (5.5)

Ou X jetY jsont les coordonnées du prochain nceud dans la chaine de transmission.
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5.3 Mécanisme de différenciation de service pour les RCSF

Dans un réseau de capteurs sans fil, un nceud peut avoir plusieurs types de données
captées. Ces données peuvent avoir des différents niveaux d’importance. Quelques
applications du RCSF nécessitent la transmission du trafic temps réel par les nceuds capteurs.
Toutefois, ce trafic temps réel exige une petite latence et une grande fiabilité.

Pour cela, la différenciation de service est la technique principale utilisée dans les réseaux
de capteurs sans fil pour le support de la QdS. Cependant, utilisée seule, elle n’est pas
suffisante pour obtenir des garanties déterministes. La QdS dans les réseaux de capteurs sans
fil est donc largement best-effort [103]. Le premier volet dans la différenciation de service est
la classification du trafic, i.e. la spécification de la priorité de chaque paquet circulant dans le
réseau. Le choix peut étre statigue ou dynamique. Dans le premier cas, une priorité est
attribuée au paquet dés sa création, elle ne change pas au cours de sa traversée du réseau
[104]. L’attribution peut étre en fonction du type de trafic de la donnée captée ou n’importe
quel ordre spécifié par les concepteurs du réseau. Dans le deuxieme cas, la priorité varie
pendant la traversée du paquet. Elle dépend par exemple, du nombre de sauts traversés, du
nombre de sauts restants, de 1’énergie restante d’un nceud, de I’échéance du paquet et de la
charge subie. Le deuxiéme volet concerne les mécanismes mis en ceuvre pour la
différenciation de service. Dans les réseaux de capteurs sans fil, elle se base essentiellement
sur la variation des parametres du protocole d’accés en fonction de la priorité du trafic [105].

La différenciation de service est I’'un des mécanismes de base de la QdS. Elle prend tout
son sens lorsque le réseau est amené a gérer plusieurs classes de trafic, qui ont chacune leurs
exigences. Tel est le cas pour les réseaux de capteurs sans fil. En effet, les flux de donnees
peuvent tre plus ou moins urgents a transmettre. Il est clair qu’implémenter un mécanisme de
différenciation de service est une nécessité afin de gérer ces différentes classes de flux.

Les classes définies par le modele DiffServ sont les suivantes :

Expedited Forwarding (EF) : il s’agit d’une classe de trafic nécessitant une faible latence.
L’accent est mis sur les délais de transmission. Les paquets de la classe EF sont envoyés
prioritairement sur le lien par rapport aux paquets best effort.

Assured Forwarding (AF) : cette classe est destinée aux applications sensibles a la perte des
paquets. Les paquets appartenant a cette classe doivent étre éliminés le plus rarement possible
en cas de congestion. Par contre, aucune garantie n’est fournie sur les délais.

L’architecture DiffServ autorise jusqu’a 64 classes de trafic. Les deux exemples ci-dessus
ne sont pas les seules politiques applicables. On peut aisement imaginer d’implémenter des
classes offrant des garanties sur la gigue (variation du delai) par exemple.
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5.4 Protocole QoS-HEEP (Hybrid Energy Efficient Protocol with Quality of
Service for WSN)

5.4.1 Mécanisme de rétrocontrole « feedback control » pour I’agrégation de données

Pour améliorer les performances du réseau précisément dans 1’agrégation de données, nous
avons utilisé un mécanisme rétrocontréle qui adapte dynamiquement le degré d’agrégation de
données dans chaque nceud capteur en fonction de la charge du réseau ; un mécanisme de
rétrocontréle est requis pour contréler le délai du réseau de telle sorte que les contraintes de
temps soient respectées. Le mécanisme « feedback control » a été récemment introduit dans le
RCSF, particuliérement dans le processus d’agrégation de données [106]. Ce mécanisme
permet dynamiquement d’adapter le degré d’agrégation de données en fonction des conditions
de la charge du réseau tout en respectant le temps d’application [107]. Une importante
considération dans I’utilisation de cette approche d’agrégation pour les RCSF est de quantifier
les contraintes fondamentales pour laquelle chaque capteur est congu pour résoudre les
problémes d’optimisation des performances. Les contraintes de base sont 1’énergie, le temps
et le contenu de I’information. Le mécanisme de rétrocontréle a prouvé son efficacité avec la
possibilité de contrbler méme si des erreurs avaient été commises pendant la phase de
modélisation ou lorsque I'environnement change.

Le mécanisme feedback control pour lequel nous avons opté a été proposé par Tarek
Abdelzaher et al. dans [106]; Il a pour but d’assurer une optimisation distribuée de la
performance en maintenant un délai acceptable lors de la délivrance des données avec une
consommation d'énergie réduite grace a un degré d'adaptation d'agrégation de données qui
peut éventuellement améliorer la durée de vie du réseau et montrer une performance
fondamentale [108].

Ce mécanisme est basé sur deux types d'agrégation de données : I'agrégation avec perte et
sans perte. En agrégation sans perte, les paquets de données sont concaténés en paquets plus
grands sans perte de données. L'agrégation avec perte garantit la consommation d'énergie
méme si le réseau n'est pas trés chargé. Le protocole proposé est congu de telle sorte qu'il
détermine de facon adaptative le type et la quantité d'agrégation de données requise afin de
respecter les contraintes de délai de bout en bout. Tout d'abord, le systéme de contrdle décide
du type d'agrégation en fonction de la charge du réseau. En effet, I'agrégation sans perte est
effectuée tant que la charge de réseau est inférieure a la capacité du systeme. L'agrégation
avec perte n'est invoquee que lorsque la capacité du systéme est dépassée.

Le systeme de contrdle repose essentiellement sur la quantification de la capacité du réseau
qui consiste a quantifier la quantité d'informations pouvant étre transmises par le réseau. Il est
préférable d'utiliser une nouvelle notion de capacité qui est la capacité en temps reel notée
CRT qui est pertinente pour les applications temps réel. Pour déterminer la quantité
d'agrégation requise pour chaque type, deux boucles de rétroaction sont utilisées: boucle de
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rétroaction (feedback loop) pour I'agrégation avec perte et boucle de rétroaction pour
I'agrégation sans perte.

Boucle de rétroaction pour I'agrégation avec perte

La Boucle de rétroaction d'agrégation avec perte est activée lorsque la quantité de donnees
générée par les capteurs du réseau dépasse la capacité du systéme. Le controleur de cette
boucle essaie d'équilibrer entre le temps désiré et la quantité d’informations délivrées. Ainsi,
la boucle avec perte doit contrdler le degré d'agrégation de sorte que le débit est maximisé
[106].

La somme des utilisations synthétiques de toutes les sources de données peut étre
supérieure a celle du nceud Sink lorsqu’on utilise la boucle d’agrégation avec perte, car la
quantité des données génerées dans le réseau est supérieure a celles délivrées au nceud Sink. I
est souhaitable de concevoir un schéma d'agrégation qui maximise la capacité totale en temps
réel; La solution qui maximise la capacité doit étre symétrique par rapport a l'utilisation
synthétique. L'utilisation synthétique U de chaque nceud dans un chemin de communication
de longueur N doit satisfaire I'équation suivante [108]:

U@-uU/2) 3
1-U N (5.6)

Le paramétre & dépend de la politique d’ordonnancement utilisée pour ordonner les paquets
de données sortants du lien.

On obtient:

U<l+a- /1+ (22
N N (5.7)

Pour maximiser le débit des informations temps réel, le contr6leur local au niveau de chaque
nceud tente & conserver son utilisation synthétique identique a la valeur indiquée dans le coté
droit de I’inégalité (5.7). Par conséquent, 1’utilisation synthétique deésirée Ugesiea €St donnée
par I’équation suivante :
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U desired — 1+ N& _\fl_'_ (Ng)Z
(5.8)

Boucle de rétroaction pour I'agrégation sans perte

La boucle d'agrégation sans perte est utilisée pour optimiser la consommation d'énergie et
réduire les délais seulement lorsque le systéme n'est pas surchargé. Pour adapter le degré
d'agrégation de données sans perte, cette boucle mesure le délai moyen de transmission d'un
paquet, appelé Naggr. Le degré d'agrégation par défaut Nagyr est égal a 1, qui se produit lorsque
la charge du réseau est faible. La Boucle de contrble d'agrégation sans perte est générée
périodiquement dans un intervalle choisi de maniére aléatoire T, pour mesurer le délai de la
couche MAC D (k) et ajuster le degré d'agrégation, N a4q (K). Cette valeur represente le délai
moyen de la couche MAC de tous les paquets transmis dans ce dernier intervalle. Le systeme
ensuite utilise un contréleur pour éliminer les erreurs. 1l est donné par:

SN o (K =PN . (k =D’ (k) (5.9)
Avec:
P: le gain du contr6leur.
€ (k ) =D (k ) - Ddesired (510)

5.4.2 Modéle de différenciation de service

Le modele que nous adoptons pour supporter la QoS dans le réseau de capteurs sans fil est
celui présenté par M. Yaghmaee et D. Adjeroh dans [105]. Ce modele a été implémenté sur le
protocole HEEP pour garantir la QdS dans le réseau. Ce modéle peut supporter deux types
différents de classes de trafic qui sont:

Expedited Forwarding (EF): classe associée aux trafics temps réel.
Assured Forwarding (AF): classe associée aux trafics non temps réel.
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Le trafic non-temps réel (AF) peut étre divisé en trois niveaux d'importance en fonction de
leurs exigences en ressources du réseau. Nous considérons quatre types de classes de trafic: le
trafic temps reel (la classe EF), le trafic non temps réel avec une haute priorité (classe AF1),
le trafic non temps réel avec une priorité moyenne (classe AF2) et le trafic non temps réel a
faible priorité (classe AF3). Ainsi, une priorité différente est attribuée a chaque classe de
trafic.

La garantie d'un delai réduit est un défi majeur pour le trafic temps réel, toutefois, le
modele que nous avons utilisé garantit un délai faible pour ce type de trafic. La figure 5.3
présente un réseau de capteurs avec des nceuds possédant différentes classes de trafics. Afin
de pouvoir classifier le trafic entrant nous avons utilise des files d’attentes séparées pour
chaque type de classe de trafic.

L Cluster Head

o Moeud capteur

8 Classe de trafic EF
& Classede trafic AF1
9 (Classe de trafic AF2
9 Classede trafic AF3

[Base Station)

Figure 5.3 Un réseau de capteurs sans fil avec différentes classes du trafic.

Le modele de file d'attente de chaque nceud est représenté dans la figure 5.4. Pour
distinguer entre les classes de trafic, le nceud sans fil ajoute un identificateur de classe de
trafic a chaque paquet et le met dans la file d'attente appropriée. Cet identificateur représente
la classe de trafic de chaque paquet. En effet, pour chaque nceud intermédiaire, les paquets
arrivés sont envoyes aux différentes files d'attente en fonction de leur classe de trafic. Pour les
classes AF le mécanisme RED est utilisé pour garantir la différenciation de service au sein des
nceuds capteurs.

Pour fournir la qualité de service a la classe de haute priorité EF dans le réseau de capteur
sans fil, on utilise le mécanisme de priorité « Priority Queuing (PQ) » qui favorise le
processus de transmission de paquet a chaque nceud.
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File d’attente pour la class EF

File d’attente pour la class AF2

Classificatenr

du trafic — File d’attente pour la class AF3

=2 =2 ® = g2 oue e

Ijﬁ

Figure 5.4 Classification du trafic et modeéle de file d’attente.

Supposons que chaque nceud i possede différentes sources de trafic.

Soit SP;, i la priorité de la source du trafic j dans le nceud capteur i. La valeur du SPj, ;
pourrait étre réglée manuellement pour obtenir la différenciation de services. Il est clair que
pour un trafic de haute priorité, la valeur de SP; ; est suffisamment élevée pour que nous
puissions la distinguer des autres trafics a faible priorité [109].

Nous définissons la priorité du nceud NP; comme la somme de la priorité de la source SP;, i
comme suit:

NP =>"SP, (5.11)
i

Avec :
J: représente la classe du trafic (une des classes de trafics existantes EF, AF1, AF2, AF3).
La priorité globale GP; peut étre définie comme la somme des priorités de tous les nceuds fils

du nceud 1.

GP, = > GP, +NP, (5.12)

k ec;

Ci: L’ensemble de nceuds voisins du neeud .

Comme chaque nceud capteur peut avoir des classes de trafics différentes, la priorité globale
pour chaque classe de trafic peut étre calculée comme suit :
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GPEF,i = ZGPEF,k +SPEF,i

k ec;

GPAFl,i = ZGPAFl,k +SPAF1,i (513)

k ec;

GPAFZ,i = ZGPAFZ,k +SPAF2,i

k ec;

GPAFa,i = ZGPAFS,k +SPAF3,i

k ec;

Soit T, le temps de service du paquet courant dans le nceud i.

Le temps de service moyen est :

Toans = (1= 0) Tys +0T, (5.14)

trans " trans 1

o c’est une constante.

A noter que le temps de service moyen T, est le temps nécessaire pour transmettre avec
succes un paquet de données au-dessus de la couche MAC.

Etant donné que Tav, est le temps d’arrivé de chaque paquet vers le nceud i. Cette valeur
est mise a jour périodiquement a chaque fois qu'il ya M nouveaux paquets comme suit :

Tav, =(1-p)Tav, +B.TM—M (5.15)

B: c’est une autre constante.
Tm: c’est l'intervalle de temps dans lequel les mesures sont effectuées, et dans lequel les m
nouveaux paquets arrivent.

Le temps de service des paquets est exprimé comme suit:

Tosr =Ty T +Tyac +T (5.16)

Net Queue Transmit

Tyer © Est le délai de traitement du réseau; Cela inclut tout le temps nécessaire pour la

détermination du chemin et I’envoi du paquet vers la couche inférieure.
T : Est le temps d’attente au niveau des files d'attente.

Queue
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Tuac - Est le délai de la couche MAC, ici le délai engendré par la contention est pris en
compte, tels que la détection de canal ou la réservation du canal.

Tiaemt - ESt le délai de transmission, ce délai dépend de la taille du paquet et de la bande
passante disponible.

Le temps moyen de service de paquets PST

I'Algorithme 1.

[108] peut étre estimé comme indiqué dans

avg

Algorithme 1: Le temps de service du paquet.

Initialisation
1. Ty =0, 1=0

2. Pour chaque paquet recu dans un intervalle de temps t
faire

3. Tr = le temps d’arrivé du paquet a la couche MAC,

4. Ti le temps de transmission du dernier bit du pagquet
5. Tegr =T, T,

6. PSTiom =PSTrge +Tpsr

7. 01 ++

8. Fin

9. La fin de 1l’intervalle de temps t
10. PST,, =PST oy /i

Fin.

Le codt énergétique de la phase d'initialisation est le méme que celui du protocole HEEP
et il est tres faible (voir Equation 1) par rapport a la phase de transmission. Le total d'énergie
initiale dans le réseau est défini par I'équation donnée:

Ea =NE, (5.17)

Ou:
E, : Est I’énergie initiale de chaque nceud dans le réseau et N est le nombre de neeuds du

réseau.

E

calculée par I’équation suivante:

oung - €St le total d’énergie consommée durant une phase de communication. Celle-Ci est

E g =0[2NE,,, +NE, +NE

elect tclass

+ NEfsd 2tonextnode + E mpd 4CHtoBS ] (518)
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E.... : Est le colt énergétique de la classification du trafic au niveau de chaque nceud.

tclass

L'énergie consommée dans chaque étape est résumée dans le tableau ci-dessous:

Etape Energie Consommée (mW)
Transmission (T) 14.88

Réception 12.50

Mise en veille 0.016

Classification de trafic 0.62

Tableau 5.1 L’Energie consommée dans chaque étape.

L'énergie consommée par le protocole QoS-HEEP et le nombre de nceuds vivants sont
donnés dans le tableau 5.2. Le temps de simulation est fixé a 2000 secondes et arrété si tous
les nceuds du réseau €puisent leurs réserves d’énergie.

QoS-HEEP/ Energie Nombre de
temps (S) consommée (J) neeuds vivants
10 0,125 100

100 0,156 72

200 0,172 56

300 0,185 52

400 0,201 34

460 0,312 32

510 0,487 25

560 0,502 21

610 0,513 18

620 0,551 16

630 0,566 14

830 0,654 7

870 1,227 5

930 1.456 3

1340 2 0

Tableau 5.2 L'énergie consommée par le protocole QoS-HEEP
/nombre de nceuds vivants.
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5.5 Evaluation des performances du protocole QoS-HEEP

5.5.1 Présentation du simulateur NS-2

NS-2 [110], [111] « Network Simulator version 2 » est un outil de simulation « Open
Source » qui appartient a la famille des simulateurs événementiel « Event-Driven » [53]. Ce
simulateur a était concu pour la recherche spécialisee dans le domaine des réseaux
informatiques, plus particulierement, les protocoles de communication filaire et sans-fil. NS-2
est ’'un des simulateurs les plus utilisés dans ce domaine de recherche. Il dispose d’un nombre
important de modéles de protocoles de toutes les couches du modéle OSI « Open System
Interconnexion » allant de la couche physique a la couche Application. Comme les autres
simulateurs de réseaux, NS-2 a été développé en utilisant deux langages de programmation :
le langage C++, qui définit les meécanismes internes des objets de simulation (le noyau du
simulateur) et le langage Otcl « Object-oriented Tool Command Language» qui est
responsable de la configuration et la liaison de ces objets ainsi que 1’ordonnancement des
événements « Events Scheduling ». Il joue le role d’une interface entre 1’utilisateur et le
noyau du simulateur a travers le script TCL « Tool Command Langage ». Cette architecture
est introduite afin de permettre une execution rapide grace au langage C++ pour le détail
d’implémentation des protocoles, en plus de la possibilité de modifier la configuration de
maniére rapide et interactive a travers le langage OTCL.

5.5.2 Avantages et limites de la simulation

L’utilisation de la simulation présente plusieurs avantages. D’une part, la simulation est
peu couteuse, car les simulateurs existants sont majoritairement gratuits et Open Source.
D’autre part, le temps de développent et de simulation est trés inférieur comparé aux
implémentations réelles. En outre, le simulateur permet d’accélérer le temps et de prédire le
comportement du systéme étudié. A titre d’exemple, on peut simuler la durée de vie des
capteurs en un temps tres court, vu que le temps lui-méme est virtuel. Aussi, le simulateur
peut étre un outil d’évaluation complémentaire aux expérimentations réelles, car dans certains
cas de figure, il est difficile d’avoir un grand nombre de nceuds réels, d’ou I’intérét de la
simulation qui permet de faire le passage a I’échelle par une simple modification du script de
simulation.

On parle derniérement d’un nouveau paradigme dans lequel le simulateur ne joue pas
seulement le role d’un outil d’évaluation, mais aussi sera une composante qui participe de
maniere active a la réalisation de quelques taches dans le systeme réel [53]. Par exemple, en
se basant sur les résultats obtenus du réseau réel, le simulateur peut créer les tables de routage
et distribuer les changements aux nceuds de ce réseau.

83



Chapitre 5: Protocole avec différenciation de service pour une QdS pour les RCSF

Malgré tous ces avantages, les outils de simulation présentent quelques limites. Le plus

grand inconvénient étant lié aux modeéles des protocoles et leurs degrés de correspondance a
la réalité (p. ex. propagation des ondes radio). En effet, le modéle utilisé pour simuler un
protocole est un modéle théorique qui a recours a plusieurs simplifications.
Une étude a été menée dans [112] dans ’optique de voir la pertinence des résultats de
simulation compares aux implémentations réelles dans les réseaux sans fil. Cette étude montre
que les résultats de simulation peuvent étre proches des résultats réels dans certaines
conditions, surtout si le choix du modéle de la couche physique et de ses paramétres (plus
particuliérement, le modele de propagation) est correct. Mais, le simulateur peut ne pas étre
adapté dans d’autres contextes. Ainsi, les résultats obtenus par simulation peuvent donner une
estimation des performances, mais chaque protocole doit étre validé sur des équipements réels
afin d’obtenir des résultats plus précis et plus réalistes.

5.5.3 Environnement de simulation

Les performances de notre protocole ont été évaluées a travers le simulateur réseau NS-
2.34 son caractére open source nous a permis de définir notre propre protocole et d’apporter
toutes les modifications nécessaires. Dans cette section nous allons exposer 1’ensemble
d’expérimentations et des simulations (réalisées avec le logiciel de simulation de réseaux NS-
2) que nous avons réalisées, dans le but de valider la solution proposée. Pour bien illustrer les
performances de notre protocole les résultats obtenus aprés de nombreuses simulations pour
chaque scénario ont été comparés a ceux donnés par le protocole HEEP et d'autres protocoles
avec Qualité de service pour les RCSF. Notre modéle d'expérimentation a été établi sur 100
nceuds répartis aléatoirement sur une surface carrée de 100 m x 100 m, nous supposons que
tous les neceuds ont une position fixe pendant toute la période de simulation. Notre modele
d’expérimentation est présenté dans la Figure 5.5.
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Figure 5.5 Mod¢le d’expérimentation.
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Nous supposons un modeéle simple de dissipation d'énergie radio en fonction de la distance
entre I'émetteur et le récepteur. Ou I'émetteur dissipe de I'énergie durant Il'utilisation de son
antenne radio pour la transmission des données, et le récepteur consomme également de
I'énergie pour recevoir les données via son antenne.

Tous les paramétres de notre simulation sont résumés dans le tableau ci-dessous :

Parametre Valeur
La surface du réseau 100 x 100 m?
La localisation de la BS (20, 175)
Le nombre de nceuds 100
Le nombre de clusters 5
L’énergie initiale des nceuds 2]
Taille du paquet de données 512 Bytes
Modeéle de trafic CBR
Model de propagation Radio Free space

Tableau 5.3 Paramétres de simulation.

La station de base est positionnée a 75 metres par rapport au nceud le plus proche (X=20,
Y=175). La largeur de bande de transmission est initialisée a 1Mbps.

Tous les nceuds du réseau commencent la simulation avec une énergie initiale de 2 J et une
guantité de données illimitées a transmettre a la station de base. De plus, I'énergie de la station
de base est considerée comme illimitée.

Le trafic est généré a l'aide du protocole UDP (User Datagram Protocol) et Constant Bit
Rate (CBR). Chaque nceud capteur utilise la politique de gestion de file d’attente Priority
Queuing (PQ) qui régit la facon dont les paquets sont mis en file d’attente avant d'étre
transmis. Dans cette politique, les paquets prioritaires (de la classe EF) sont envoyés en
premiers avant les paquets a faible priorité. Lorsqu’un nouveau paquet temps réel arrive la
transmission des paquets non temps réel est interrompue. Néanmoins si d'autres paquets de
haute priorité arrivent alors que les files d'attente inférieures (AF1 ou AF2 ou AF3) sont en
train d’étre servi, le service est immédiatement commuté pour la file d'attente de priorité
élevée. Le mécanisme PQ offre un faible délai pour le trafic temps réel. Pour les classes AF,
nous avons utilisé le mécanisme RED (Random Early Detection) qui nous permet d'obtenir
une différenciation de services au niveau des nceuds capteurs.
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5.5.2 Résultats de la simulation

Plusieurs scénarios ont été étudiés durant la simulation afin d’évaluer les performances de
notre protocole. Nous considérons un réseau de capteurs sans fil ou les nceuds peuvent avoir
différents types de trafic: EF, AF1, AF2 et AF3. Les résultats obtenus prouvent I’intérét de la
différenciation de service en observant la capacité du réseau a répondre aux exigences de
QdSs.

——FEF
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1 S N
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
Temps(s)

Délai de bout-en-bout (s)
N

Figure 5.6 Le délai de bout en bout de chaque classe de trafic.

En se basant sur les résultats de la simulation, nous pouvons observer dans la figure 5.6 la
différence de délais entre les différentes classes de trafic. La classe de trafic EF a le plus
faible délai de bout-en-bout comparé aux autres classes de trafic. En effet, le délai d’attente
des paquets temps réel dans la file est toujours zéro, tandis que la classe AF3 a le plus grand
délai de bout-en-bout en le comparant avec les autres types de trafic.
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Figure 5.7 Le débit de chaque classe de trafic.

La figure 5.7 expose le débit sur les paquets des quatre classes EF, AF1, AF2 et AF3. On
peut clairement observer que les mesures de debit pour la premiére classe restent toujours
supérieures a celles des autres classes. En résumé, le protocole QoS-HEEP offre de
meilleures performances en termes de QdS pour le trafic temps réel.
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Figure 5.8 Comparaison du délai de bout-en-bout.

Pour comparer le délai de bout-en-bout des deux protocoles, HEEP et QoS-HEEP, nous avons
mené de nombreuses simulations tout en augmentant a chaque fois le temps de simulation;
Les résultats obtenus sont représentés par la figure 5.8. Les résultats montrent que le protocole
QoS-HEEP basé sur la classification de trafic offre des meilleures performances en termes de
latence de délivrance. Car le fait de donner la priorité locale aux paquets temps réel, au niveau
des files d’attente au niveau MAC, cela donnera une plus grande probabilité d’accés au canal
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sans fil et un meilleur délai de transmission. En revanche, le délai introduit par le protocole
HEEP pour les classes de trafic EF et AF1 est toujours supérieur & celui introduit par le
protocole QoS-HEEP.

La figure 5.9 montre ’efficacité du protocole QoS-HEEP en termes de taux de réception
de messages de données prioritaires par la Station de Base. Les résultats illustrent clairement
que le nombre de messages de la classe de trafic EF est tres élevé par rapport a celui des
autres classes de trafic (AF1, AF2 et AF3). D’un autre coté le nombre de messages recu pour
de la classe de trafic AF3 est le plus réduit.

Ensuite, nous comparons le nombre de messages de données (classe du trafic EF) regus
par la station de base des deux protocoles de routage HEEP et QoS-HEEP. La figure 5.10
montre que le nombre de paquets temps réel recus par la station de base durant toute la
période de simulation dans le cas du protocole QoS-HEEP est tres élevé contrairement au
protocole HEEP qui ne peut pas discriminer entre les différentes classes de trafic, le nombre
de paquets temps réel recus par la BS est dans ce cas tres réduit.

Une autre métrique importante dans 1’évaluation des performances des protocoles de
communication avec QdS dédiés aux RCSF est le taux de perte de paquets. Dans notre
simulation, nous avons mesuré le taux de perte des paquets pour chaque classe de trafic tout
au long de la période de simulation. La figure 5.11, illustre les résultats que nous avons
obtenus.
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Figure 5.9 Nombre de messages recus par la station de base.
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Figure 5.10 Nombre de messages (temps réel) recus par la station de base.
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Figure 5.11 Taux de perte de paquets.

Afin de montrer I’efficacité du protocole QoS-HEEP nous avons comparé les résultats
obtenus avec celles des autres célébres protocoles basés sur la QdS : SPEED, MMSPEED et
DARA. Le délai de bout-en-bout pour les protocoles: DARA, SPEED, MMSPEED, QoS-
HEEP est présenté dans la figure 5.12. DARA et SPEED considérent un délai de
transmission a un seul chemin, tandis que QoS-HEEP considére le délai de transmission
multi-chemins. Cependant, le chemin sélectionné entre la source et le nceud Sink peut étre le
plus court ce qui aidera a réduire le délai de bout-en-bout, de plus, le délai d’attente au niveau
des files pour les paquets temps réel est toujours égale a zéro, ce qui peut diminuer le délai de
cette classe de trafic. Le protocole MMSPEED prend en considération le délai de
transmission et de file d’attente, mais l'utilisation des transmissions multi-chemin, un Seul-
Sink peut causer de la congestion et produire plusieurs retransmissions inutiles des paquets,
ce qui explique le délai relativement plus élevé. En revanche le protocole HEEP ne considére
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aucune priorité et traite tous les paquets de la méme fagon, ce qui explique le grand délai
engendré par ce protocole.
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Figure 5.12 Délai de bout-en-bout versus le taux de paquets temps réel
(Comparaison avec SPEED, DARA MMSPEED, HEEP).

L’étape suivante, consiste a mesurer la dissipation énergétique de notre protocole tout au
long de la période de simulation. La figure 5.13 résume les résultats obtenus. De toute
évidence, notre protocole offre de meilleures performances par rapport aux protocoles
SPEED, DARA et MMSPEED en termes de gestion d'énergie et augmentation de la durée de
vie du réseau. QoS-HEEP atténue la moyenne de dissipation d'énergie en réduisant la
distance entre les nceuds et leurs CHs. Un autre facteur qui aide QoS-HEEP a obtenir de
meilleures résultats est I'utilisation de I'agrégation de données au niveau des chaines, ce qui
réduit le nombre de données transmis vers le CH et distribue la charge régulierement entre les
nceuds du méme cluster. L'utilisation du mécanisme de rétroaction (feedback control
mechanism) pour ajuster le degré d’agrégation des données par chaque nceud capteur peut
améliorer la durée de vie du réseau et fournir des meilleures optimisations.

La derni¢re étape dans 1’évaluation des performances du protocole QoS-HEEP consiste a
analyser la latence en fonction du nombre de nceuds capteurs et de la comparer avec celle
produite par les protocoles SPEED, DARA et MMSEED. La figure 5.14, démontre les
performances de notre protocole en termes de latence.
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Figure 5.13 Dissipation d’énergie par rapport a la durée de vie du réseau.
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5.6 Conclusion

Ce chapitre s’est focalisé sur la proposition d’un nouveau protocole de communication
pour les RCSF qui se doit d’étre performant du point de vue qualité de service, ainsi que du
point de vue énergétique. Le protocole proposé repose sur deux mecanismes différents
(agrégation des données sans perte et agrégation avec perte) dans le but

Figure 5.14 Latence versus nombre de nceuds capteurs.

dynamiquement le degré d'agrégation des données et maximiser le débit des données.
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Pour obtenir une différenciation de service dans un RCSF, il est nécessaire d'envisager
différentes priorités pour chaque source de trafic. Pour cela quatre classes de trafic différentes
ont été proposées: classe de trafic temps reel (classe EF) de haute priorité, classe de trafic non
temps réel (classe AF1) d’une haute priorité, classe de trafic non temps réel (classe AF2)
d’une priorité moyenne, et classe de trafic de priorité faible (Classe AF3).

Nous avons présenté a travers ce chapitre les résultats d’évaluation de performances de la
solution proposée. Les résultats obtenus confirment que le protocole QoS-HEEP présente des
meilleures performances par rapport aux autres protocoles. Dans le chapitre qui suit, nous
allons introduire notre deuxieme contribution, qui consiste en un protocole avec gestion de
QdS, basé sur une architecture d’interaction cross-layer.
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Chapitre 6: Le protocole de communication Cross-layer proposé

6.1 Introduction

Alors qu’une architecture en couches est simple et constitue donc un bon candidat pour une
conception de base, il y a toujours le besoin d’optimiser. En effet, plusieurs occasions
d’optimisation se présentent par I’interaction a travers les couches. Le passé récent a ainsi vu
un engouement de propositions cross-layer qui explorent une interaction beaucoup plus riche
entre les paramétres a travers les couches. En évaluant ces propositions, la différence entre la
performance et I’architecture doit étre fondamentalement considérée. Ainsi une suggestion
cross-layer particuliére peut rapporter une amélioration en termes de performances de débit et
de délai.

Dans le présent chapitre, nous proposons une nouvelle solution inter-couche efficace en
énergie afin de supporter la QdS dans les RCSF. Le protocole proposé repose sur la
coopération entre les trois couches adjacentes du modéle OSI: physique, MAC et Réseaux.
Pour une meilleure compréhension de la solution proposée, nous débutons ce chapitre par une
introduction du protocole de routage proposé CLEEP-QoS. Ensuite, nous présentons
I’interaction entre les différentes couches constituant notre solution dans la section suivante.
Enfin, nous donnons les résultats de I’é¢tude expérimentale portant sur les performances de
I’approche inter-couches proposeée.

6.2 Le protocole CLEEP-QoS: Cross-Layer Energy Efficient Protocol for

QoS Provisioning in Wireless Sensor Network

6.2.1 Architecture Cross-layer

Nous proposons dans ce chapitre un nouveau protocole cross-layer avec Qualité de Service
et une efficacité énergétique pour les RCSF [113]. Ce protocole présente une extension du
protocole HEEP appelé CLEEP-QoS (Cross Layer Energy Efficient Protocol with QoS).
Contrairement au protocole HEEP qui est concu uniquement pour la couche réseau, nous
introduisons ici une architecture inter-couche pour fournir une QdS tout en minimisant le
délai de bout-en-bout des transmissions et en réduisant la consommation énergétique dans le
réseau sans fil.

L'architecture cross-layer proposée conserve la structure en couches traditionnelle et

considere l'interaction entre les trois couches adjacentes (voir la figure 6.1): couche physique,
MAC et réseau.
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| Couche Réseau Sélection du chemin de
routage optimal

Couche MAC Différenciation de service

Couche Physique Evaluation de la qualité du

lien

Figure 6.1 architecture Cross-layer.

Au niveau de la couche physique, une évaluation de la qualité du lien est effectuée, cette
information est utilisée par la couche réseau pour sélectionner le prochain nceud qui permet
d’optimiser les performances de QdS, tandis que les mécanismes de chaque couche restent
intacts. Par ailleurs, ce protocole repose sur la coopération de la couche MAC afin de garantir
la différenciation de service, en donnant aux paquets de haute priorité de plus grandes chances
d’accéder au canal radio. La différenciation de services améliore la QdS du réseau en
diminuant le délai de bout en bout. Par ailleurs, I’approche inter-couches avec différenciation
de service permet d’atteindre une fiabilité et une qualité d’expérience plus importante, avec
une complexité réduite.

Estimation du Construction de la Algorithme de Couche
Délai Table de voisinage routage Réseau
y A
Allocation des Algorithme MAC Couche
> slots TDMA de Classification
. MAC
de Trafic
A\ 4 |

Estimation de la qualité Couche Physique
du lien radio

Figure 6.2 L’interaction entre les trois couches.
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6.2.2 La couche physique : Evaluation de la qualité du lien radio

L'estimation de qualité du lien (LQE)

La couche physique assure 1’activation et la désactivation du medium radio, la sélection du
canal de communication, le test de 1’occupation du canal not¢ CCA (pour Clear Channel
Assessment), la détection d’énergic notée ED (pour Energy Detection) sur un canal,
I’indication de la qualité d’un lien not¢ LQI (pour Link Quality Indicator ), ainsi que la
transmission et la réception des bits a travers le canal.

L’estimation de qualit¢ du lien (LQE) [109] est un outil fondamental dans les
communications sans fil pour augmenter la fiabilité des liens. Dans ce travail, nous avons
sélectionné le taux de réception de paquets (PRR) [114] comme métrique d'estimation de la
qualité de lien (LQE) [116]. Le paramétre Prr est défini comme le rapport du nombre de
paquets regus avec succes sur le nombre total de paquets envoyés.

Cette métrique est calculée au niveau du récepteur comme suit:

Nombre de paquets recu

Prr = (6.1)

Nombre de paquets envoy és

L'estimation de la qualité de lien Prry,y, calculée par le neeud N; entre N; et son voisin
N; dans la fenétre w,, est donnée par:

h
PTTNL.'NJ. == W_ (62)

p

AVEC:

h: le nombre de messages Hello recus par N; de son nceud voisin N; apres la transmission de
w, paquets a N;.

Prry, Dépend de la valeur sélectionnée de w, si elle est trop grande, la sensibilité de LQE
diminue. D'autre part, si w,, est trop petite, les fluctuations des valeurs de h feront changer la
valeur du Prry, n, ce qui affecte la stabilité du LQE.
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Dans ce travail, la valeur de w,, est fixée a 10. Dans un temps T et apres avoir transmis les
w, paquets a Nj, N; réinitialise la valeur de w,, et mis a jour le résultat d'estimation de la
Qualité de lien Prry, n, comme indiqué dans 1’équation (6.3):

Prry,n, = a.Prry y, + 1-a). Prry, (6.3)

Avec :
a: C’est une constante, un nombre entre O et 1.

L'estimation de la qualité de lien peut étre calculée c6té émetteur contrairement au Prr qui
est calculé co6té récepteur, pour diminuer la quantité d'information de qualité de lien échangee
entre les nceuds.

6.2.3 Qualité de Service au niveau de la couche MAC

Différenciation de services et allocation des slots TDMA

L’introduction de la priorité¢ entre les données permet de réduire la complexité des
solutions proposées, en servant les données différemment, afin d’atteindre les performances
ciblées. Cette maniére de traiter les données dans un réseau est communément nommeée «
différenciation de service ». Ce paradigme est fortement recommandé dans le contexte des
RCSF. En effet, la différentiation de service est introduite d’abord au niveau de la couche
application, par I’encodeur, et est ensuite respectée au niveau des couches inférieures. Par
exemple, sur la base de la pertinence des données vidéo, le protocole de routage peut fournir
des traitements différenciés pour les paquets, en n’atteignant par exemple une grande fiabilité
pour des paquets de priorité élevée.

La différenciation de services est la méthode de base utilisée pour fournir la qualité de
service dans les réseaux de capteurs sans fil. Afin d'appliquer la différenciation du trafic sur le
réseau, nous présentons dans cette section le schéma de priorité d’un réseau avec des trafics
de priorités différentes. Le modele proposé peut prendre en charge deux classes principales de
trafic, nommeées : la classe Expedited Forwarding (EF), qui est affectée au trafic temps réel, et
la classe Assured Forwarding (AF), qui est affectée aux classes de trafic non temps réel ou au
trafic tolérant aux délais. En outre, chaque classe de trafic non temps réel peut étre divisée en
différents niveaux d'importance correspondant a leurs exigences en matiére de fiabilité [115].
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Nous considérons quatre types de classes de trafic, qui sont:

Classe EF (trafic temps réel).

AF1 (trafic non temps réel avec haute priorite)
AF2 (trafic non temps réel avec priorité moyenne)
AF3 (trafic non temps réel avec priorité faible)

NS

Une file d’attente est attribuée a chaque classe de trafic. Le modéle de mise en file d'attente
est représenté dans la figure 6.3, les ressources sont allouées aux différentes classes de trafic
en fonction de leurs exigences de QdS dans le réseau.

Conditionmeur de

(zestion de file

Figure 6.3 Classification de trafic au niveau de chaque Neceud.

Les protocoles de controle d’acces au medium (MAC) sont utilisés pour permettre a
plusieurs utilisateurs de partager simultanément un médium de communication. Leur but est
de maximiser l'utilisation du canal avec un minimum d'interférences et de collisions. Le
protocole MAC détermine le temps ou un nceud atteint le médium pour tenter de transmettre,
de contrdler ou de faire passer un paquet a un autre nceud ou a un ensemble de nceuds [117].
Les protocoles MAC avec Qualité de service se divisent en trois grandes familles : protocoles
MAC avec contention, protocoles MAC sans contention et les protocoles MAC hybride.
D’autres chercheurs préférent 1’utilisation du concept de Cross-layer pour améliorer
I’efficacité du standard.

Notre protocole est basé sur l'algorithme d'accés multiple par répartition de temps
(TDMA). L’approche TDMA [67] est basée sur un multiplexage temporel c.-a-d. que les

utilisateurs utilisent la méme fréquence tout en occupant des slots de temps différents. Chaque
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nceud utilise toute la bande passante allouée pour le systéme de transmission durant le slot
(c’est lui seul qui occupe le support). Elle permet a plusieurs utilisateurs de partager le méme
canal en divisant l'accés en différents slots de temps. Chaque nceud accede au canal a son
propre créneau horaire afin d'éviter la probabilité de collision et de réduire le temps d'attente
moyen. Les protocoles MAC pour le réseau de capteurs sans fil offrent une QdS en réduisant
le délai pour le trafic temps réel, c'est-a-dire que le nceud qui a un paquet temps réel a envoyer
devrait préferentiellement accéder au support en premier.

Dans ce travail, nous supposons une stratégic TDMA idéale. Chaque nceud capteur du
méme cluster (intra-cluster node) est interrogé de transmettre des paquets de données au
Cluster Head. Ensuite, le cluster Head (CH) attribue les slots TDMA en fonction de
l'application de chaque nceud capteur intra-cluster. Le CH utilise ensuite un mecanisme
d’ordonnancement de paquets selon les priorités basé sur I’approche TDMA pour attribuer
des slots de temps.

Slot 1 Slot 2 Slot3 | ... Slot n

Figure 6.4 Répartition de Slots TDMA.

TDMA peut également étre modifié pour allouer les premiers slots de temps aux paquets

temps réel. Chaque nceud source envoie des données a son voisin selon I’ordonnancement
TDMA spécifié.

6.2.4 Qualité de service au niveau de la couche réseau

Dans cette couche, une table de voisinage statique (SRT) est crée en se basant sur les
informations de routage. Le délai de transmission est estimé en se basant sur les informations
provenant de la couche physique et de la couche MAC. De plus, le nceud satisfaisant les
exigences de QdS est sélectionné comme le prochain nceud.

L’ensemble de nceuds voisins est défini comme un ensemble de noeuds situés dans la zone
de communication du nceud courant. Comme le montre la figure 6.5. {N;, Ny, N;, Ny, } est
I’ensemble de nceuds voisins du nceud N;. La table de nceuds voisins statiques est définie
comme un ensemble de nceuds voisins géographiquement plus proches de la destination pour
la transmission de paquets.
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Figure 6.5 Les nceuds voisins du nceud N;.

L’estimation du délai

L'estimation de délai vise & évaluer le délai entre un nceud et ses nceuds voisins. Supposant
que le nceud N; échange le délai de la couche MAC Try, et le nombre de paquets dans la file

d'attente Ly, avec son nceud voisin N; par un message hello comme dans [118]. Pour les

paquets temps réel, avec une priorité élevée, le délai dans lequel le noeud N; est choisi comme
un prochain saut de la chaine de routage est noté par d 57
L]

d ﬁfNj Peut étre exprimé comme suit:
dfify, = Trif . 15 (6.4)
Le meilleur chemin (saut prochain) est sélectionné en fonction des exigences de QdS du
paquet [119]:

Tre
Thop = —— (6 : 5)

Nmax hop

AVec:

T,.eq - represente I'exigence de délai dans le RCSF.
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Thop - représente I'exigence de delai de chaque saut et 7,4, 4o, €St le nombre maximum de
sauts de routage dans un RCSF.

L'algorithme de routage que nous avons utilisé pour sélectionner le prochain nceud voisin
dans la chaine est décrit ci-dessous:

Algorithme 1: Algorithme de Routage

Initialisation

N; est prét pour envoyer un paquet vers le CH

1: Si CHj est un nceud voisin du nceud N;

2 CHj est sélectionné comme Nceud de routage

3: Sinon

4 Neighboury, =@  //Initialisation du Neighboury, (Les naeuds

voisins du neeud N;)

. Si le paguet possede des exigences de QdS dans chaque saut Ty,  // Thop
l’exigence de délai de chaque saut

6: Pour Nje SRTy,, ) 1 SRTNLCH1 la table des noeuds voisins du nceud

ol

N; vers la destination CH;

7: Si dify <T Il Si le délai du neeud N; choisi comme
prochain saut est inférieur a T délai.

8: Neighboury, = Neighboury, U {N;}

9: Si Neighboury, = ®

10: Neighboury, = {N;}

11: Sinon

12: Neighboury, = SRTNi,Nj

13: Finsi;

14: Sinon

15: N; sélectionne aléatoirement un nceud de routage du Neighboury,

16: Finsi;

17: Si Le paquet est temps réel

18: mettre le paquet dans la file d’attente EF

19: Sinon

21: Si le paquet est Non- temps réel

22: Si Lafile d'attente n'est pas pleine

23: Mettre le paquet dans la file d'attente appropriée {AF1, AF2, AF3}

24: Sinon

25: Supprimer le paquet

26: Finsi;

27: Finsi;

Fin.
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6.3 Evaluation des performances du protocole CLEEP-QoS

Cette section est dediée a la discussion des différents scénarios de tests que nous avons
effectués afin d’évaluer les performances de notre approche cross-layer. Les différents
scénarios sont choisis, d’une part, pour mettre en évidence et prouver les limitations que nous
avons identifiées et d’autre part, pour montrer 1’efficacité des améliorations apportées par le
protocole CLEEP-QoS.

Pour valider la solution proposée, nous avons effectué plusieurs tests a I’aide du simulateur

de réseaux NS-2.34. Nous simulons un réseau de capteurs sans fil dans lequel chaque nceud
peut avoir différentes classes de trafic: EF, AF1, AF2 et AF3.

6.3.1 Métriques de performances

Afin d’analyser les performances de notre protocole, nous considérons les métriques
suivantes :

Délai de bout-en-bout d’un paquet : le délai entre I’instant d’émission du paquet jusqu’a la

réception du paquet.

- Délai d’attente (Queuing delay) : La durée pendant laquelle les paquets doivent attendre
dans les files d'attente avant d'étre servis.

- Débit du systeme : c’est le nombre de bits recus par unité de temps.

- PRR (pour Packet Reception Rate) : Le taux de paguets re¢us avec succes.

- L’énergie consommée . La quantité d'énergie consommée par les nceuds capteurs du

réseau.

6.3.2 Résultats

La figure 6.6 montre la durée pendant laquelle les paquets doivent attendre dans les files
d'attente correspondantes avant d'étre servis. En raison de la différenciation de service, la
classe de trafic AF1 a connu un délai de mise en attente plus long que celui de la classe du
trafic EF qui a toujours un délai d'attente égal a zéro, en revanche, le délai d’attente des
paquets de la classe AF3 est le plus élevé. Cela indique que la classe du trafic temps réel (EF)
est toujours servie en premier.

La figure 6.7 illustre I'utilisation des différentes files d’attente par les paquets. Il est
clairement observable que la file EF est la moins utilisée par rapport aux autres files, ce qui

est justifié par la non attente des paquets temps réel au niveau de la file EF.
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Figure 6.7 Utilisation des files d’attentes.

L’utilisation de la bande passante pour les nceuds ayant des données de la classe EF, AF1,
AF2 et AF3 est présentée dans la figure 6.8. On constate cependant que les trafics
prioritaires ont un délai de bout en bout réduit et des débits garantis quand une gestion
multicouches est utilisée.
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Figure 6.8 Débits mesurés en fonction du temps.

La figure 6.9 montre le délai mesuré pour les paquets prioritaires dans les deux
protocoles CLEEP-QoS et HEEP, en effet nous pouvons constater que les performances du
protocole proposées sont toujours les meilleures. L’utilisation de la bande passante pour les
nceuds ayant des données temps-réel avec haute priorité dans les cas des protocoles CLEEP-
QoS et HEEP est présentée dans la figure 6.10, nous pouvons également observer que le
protocole CLEEP-QoS utilise la bande passante de maniere plus efficace que le protocole
HEEP. Cela vient de la capacité du premier de garantir la délivrance des données prioritaires
dans le réseau sans fil.

Comme illustré dans la figure 6.11 Le taux moyen de paquets de haute priorité (HP Packet)
recu (PRR) dans le cas du protocole CLEEP-QO0S est le plus élevé. D'autre part, le taux de
paquets temps réel recus dans le cas des protocoles MMSPEED et DARA est faible par
rapport a notre protocole, ce qui signifie que les performances en QdS des deux protocoles
MMSPEED et DARA sont limitées. Les résultats obtenus par le protocole SPEED ne sont pas
modifiés lors de I'augmentation du nombre de paquets EF. Pour le protocole CLEEP-Qo0S, au
niveau de la couche physique, nous évaluons la qualité du lien; cette information d'estimation
est utilisée par la couche réseau pour sélectionner le nceud qui satisfait la performance de
bout-en-bout de la QdS pour la transmission multi-saut. Cette estimation aidera a améliorer
les performances du protocole proposé. Les résultats obtenus montrent que notre approche
dépasse clairement les autres protocoles dans I'amélioration de la fiabilité de bout-en-bout.
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Figure 6.11 Le taux de paquets de haute priorité recus (PRR).

La figure 6.12 expose le délai moyen de bout-en-bout du trafic de haute priorité: le délai
engendré par le protocole CLEEP-QoS est réduit par rapport a celui du protocole DARA et
beaucoup inférieur que les deux autres protocoles (MMSPEED et SPEED). L'algorithme de
routage utilisé par CLEEP-QoS afin de sélectionner les routes optimales en se basant sur les
informations de qualité des liens fournies par la couche physique diminue le délai des paquets
de haute priorité.
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Figure 6.12 Délai du trafic (HP) versus le taux de parquets.

Afin de démontrer I'efficacité énergétique de notre protocole, nous avons mesuré la
consommation d'énergie par paquet, ce qui nous a donné les résultats tel qu'illustré dans
la figure 6.14. Le protocole CLEEP-Qo0S garantit une consommation uniforme d'énergie entre
les noeuds capteurs du réseau en réduisant les distances de transmission entre les nceuds et
leurs CHs. De plus, I'agrégation des données au niveau des chaines de transmission, réduit la
guantité des données transmises aux CHs, et permet de répartir uniformément la charge entre
les nceuds du  cluster. Les résultats montrés dans la figure 6.14 confirment que notre
protocole est plus efficace énergétiqguement par rapport aux protocoles SPEED, MMSEED et
DARA.
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Figure 6. 14 Energie consommée par paquet.

6.4 Conclusion

Dans ce chapitre, nous avons proposé une solution inter-couches efficace en énergie pour
prolonger la vie du réseau, sous la contrainte d’assurer une qualité de service dans les réseaux
de capteurs sans fil. Dans notre proposition, le probleme de qualité de service est abordé avec
une nouvelle stratégie dans laquelle I’interaction cross-layer est pleinement exploitée. Notre
approche consiste a produire un nouveau protocole cross-layer basé sur I’interaction entre
plusieurs couches du modele OSI (couche physique, couche MAC, couche réseau) afin
d’améliorer les performances du réseau et de garantir un niveau suffisant de QdS avec les
codts les plus faibles possibles. Les résultats de I'évaluation montrent que notre protocole
CLEEP-QoS présente une bonne solution pour fournir de la qualité de service et réduire la
consommation énergétique dans le réseau de capteurs sans fil par rapport a d'autres protocoles
tels que SPEED, MMSEED et DARA.
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Conclusion genérale

Les réseaux de capteurs sans fil commencent a envahir la vie quotidienne avec des
applications diverses pour améliorer notre confort et notre sécurité. Les capteurs sans
fil autonomes offrent un avantage de colt et de facilit¢ de déploiement puisqu’ils
embarquent un systeme de communication sans fil et sont souvent alimentés par une
batterie. Cependant, cet avantage impose des contraintes fortes en ce qui concernent
les protocoles développés. En effet, ils doivent prendre en compte la consommation
d’énergie, les pannes que ce soit temporaires ou définitives et la facilité de passage a
I’échelle. A toutes ces contraintes s’ajoutent celles sur les trafics génerés par des
applications comme par exemple le délai, le débit, la fiabilité, etc. La coexistence de
plusieurs types de trafics dans un réseau de débit faible crée un besoin de
différenciation de service afin que les données les plus importantes puissent étre
traitées avec priorite.

L’assurance de la qualité de service dans le domaine des réseaux de capteurs sans
fil représente un défi de recherche tres important, plus particulierement dans ce type
de réseaux qui sont caractérisés par les contraintes des nccuds RCSF, et dans lesquels
I’économie d’énergie est une question axiale.

Dans cette these, nous avons proposé deux protocoles de communications. Le
premier consiste en un protocole avec qualité de service nommé QoS-HEEP (Hybrid
Energy Efficient Protocol with Quality of Service for WSN), basé sur le mécanisme
de différentiation de service afin de distinguer entre les deux types de trafics temps
réel et non temps réel. Notre protocole ajuste dynamiquement le degré d’agrégation
des données au niveau de chaque nceud capteur en fonction de la charge du réseau par
I’utilisation d’un mécanisme de rétrocontréle « feedback mechanism for data
aggregation », ce mecanisme est base sur deux types d'agrégation de données:
I'agrégation avec perte et sans perte.

Notre deuxieme contribution a consisté a développer un protocole de
communication avec qualité de service et économique en énergie nommé CLEEP-
QoS, qui exploite I’interaction des trois couches adjacentes réseau, MAC et physique.
Au niveau de la couche physique, I'évaluation de la qualité du lien est effectuée, cette
information est utilisée par la couche réseau pour sélectionner le prochain nceud qui
permet d’optimiser les performances de QdS. Tandis que les mécanismes de chaque
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couche restent intacts. Par ailleurs, ce protocole repose sur la coopération de la couche
MAC afin de garantir la différentiation de service, en donnant aux paquets de haute
priorit¢ de plus grandes chances d’accéder au support partagé. Les résultats
expérimentaux démontrent que nos solutions offrent un bon niveau de performances
en termes de QdS, tout en assurant un faible niveau de consommation d’énergie.

Bien que les contributions proposées soient assez efficaces, les solutions obtenues
ne sont pas optimales. Il existe plusieurs points qui peuvent étre améliorés en
perspective. Dans un premier temps, nous avons constaté que les mesures
expérimentales effectuées dans cette these ont souligné plusieurs pistes d’optimisation
nécessaires. La différentiation de service seule n’est pas suffisante pour offrir de la
QdS, il faut ajouter a cela d’autres mécanismes. Le plus important d’entre eux étant
I’utilisation des approches bio-inspirées comme 1’optimisation par essaim particulaire
(PSO), optimisation par colonies de fourmis etc. Afin de doter le réseau de capteurs
plus d’intelligence et d'optimiser certaines phases de notre protocole.

Ensuite, il parait essentiel d’augmenter I’échelle du réseau, pratiquement toutes les
solutions de QdS proposées ont été testées sur des réseaux contenant quelques
centaines de nceuds capteurs.

Notre protocole CLEEP-Qo0S pourra étre amélioré et mis a jour par la prise en
compte des effets induits par certaines fonctionnalités de contréle, comme par
exemple, le contrdle de files d’attentes, le contréle de la topologie et la taille de
I’antenne radio. Nos protocoles peuvent aussi étre étendus & des nceuds capteurs
hétérogenes.
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